Il sistema economico

Un qualsiassoggetto economiconsumatore o produttore) mira al soddisfacimento
dei propribisogni(limitando al massimo Ispreco di risorge Per fare questo, i

diversi soggetti devono stabilire detlelazioni economicheche nella loro globalita
costituiscono ugistema economicol e relazioni economiche sono influenzate da
vari fattori:

 lIstituzioni politiche e social
T Le tecnologie disponibili
1 La specifica cultura di un popolo

Questo complesso di elementi econormgportunamente organizzati tendono a
Afgarantire” |l a soluzione al problema fondal
illimitati e le scarse risorse.

Da notare che, senza possibilitssdambiarecon altri, ciascuno potrebbe contare

esclusivamente stio che possiede e su cid che puo procurarsi da sé o nel proprio

nucleo familiare (ad es. da sol. non sarem
percio possiamo dire che lo scambio rende possibile soddisfare un maggior numero di

bi sogni e ssoadlerssse grodlttiveaed! tom uso.

Pertantopossiamo definire il sistem@&conomicoc o me | 61 nrelaziennde del | e

scambiofra attoriche compiono scelte autonome neldgstinazioneli risorse.In
particolare approfondendo i concetti contenoglla definizione

1 Economica perché si tratta di risorse scarse 0 soggette a uso altermativo.
scelte di destinazion@ssono essere:
o diconsumoutilizzo delle risorse per la soddisfazione di un bisogno
o diproduzione utilizzo delle risorse per la pdozione di un bene o
servizio da cedere a chi lo consumera per soddisfare un bisogno

1 Attori economici che compongono il sistema economico:
o | consumatorisingoli, famiglie, gruppi organizzati)
o Gli enti pubblici(Stato, Regioni, Comuni)
o Leimprese

1 Lerelazioni fra gli attori sono definite da regole:
o imposte (Leggi dello Stato) e/o
o concordate (contratti di diritto privato)



Il mercato
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La domanda di mercato

Prezzo

Reddito dei consumatori
Prezzo delle altre merci
Gusti dei consumatori
Distribuzione del reddito
Popolazione complessiva
Ricchezza dei consumatori
Disponibilita di credito
Politica governativa

Livelli passati di domanda
Livelli passati di reddito

Si assumehe la domanda di mercato sia la somma delle domande dei consumatori
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La curva della domanda

Per merchormali(la domanda varia nella stessa direzione del reddito) si puo
dimostrare matematicamente che la curva ha sempre pendenza negativa.

La quantita (Q) acquistata della merce aumenta quando il prezzo (P) diminuisce e
viceversa (vedi Figura)

P A

>
Q, @, Q @

Criteri per la classificazione dei mercati

Sostituibilita tra prodotti: elasticita incrocidsavrappostadi prezzo

er.y =(dO 1 dP)(Pi] O)

Interdipendenza: elasticita incrociata di quantita

eg.ij=(db;/ dO)(Qi/ F))

Condizione di entrata: quanto le imprese possono aumentare il prezzo ssgmadP
provocare ingrssi di nuovi concorrenti @2 prezzo effettivamente praticata;
prezzo di competizione pura)

E:(Pa—Pc)/Pc



E una forma di mercato in cui si ha massima liberta di entrata e di uscita, dal punto di
vistasiad e | | 6 chddélle domanda
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Nella realta la concorrenza perfetten si verifica quasi mai
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1. Esistenza di un grande numero di acquirenti e venditori
2. Omogeneita del prodotto

3. Liberta di entrata e uscita delle imprese

4. Massimizzazione del profitto commicoobiettivo

5. Assenza di golamentazioni da parte dello Stato

6. Perfetta mobilita dei fattori produttivi
7. Conoscenza perfetta

P A
L'impresa é price-taker:
la sua curva di domanda &
p P = RM = Rmarg infinitamente elastica




Monopolio
Si ha situazione di monopolio quando:

7 Non esiste concorrenza
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A Sovente barriere di natura regolamentare
A Unicita di fonti di approvvigionamento
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o Determina il prezzo
A Nel caso di barriere regolamentari, spesso il prezzo & imposto
o Determina la qualita
o Determina la quantita

1 1l monopolio puo essere:
o Naturale quando € casato da elementi non dipendenti da volonta alcuna
(es. disponibilita materie prime, brevetti, ecc.)
o Legalequando € istituito da una legge (trasposrti, elettricita, ecc.)

Concorrenza monopolistica

1 Gran numero di imprese

Prodotto differenziato (fornitor&t RA  F A RdzOA I € 0

f Curva della domanda con pendenza negativa, ma elevata elasticita di prezzo
(sostituti)
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Entrata libera e facile

1 Modello molto diffuso
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Oligopolio
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Le imprese che offrono quel prodotto/servizio sgoache(spesso dgrandi

dimensiond ® 9&A&0d2y 2 aAYLIEPEshilcr @ ENIOKIS

produttori, ad esempio:
o Necessita di elevati capitali
o Tecnologia non facilmente appropriabile
o Econome di scala (riduzione costi medi unitari di produzione)
b St f Q2 lakdAcdirdAzh & rRlotta
o Creazione diartelliper fissare il prezzo di vendita
A Limitazione della liberta di scelta da parte dei clienti (barriere allo
spostamento)
A Fissazione del pzzo del prodotto (es.OPEC)
Il prodotto generalmente é&scarsamente differenziato:
o Scarso interesse a differenziare
o SAFFSNBYIT AFITA2YyS LISNI YFEY(iSySNB A
Le imprese presenti sono consapevoli della loro interdipendenza
Competizionenon perfetta, ma elevata rivalita (a meno di accordi collusivi)
Oligopolio:
o PURO (beni omogenei)
o DIFFERENZIATO: elasticita della domanda minore rispetto a puro (devo
congetturare reazioni di rivali e consumatori)

Forme di mercato e caratteristiche

Caratteristiche Concorrenza Concorrenza . 7
3 X < s Duopolio Monopolio
strutturali perfetta oligopolistica
Numero di sEae
: moltissime poche due una
imprese
Barriere y
. nessuna Medio-alte alte alte
entrata/uscita
Differenziazione
. nessuna modesta/alta modesta nessuna
di prodotto
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(Adattamento da: Microeconomia. A. KoutsoyiariniSTAS Libri)
Al fine di classificare i mercati sono stati suggeriti, nel tempo, diversi ciitemteri
base sono

monopolio, concorrenza monopolistica e oligopolio.

Concorrenza perfetta

In condizioni di concorrenza perfetta vi & un grande numero di imprese operlrsettore

e il prodotto & omogened.a concorrenza & perfetta nel senso che ciascuna impresa ritiene
di essere in grado di vendere qualunque quantitativo di output essa desideri al prezzo di
mercato prevalente, prezz che non puo essere influenzatalgroduttore individuale, in
quanto la sua quota di mercato & molto piccalnsi, sebbene la concorrenza sia perfétia,
realta non esiste rivalita tra le impres@iascuna impresa si comporta in modo atomistico,
cioé decide il proprio livello di prodigme ignorando il comportamento delle altre imprese
delsettore L LINBR2GGA RSEES AYLINBAS a2y2 &dzOO0SRIySAa
t QSt F adAOR Gt Belladina diSdmiria gerfla sinthtlé impresafinita.
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Classificazione delle forme di mercate 2

Monopolio

In situazione di monopolio vi & una sola impresa nel settore e non vi sono sostituti

stretti per il prodotto del monopolista. La domanda per il monopolista coicoide

guell a per i | s dintadir epr eez zhoa. ulndeen tarsatia i e |
bloccata.

Concorrenza monopolistica

Nel mercato di concorrenza monopolistica opera un gran numero di imprese, ma il
loro prodotto €, in qualche moddifferenziato Petanto la curva di domanda per la
singola impresa ha pendenza negativa, ma la sua elasticita di predizper via

del | 6esi stenza di succedand®onostamteodot ti da a
| 6 esi st e n z agndimpresaiagiscesin modoealisiico, cioe non
considerando le reazioni delle imprese concorrenti, data la loro numerosita, per cui
ciascuna impresa sarebbe influenzata in misura poco sensibile dal comportamento
delle imprese concorrenti. Quindi, ogni venditore ritiene di poter mangtema parte

dei propri clienti se aumenta il prezzo del proprio prodotto, e ritiene di incrementare
le vendite, ma non di molto, se abbassa il prefezeua curva di comanda presenta

guindi wundelevata elasticit ™ edasticgar ezzo anc
causa dell 6attaccamento dei clienti al pr o
offee_Lé6entrata nel settore  |ibera e facile.
Oligopolio

In un mercato oligopolistico vi € un piccolo numero di imprese e pertanto i venditori
sono consapevoli della loro interdipendenza. Ne consegue che ogni impresa deve
prendere in considerazione le reazioni delle rivali. La competizione non é perfetta, ma
larivalita tra le imprese e alta a meno che esse non definiscano accordi collusivi. |
beni prodotti dagli oligopolisti possono essere omogenei (oligopolio puro) o

differenziati (oligopolio differenziato). n q u e sctaéswl tliéred ast i cit”™ de
domanda, per la singola impresal ®vviamente& minore rispetto al caso di

oligopolio puro. | venditori devono Aconge:
consumatori). Le loro decisioni dipendono da un lato dalla facilita di entrata e

dal | 6dlBi nbedalal |l o di tempo che essi preved
|l a reazione delle i mprese rivali. Nel |l 61 po-
reazioni da parte delle imprese concorrent:

assumere divee forme: esistono quindi diversi modelli di comportamento
oligopolistico, ciascuno basato su specifiche ipotesi di reazione dei rivali.



Classificazione delle forme di mercate 3

Schema di classificazione delle forme di mercato

In base alla desione delle varie forme di mercato, possiamo creare uno schema di
classificazione a partire dalle misure di grado di sostituibilita tra prodotti,
interdipendenza tra venditori e facilita di entrata. In particolare:

il grado di sostituibilita tra prodoti u, e s s er e elaslicguip@azo dal | 6
incrociata (ep) relativa ai beni prodotti da due imprese

dQ, P
P = dP Q

Essa misura il grado i n cui e vendite del |
prezzo praticato dal 0|ewqbevam,sproddntiddllediueset tor
imprese sono sostituti stretBe la sostituibilita tra prodotti, in un mercato, e perfetta

(prodotti omogenei) allora | d6elasticit”™ ini
tende all 6i nf i ni tnomeroidirvehditprieesisteetimel marcat®et e d al

i prodotti sono differenziati, ma possono
| 6el asticit”™ incrociata di prezzo sar ™ fini
infinito). Se i prodottinonsonosostut i , allora | 6el asticit”™ ir
a zero.

Il 1 grado di i nterdipendenzaecladticitbl e i mpr ese |

incrociata di quantita(eg) per i prodotti di due imprese qualsiasi:

dP.
e(‘) = J .
> J!
do, P,

Questa elasticita misura il cambiamento r@mnale nel prezzo praticato
dal |l 6i mpresa | I n derivante da una variazi
prodott a dMabdiofeie inflored quesia elasticita & piu forte &

| 6i nterdipendenza tra | enunmgrcatesreolto Se i | nu.
grande, ciascuno tendera a ignorare le reazioni dei concorrenti, indipendentemente dal
fatto che i prodotti siano sostituti stret:H
di quantita per ogni possibile coppia di produttortiena a zeraSe il numero di

i mprese nel mercato  piccolo (oligo
anche quando i prodotti sono forteme




incrociatgsovrappostajli quantita sara finita.

Per un maopolista entrambe le elasticita incrociate tenderanno ap@ché per
ipotesi vi € una sola impresa operante nel settore e non esistono sostituti stretti del
prodotto.

La f a

cilit”™ di entrata pu, cendizoeerde mi sur at a
entratad di: i

Dove: E = condizione di entrata; £ prezzo di competizione puras £ prezzo

effettivamente praticato dalle imprese.

La condizione di entrata € una misura del grado in cui le imprese gia operanti nel

mercato possono aumentare il lorezzo al di sopra di quello di concorrenza perfetta

seka provocare | 61 ngr(eas scoa udsia ndueolvlid aclol nectotrarnetr
extraprofittabiita che si genererebbe).

Classificazione delle forme di mercate 4

La classificazione delle forme di mercatoenener ge dal | 6appl i cazione
puo essere riassunta come nella seguente tabella:
Sostituibilita prodotto Interdipendenza venditori Facilita entrata
Tipo di mercato ep;=dQiP/dPQ, e0,i=dPQ/dQP: E=(P,-Pc)/P;
Concorrenza pura (perfetta) -0 -0 -0
Concorrenza monopolistica 0<epi<e -0 -0
Oligopolio puro -0 0<eg i< E>0
Oligopolio eterogeneo 0<ep <o -0 0<egji< -0 E>0
Monopolio 50 50 entrata bloccata




Il settore: definizione

Gli scambi che definiscono il Sistema Economico riguardano beni e servizi molto
diversi

§ LISNI £F f2NB yIddz2NT odey/ @ deii2 dB/ ORNBSRE I £ BN A &y
1 per la funzione svolta per il cliente/utilizzatore

1 per latipologia di cliente cui é rivolto il bene o servizio

1 per la tecnologia impiegata per produrre il bene o servizio

t SNIi I yi2 Af aASGG2NB § kzAloscanuzd @latvdad@ vy 2 YA O2¢ A Y
specifico bene o serviziche svolgelzy | R (| T dafiivalge @ir® sgedclfided 2

gruppo di clientied & prodotto usandana certa tecnologia

Il settore si caratterizza appunto per questmogeneitadal lato di offerta e domanda, in

guesto senso, quindi, possiamo dire ch8HTTOR&EuUN ambito in cui competono imprese

tra loro omogenee

Il settore: segue

Le imprese che si rivolgono agliessi clienticon prodotti o servizi simili (con la

medesimd u n z i o ) esandodlaungedesintacnologia sono fra loro concorrenti.

Il settore € dunque la parte di mercato in cui avviene il confronto concorrenziale: non

esiste, quindi, un unico modo di identificare un settore! (es. trasporti vs. automobile),
qgundi i mportante definire un settore con
Ciascun s et tsegmend glistintidra loro i base alle caratteristiche

specifiche del prodotto o servizio e della tipologia di clientela (es. Ferrari vs Smart).

|| settore: perche e importante?
Identificare il proprio settore consente di:

T Individuare i concorrenti attuali (a breve periodo) e potenziali (a madigo
periodo)

T Individuare le tendenze di lungo periodo nella tecnologia e nella domanda

1 Impostare lestrategie piu opportune (entrare? uscire? occupare nicchie?)

NI FYyFEATTENB fQFEYOoASYyidS O02YLISGAGAG2 Ay Odza f
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Il settore

Lédanalisi ~ rivolta a individuare quali si
livello di competizione in un settore. Infatti, in generédsto e minore la

competizione e tanto &€ maggiore la profittabilita del setfwo&hé e possibile
mantenere uno scostamento sensibile tra costi e prezzi. Quindi possiamo tire che
misura della competitivita ci fornisce una proxy della profittabilita di un determinato
settore

Porter schematizza le forze che agiscono sul settore caliatmin figura:

Potenziali
entranti

Minaccia di
nuovi entranti

\

] Potere Competitori | Potere —
fornitori » operantinel ¢ Clienti
contrattuale settore contrattuale

A

Minaccia di prodotti
0 servizi sostitutivi

Potenziali
sostituti




Il settore: potenziali entranti - 1

1. Potenziali entranti

| potenziali entranti comportano un rischino quanto essi tendono a sottrarre una

guota del mercatalanneggiandta posizione delle imprese gia presentisettore

Inoltre, nel tentativo di mantenere la loro quota di merdatmprese gia operanti

saranno costrette ad abbassare i prezzi, erodendo il loro margieeischio é

maggiore per settori fortemente attrattiioe a elevata profittabilita. Egis0

tuttavia alcune barriere all déentrata, o0ssi.:
scoraggiare i potenziali nuovi competitori:

1.1economie di scala

Costituiscono una barriera alldentrata poi
entrare nel sette con forti investimenti e grandi volumi produttivi se intende essere

competitivo con le aziende gia preseft;j perd, da ricordare che nel BP la curva che

lega volumi produlttivi e costi assume una forma &fd {ig.1), infatti nel breve

| 6i mpidaanttood0 edi esi ste quindi un volume otti
L P, invece, Ssi suppone di poter cambiare |
risulta data dalldéinviluppo delle curve di
mostia come volumi piu elevati implichino costi unitari pitu baSsittavia crescono i

costi fissi, tanto che | 6incidenza dei co0s:
molto evidente rispetto alle produzioni su scala piu ridotta, che hanno casti fiss

bassissimi: pertanto una indesiderata riduzione dei volumi produttivi potrebbe pesare
moltissimo sui costi unitari.

6 o

Cmin

Qott
Figura 1 Figura 2

Il settore: potenziali entranti - 2

1.2 Differenziazione

Nella maggior parte dei casi i mercati non sono omogenei, dato che esiste una

differenziazione dei prodotti, che si riflette in una conseguente differenziazione dei
prezziQuest o crea una barriera alldentrata, p
scontrarsi con aziende chgrpprio grazie alla differenziazione, dispongono di

un 6 i mntangdlidataQuesto impone ai huovi entranti investimenti elevati in



azioni promozionali.
La differenziazione puo essere di due tipi:

1 reale qualita superiore, livello di servizio migliore, tempo di consegna inferiore, ecc.
{1 diimmagine(percepta): legata alle politiche di marketing (=> fedelta alla marca)

1.3 elevato fabbisogno di capitale

E una barriera di tipo finanziario, derivante dalla necessita di effettuare elevati investimenti
per superare qualcuna delle altre barriere (es. economedla).

Di fatto il nuovo entrante si trovera a dover accettare di lavorare in perdita per un certo
periodo di tempo (anche alcuni anni). Questa situazione € sostenibile solo se esiste

dzy QSt S@I G RA Ppddanyo Arschitmagibri dRioingréssf deAvano dalle
grandi imprese, che hanno maggiore disponibilitautbfinanziamento Una decisione di
ingresso in questo caso non € dettata percio da criteri di profittabbBieasi da decisioni
strategiche (es. il completamento di una gammabdotti).

1.4 Swithcing cost

Cioeécosti di cambiamentoSono quei costi che si sostengono in caso di cambiamento dello

Gadl yRFNRE IRR SAFBINASYWSf2 dOF a2 RSt QAYF2NNI GAO
standard differente da quello prevalentelsuercato incontrerebbe una forte resistenza da

parte del mercato stesso, che potrebbe essere poco disposto a sostenere elevati switching

O2ai R2@dziA Ittt QAYO2YLI GAOGATAGL D

bSt Y2YSyia2 Ay OdzAiz Ay@SOSs | 9PASy Sogdpy I NI LIARI
questi costi divengom(diventano)Y A Y A YA X S&daSyR2 Af OFYoAlIYSyilz2 a
in cui i membri di un certo settore devono maggiormente temere nuovi ingressi!).

1.5 Accesso ai canali distributivi
| 2atGAldzAa a02y 2 dzyl sofamb $ veditahdNdnBridoranedmenzidyed NB &
fenomeni:

1 concentrazione dei canali distributivioche grandi reti distributive
71 riduzione del numero dei marchestiti da ogni distributore

in questo caso nel settore possono sopravvivere solo concoreelaticonflittualita aumenta

(per poter entrare & necessario eliminare qualcun altro!). Inoltre il cambiamento € spesso

rapidissimg legato a una buona offerta alla distribuzione adeguatamente sostenuta da

azioni di marketing (se una volta conquistato ibrapazio non riseco a dimostrare che il mio

prodotto e profittevole per la distribuzione, vengo eliminato e sostituito in brevissimo

tempo). Pertanto &€ necessario essere in grado di concentrare un investimento molto efficace

in tempi ristretti. Per questeagioni, in settori dove si verifichino le condizioni suddette, &

LIAG O2y@SYASYydS IO0ljdAaadlrNB YINODKA 3IAtL SaradasSyl
f QFr 00S&aaz2z f aArAaidSYl RA&AUONAOdzIA@G2: LIAdziGzadz2 O



Il settore: potenziali entranti - 3

1.6 Esclusivita di brevetto o del knowhow
Il brevetto puo essere piu 0 meno utile a seconda del settore (es. utile: farmaceutico,
meno utile: elettronico). Esso, in alcuni casi, pud quindi rappresentare una forte

barriera Dmhdadiengrhessad.ato anche | 6accorciam
molti prodotti, spesso le imprese preferiscono proteggere il loro kmowattraverso
politiche mirate ad accrescere |l a fAfedelt ™

brevettare (es. fringe benefitigpi di carriera personalizzati, buoni stipendi, ecc.).

1.7 Accesso privilegiato alle materie prime

E una forma di barriera qualora le imprese del settore possegghesempio,

miniere o altre fonti dapprovvigionamente quindi abbiano accesso alletarge

prime a costi sensibilmente inferiori a quelli che dovrebbero sostenere nuovi entranti.

1.8 Curva di esperienza

E in parte connessa alla produzione su larga scala. Tuttavia & necessario tenere

presente che economie di esperienza (riesco afarelecoin me gl i o0 0) der i van
soprattutto dallgproduzione cumulata non dai volumi produttivi istantanei.

1.9 Localizzazione privilegiata

Per determinati tipi di attivita (es. catene di fastfood) il corretto posizionamento dei
punti vendita € essenzialge glispazi privilegiati sono gia occupati, si creano delle
barriere all éingresso.

1.10Sussidi pubbilici

Se un nuovo entrante non € in grado di procurarsi sussidi pubblici in un settore nel
guale questi vengono erogati alle imprese gia presgitova ovvianente in

posizione estremamente svantaggiata.

1.11Concessione di licenze
Alcuni tipi di attivita possono essere intraprese solo su licenza (taxi). Si tratta di un
meccanismo esplicito di protezione di alcune attivita imprenditariali.

1.12Fissazione distandard sui prodotti

Il n alcuni settori esistono degli standard
dalle aziende leader e/o di maggiori dimensioni, in modo tale da escludere i
concorrenti pi% pi cclhepédradegdraio starelardd fHnattr ezza:

incorrerebbero in eccessivi aumenti dei costi.

1.13Gare di appalto

Normalmente tendono a favorire le imprese di un certo settore/dimensione/area
geograficaescludendo le altre (es. appalti pubblici in Trentino possono prevedere che
chi sipropone sia in grado di produrre documentazione e lavorare in tedesco).

1.14Norme antinquinamento/di sicurezza, ecc.

A volte vengono utilizzate in maniera strumentale per difendere le imprese nazionali
dalla concorrenza straniefes. la concentrazione alcuni composti chimici metallici
rilasciati dalla rubinetteria sono regolati in maniera molto severa negli US, e i distretti
italiani si sona costosamenteé dovuti attrezzare).



Il settore: potenziali entranti - 4

1.5 nt ensi t att erdrata d i reazione all 6
Il n al cuni settori esiste una tradiz
che scoraggia a priori chiungue volesse provarci.

i one di

1.16Mantenimento di risorse libere

Una sottoutilizzazione delle risorse (impianti, materie prime) in uo cettore puo

scoraggiare gli entranti: essi sono consci del fatto che, in caso di effettivo ingresso

gueste risorse saranno messe immediatamente in gioco per aumentare la produzione,

far precipitare i prezzi e ihprtants occomber e
ricordare che tale politica implica dei costi, e quindi le imprese presenti nel settore

devono effettuare una buona analisi cbsmefici.

1.17Al ta il liquidit”™ degl:@i i nvesti menti: bar
La difficolta di vendere/dismettere gli pranti (es. impianto chimico), si traduce in

una barriera all oduscita. Di solito si tend
perdita) fino al compl et amedairtpoliticd el | 6 ammor t

adottata dalla Union Carbide India Limitet)CIL a Bhopal, che, come conseguenza,

ha purtroppo contribuito al disastro del 1984): cio é infatti meno oneroso che non

| 6alienazione/ eliminazione dell 6i mpianto s
flow, anziché una perdita secca (che deriverebbe dallzetiazione degli impianti

nello Stato Patrimoniale). Corrispondentemente, per chi vuole entrare, questo
fenomeno costituisce una barriera all éingr.
un concorrente, € necessario tener presente che esso rimarersisettore

potenzialmente per parecchi anni.

1.18Prezzo

|l n un ipotetico mercato omogeneo c¢c6 un ce|l
del prezzo, derivante dall a r egdouttaaiai one de!
esisteuntradeoffar | 6 obi ettivo di breve termine (ch

di lungo termine, che si esplica nel contenimento del profitto al fine di non costituire
un polo di attrazione per nuovi entranti, che minerebbero la sopravvivenza delle
imprese esistenti.

Il settore: competitori - 1

2. Competitori operanti nel settore

2.1 Numerosita dei competitori

Il livello di competizione cresce con il numero di competitori presenti nel settore e
con la similarita dimensionale degli stes3¢ infatti il loro numer@ contenuto, sono
maggiormente probabili politiche collusive implicite, come la leadership di prezzo.
Se, viceversa, i competitori sono molti e di dimensioni comparabili, il settore avra una
bassa profittabilita.



2.2 Tasso di crescita del settore

Il livello di rivalita € inversamente proporzionale al tasso di crescita. Se il tasso di
crescita diventa addirittura negatjua competizione e legata alla sopravvivenza. Al
contrari o, se il mercato  in cresicita,
diverse, con conseguenti variazioni nelle quote di mercato.

2.3 Alti costi fissi e/o di stoccaggio

Imprese caratterizzate da elevata intensita di capitale hanno anche elevati costi fissi.

Il n questo caso, in virt di undbdeventual
dover fissare il proprio prezzo in base solo ai costi correnti. Conseguentemente non e
possibile remunerare gli ammortameumt i,
si rendono necessari investimenti di sostituzione.

Nel caso invece di elevati costi di stoccaggio, € necessario procedere saltuariamente a
un rapido smaltimento delle scorte di prodotto finito tramite un abbassamento di
prezzo.

2.4Bassa differenziazime
La rivalita aumenta al diminuire della differenziazione e dei costi di switch. In tal

caso, infatti, non esiste nfedelt?” di mar

rivalita.

2.5Dimensione ottima minima (DOM) degli impianti

La rivalita intena & accentuata quando la DOM degli impianti € elevata: in tal caso,
infatti, a fronte di una crescita della domanda, non e possibile effettuare un piccolo
potenziamento/adeguamento da parte dei membri del settore, tale da mantenere

invariate le quote diprcatoSe t utti costruissero un nuov

crescerebbe a dismisura (DOM elevata). Poiché, pero, nessuno e disposto a rinunciare
a costruire un nuovo impianto, per non vedere diminuire la sua quota di mercato, nel
settore si crea una sovrapeaita produttiva strutturale perenne.

2.6 Natura dei competitori

po.

e

e

3t

| | l' i vell o di concorrenza funzione anche

settore. In generale possiamo distinguere tra le seguenti principali tipologie di
imprese:

71 imprese priate di dimensioni medio/piccolgagionano in ottica di valore e profitto
anche nel BP
{1 imprese pubblichegeneralmente godono di sovvenzioni, e quindi tendono a

[

O2YyOSY iGN NEA adzZ tF YIFIaaAYAITEFi A2yS RStfQ20C
1 grandiimpresdanchemdéi GAY T A2y Ff A0Y NI 3IA2yLy2 ySttQ2i

richiedono necessariamente sempre un profitto nel &Pesempio se intendono
invadere un nuovo mercato. Sono quindi disposte ad affrontare perdite anche
rilevanti per un certo periodo di tempo (ancheni) pur di conquistare alla fine una
guota di mercato rilevante. In genere non esiste barriera in grado di impedire

f QAYVANB&aaz2 Ay dzy aSGU2NB | ljdzSad2 GALR

RA

A



Il settore: competitori - 2

27Esi stenza o meno di barriere all duscita
| meccanismi della libera concorrenza impongono che, nel M/LP, se in un settore si
registra unbo e,ledrin@nucve ippresef Set vicewdysa, llaiprofittabilita

e bassa, alcune imprese dovranno uscire dal settore.

9 [ S 0 NNX SNEB nand/limiasdyaipiia pdssibfth eigerantiscono il
permanere nel tempo di elevati margini

9 [ S O0FNNASNE IffQdzaOAGlI AYLISRA&AO2Yy2 Af &aS0O2y
domanda e offerta (eccesso di offerta), con conseguente diminuzione di prezzi e
margini

¢NF S OlFdzaS RSttt QSanAaiédesdmpi®A oF NNASNB | Qdza

71 Impianti e attrezzature specializzati, difficilmente liquidabili

1 Problemi sindacali: se il sindacatd&@ NIi S RA @GSy il AGRAFFAOAL S¢ 7T
estremamente elevati

1 Necessita di continuare a produrre pezzi di ricambio o garantire manutenzione al
FAYS RA y2y O2YLINBYSGUSNBE fQAYYI3IAyYyS RStftQl

2.8Interrelazioni strategiche

Coyaraitzy2 ySttQFIFFALFLYOINB ffl LINRPRdZ A2yS RSfEf
dzy QF £t GNF €t Ay Sl RA LINPR2GUGA aOA@SGGlé¢s adz Odza &
O2yaSyiz2zy2 RA ONBINB AYYI3AAyYyS S2MB4 2NATIT I NB k0O

|.

RSEf QAOVALSNELAAIYD ySt aSGd2NB SRAG2NAIES & 1 O2¢¢
A O2NBA RA YIAGSNE OKS O2yasSyidz2yz2 F3tAr FGiSySa

2.9Barriere emotive

Ly Ol &a2 RA OFNNASNI [ffQdzaO0QAYLISE2IG AW (1L128 NBRB
in un certo settore, che si & successivamente diversificata e si trova poi ad avere perdite nel

settore originario Essendo pero il settore originario quello che ha visto la nascita

RSt fQAYLINBal S S KinagioeyisBlyppalsijieistdRdgra@dNS I NE A dzy Q
resistenze ad abbandonarlo.

2.10Grado di coesione (concentrazione) del settore
Esistenza di gruppi di imprese e/o di nicchie di mercato



Il settore: potenziali sostituti

3. Potenziali sostituti
| prodotti ostitutivi solitamente appartengono a settori diversi da quello in esame, ma

resconosoddi sf are | a sAdesensp® sid libricizeiflmm®VDd 6 u s o
sono considerabili come articoli regalo, ma appartengono a settori difféerianto,
seilprezzo di uno sale, sar”™ | 6altro a sottr:

articoli da regalo. Se il settore dei prodotti sostitutivi ha alte possibilita finanziarie
(cash flow), tendera a diversificare o a promuovere (azioni di marketing) e qu#di sa
maggiormente pericoloso per i settori limitrofi.

Il settore: i clienti e fornitori

4. Potere contrattuale dei clienti
Se i clienti hanno un forte potere contrattuale possono provocare i seguenti effetti:

9 abbassamento dei prezzi
9 aumento dei costidovuto a:
o aumento della qualita
o aumento del livello di servizio

Questo accade perché ciascun concorrente cerca di mantenere la propria quota di mercato:
poiché tutti reagiscono nello stesso modo, le quote rimangono effettivamente immutate (o
variano di p@o), ma la profittabilita del settore peggiora.

Un maggiore o minore potere contrattuale dei clienti puo derivare da una o piu delle
seguenti cause

1. esiste una grande concentrazione dei compratori (es. GB@nde distribuzione
organizzata) rispetto a euia dei fornitori
2. se un settore acquista il 100% della produzione di un altro settore, per il quale
Saradz2y2 LISNBF ydzYSNRaiA az2adGdAddziAx 1jdzSadQdz i
Ad esempio il terzista che produce fanali solo per la FIAT non pterelét sue
condizioni, perché FIAT si rivolgerebbe ad altri, mentre lui perderebbe tutto il suo
mercato
3. iclienti pongono grande attenzione per i prodotti che costituiscono sostanziali quote
dei loro costi, e, di conseguenzsercitano tutto il loro potee contrattuale.

VVVVV

+AOSOSNAEIFX | O0SGidly2 O2y YIF3I3aA2NB af STI3ISNBI
LINEPR2GGA RA AYLERNIFYTF aYFNHAYIFfESE o0FGaSyT A
YENBAYFEA Ldz5 aLIS&l NBé Y2t G2 &dAf o0dzR3ISG O2Y

4. tanto maggiore € il graddi standardizzazione dei prodotti e tanto minori sono i
costi di switch, e quindi € piu semplice cambiare fornit@@ mette i clienti in
posizione di vantaggio nella contrattazione

5. piu un settore é ricco e peggiore € il suo potere contrattuale (conheamsd dei
sindacati che in genere riescono a spuntare le condizioni migliori in aziende che
vanno bene)



6. se esiste una concreta minaccidrdiegrazione verticalgl potere contrattuale dei
clienti ovviamente aumentégpossono far capire ai fornitori cherso in grado di
prodursi in casa cio di cui hanno bisogno nel caso le condizioni contrattuali proposte
non li soddisfino)
7. la conoscenza della struttura dei costi del fornitore & un vantaggio per il cliente in
sede di contrattazionelnfatti le grandi imprse spesso optano per prodursi in casa
una frazione dei componenti di cui hanno bisogno proprio per comprendere la
struttura dei costi dei fornitori e per creare una minaccia di integrazione verticale
8. dualmente a quanto detto nel punto 4na maggioralifferenziazione riduce il
potere contrattuale dei clienti, che sono disposti a pagare di piu in base agli elementi
distintivi del prodotto/servizioTale fenomeno pud essere innescato anche dal
cliente finale, quanto richiede personalizzazioni sul pra@lott2 t Qdza2 RA O2Y LR Y
RA dzylk OSNIF YIFINDF fftQAYGSNYy2 RSA LINBR2GGA
differenziazione si ottiene anche garantendo una maggiore qualita del prodotto
fornito (che conferisce maggiore valore al prodotto finale e egibcliente da
onerosi controlli di qualita in ingresso).

5. Potere contrattuale dei fornitori

Le considerazioni fatte per i clienti, in generale, valgono in masigzaulareper i fornitori.

Le imprese: generalita

Le imprese sono attori del sistema economico deputapt@uzionadi beni e

servizi economici

Beni economicimerci e servizi utili per il soddisfacimento dei bisogni delle persone
e scarsi rispetto ai loro bisogni.

Produzione:

{ attivita volta a trasbrmare risorse in beni o servizi economici
9 ySttQAYLINBal S NARaz2NRBS fRtiori piobttivi:fegaNy I NE | a4ad
capitale, lavoro e conoscenza
1 la produzione é variamente articolata:
o trasformazione fisicdecnica: imprese manifatturiere & dervizi
0o negoziazione di capitale: banche
o negoziazione di rischi specifici: compagnie di assicurazione

Le imprese sono entitspecializzatédivisione del lavoro), hanno tendenzialmemtgiettivi
di profitto (diff. Costi ricavi) e sono soggette alti@mncorrenza



Dal
L &
1

1

1

' oarti gl anato all éindustria (capita

artigiano

producemanufatti unicioccupandosdirettamentedi numerose fasi della
produzione
lamateria prima & spesso fornita dal clieite f QF NIIA IA | y2 &l LILIX A OF ¢ ¢

conoscenzadi carattere tacito e personale

il costo di produzione & commisuratotampo impiegato

[ QA Y Rdza G NR |

=

laYl G SNA I LINR Yl § Iclilladrstorina éiviendeillpfodot@®Xinita. JINS & |
minimizzaicos@ NI T A § | divisior® @eFlavéyd Sy G S

producemanufatti identici in serié= molti pezzi tutti ugualijtilizzando le macchine
(industrializzazione dei processi)

Le macchine richiedono granidimobilizzazionin termini dicapitalee comportano

un forterischio

Capitale, Rischio, Proprieta

A

La necessa dicapitalen e | | 6 i mp r e(ssahio,dirittnappeoprieéa :

f

RischioA OF LA G € A @S Y;l? ii Bn tethbo/pf@etientdlla vehndital QA Y A T A |
dei prodotti/servizif QA Y OSNI ST T I &adz RS&adGAy2 RSA LINRBR2I

temporale definiscono la condizioneriichio(perdere il capitale) i
Diritti di proprietdY OKA L2y S Af OFLAGFES | aASNDAT A2 R

o sopporta il rischio
o hadiritto a ricevere gli eventualtii RSt f QA YLINB & |
o detiene il potere di decidere sulla destinazione del capitale stesso

mpresa come entit”™ pluripartecipat a
mpresa coinvolge piY% soggett.i

chiconferisce il capitale di risch@controlla il capitale di comando:

o Proprietario = impenditore = soggetto economico

o Proprietariclmprenditore # soggetto economico
chi, pur non essendo proprietariba un interesse importantal buon
Fdzy 1 A2y I YSy l(dipeiiénti, istukionl Bldhtae-di fornitori)

Lo stakeholderé un portatoredi interessj dal cui contributo dipende il funzionamento e la
soprawivenz® St £ QA YLINS a | o




Classificazione degli stakeholder

L6i mpresa: il punto di incontro tra sogget:

i Coloro chenfluenzano direttamentée decisioni di impresa

o Proprietari:profitto
o Finanziatoriremunerazionde restituzione!) del capitale
o Lavoratori: incentivi monetari e non
o Clienti: continuita
o Fornitori: continuita ed equita dello scambio
1 Coloro ch
o Istituzioni
o Associazione deionsumatori
o Comunita locale

Scelta della forma giuridica per unoin

Le forme giuridiche previste dalla nostra legislazione presentano caratteristiche
peculiari sotto diversi aspetti: tipo di responsabilita, norme di funzionamento, organi
sociali,possibilita di raccolta di capitali, modalita di trasferimento delle quote di
partecipazione.

La scelta della forma giuridica deve dunque essere ben meditata secondo i seguenti
elementi:

A YLINB & |




Cosa vuol dire essere proprietari:
la dimensione giuridica

| proprietari sonsoggetto giuridicaon

1 Obblighi: onorare gliimpegnieidedRiSt f QA YLINBAaAlF S NARALISGGFNB f
1 Diritti:
o LI GNRY2YA leteht¥alelNRBOBMENE § ONA OSOSNE & G SN
cio cheeventualmenterimane dopo avere assolto tutti gli impegni e onorato
i debiti
o amministrativi: detenere il potere di gestion&d f QA YLINBal o0L}32 GSNB |
volta delegabile)

Quandouna sola personaonferisca tutto il capitale di rischio si ha la figura

R SiindreRdditoreA y aSy a2 a0dNBdiG2 64aSaSNOAGI FGGAGAGLE SC
LINE RdzZl A2yS RA OSREt S§QASNREEAISXRE A& HA ORBRIRISYR2Y
Quandopiu personeconferiscono il capitale di rischio si haslieta:

7 ciascuno partecipa alla vita sociale fmnoota
9 ySttS a20AS8SiGt LISNIFTA2YyA RANARGGA SR 200f A 3K
o le azioni sono quote uguali di capitale di rischio, liberamente cedibili e
talvolta trattate nelle Borse Valori
o le azioni incorporano diritti € obblighi patrimoniali e amministrativi



Le forme giuridiche: tassonomia

Si hanno diverse tipologi e drespbnsabilitée
patrimonialedei soci, della stabilita nel tempo e dgdlescrizioni di funzionamento
(rapporti tra soci e amministratori):

1 Ditte(imprese) “Vaghe” illimitata
individuali

f Societa di persone A
0 snc: societain
nome
collettivo
0 sas societain
accomandita

semplice Prescrizioni di

f Societa di capitali f & .
o srlsocieta a unziochamento

responsabilita
limitata

0 spa societa
per azioni

Responsabilita

v
Separazione proprieta  |imitata
e controllo

Societa di persone

[ QA YLINB & | LILI NEhataghSvestediodh G LISNB 2y S

|

doéi mpr

1 Per le decisioni vige il principio detlallegialityA & LJA NI 2 | € f Qdzy I YAYA (L

pattuizioni statutarie dei soci)

Coincidenzali qualifica di socio con quella di amministratore (amministrano i soci)

1 Per le obbligazioni patrimoniali risponderma il patrimonio dek societa (capitale
sociale piu riserve) golo in seconda battutd patrimonio personale di ciascun
aAy3d2t2 &a20A2 LISNI ft QAYGESNR oNBaLRyal

1 Gli obblighi formali procedurali sono limitati alla registrazione dei jgattiali e al
rispetto del criteriocollegialenelle decisioni

=

oAt AlL



Societa di capitali

1 Distinzionefra patrimonio sociale e patrimonio personale dei soci
o per le obbligazioni patrimoniali sociali risponde esclusivamente la societa
(responsabilita limitataticonoscimento dellacdy LISNR 2y F € A Gt 3 A dzNA R
1 Separazione fra qualifica sibcioe diamministratore
o Separazione fra proprieta e controllo
o |l potere di amministrare & delegato ad uno o pit amministratori eletti
RIFffQraaSyvyof Sl
1 Principio collegiale dellmaggioranzginderogabilé obbligatorio)
o Distinzione di fatto fra soci di maggioranza e di minoranza
o / SYGiNYftAGE RSt Y2YSyi(d2 FaaSyofSkNB LISNJ f
dei soci (limitati alla nomina e controllo degtheinistratori)
1 Previsione obbligatoria di stringenti procedure burocratiche
o 581L12aAi2 RSA O0AflIYOA OSGAYTF2NNIGADI OGSNE?2
o Convocazione di assemblee

'l concetto di AGruppoo
l' 1 AGruppo di i mpr egiwidicamenteiaonomecennessmfta di S 0 C |
loro in ragione dpartecipaziongualificated i una nel | 6altr a

{1 Partecipazione: una societa A detiene azioni di una societa B (= A partecipa al
capitale di B) per cui ha diritto di voto nelle assemblee di B
1 Partecipazione qualificatyj dz- yR2 f QI YY2y il NB RA T A2yA RS
da consentire una significativa influenza nelle decisioni assemblearidi B.
partecipazioni qualificate distinguono due fattispecie:
o Societacontrollata maggioranza dei voti 0 posizione dominanmte i
assemblea
o Societacollegata almeno 20% dei voti in assemblea (10% se partecipata
guotata in borsa)
1 Partecipazionéncrociatgsovrapposta)A detiene azioni di B la quale a sua volta
detiene azioni di A



Il concetto di AGruppoo: segue

Siconfigura un gruppo in quanto le partecipazioni fanno si che le imprese agiscano in
concerto come se fossero una sola (strategie e azioni comuni).

Gruppo Pirelli

Pirelli & C. S.p.A. |52,77

Pirelli & C.
Real Estate S.p.A.

Olimpia S.p.A. «20:4%

100%
Pirelli Cavi e Sistemi Pirelli Cavi e Sistemi Pirelli Tyre Holding
Energia S.p.A. Telecom S.p.A. N.V.

Prprieté Gestione

risponde dei risultati di gestione

assemblea degli azionisti

concetti distinti
- proprieta: diritti e obblighi di chi
conferisce il capitale di rischio

- gestione (o “controllo”): scelte sulla ; l
conduzione dell’impresa ' | | ’ ‘ | l ‘ ‘

Amministratore Delegato

« Nell’impresa proprieta e gestione sono

« | due momenti possono fare capo alla manager manager
stessa persona (imprenditore) oppure a
persone diverse (azionisti e manager)
perché la gestione & delegabile a terzi
non necessariamente proprietari




Ditta individuale

Fa capo a un solo soggetto, cioe ad pesona fisicalettafimprenditor®, che
detiene pieno potere di amministrazides.tipico: artigiano).

1

1

Noneé richiesto un capitale sociale minimo e le formalita procedurali per la
costituzione sono molto ridotte

wSalkyalt oAt Adt RSA aienfdavnentepehivdbNytrRA ( 2 NB N &
yStf QSaSNDEI A FORSt DAYV IAAGEYR LISNE2YLEA y2y
aziendaled y 2y OQ8 &SLI NI TA2yS GNI LI GNRAY2yA2 RSt

Num. min. socift QA YLINBY RA 1 2 NB Linrsziohe®é propaniiaki, RSt f I O
costituendo in tale casdzy QA YLINB &l FF YAf Al NB

Societa di fatto

Societa dpersoneche non nasce da un contratto, ma dal comportamento delte parti

1

Sulla base di upatrimonio comunedell'esercizio in comune dell'attivitgadella
partecipazione comune agli utili e alle perdid@erano non come imprenditori
individuali, ma comeocidi una societa che viene resa nota ai terzi non per mezzo di
un contratto, ma appunto dal modo in cui le parti stesse si comportano

La discipha giuridica € in genere analoga a quella per la societa semplice

Tutti i soci di fatto rispondonlimitatamente

Societa semplice e Societa in nome collettivo (Snc)

La S. Semplice € una societgpersone (min 2)senza personalita giuridiceahe puo
svolgere solo attivitllON commercial{es. attivita agricola o artigianale).

f
f

| soci rispondono per le obbligazioni sociali in milkiloitato e solidale

None richiesto un capitale sociale minimo. Al momento della costituzione i soci
effettuano dei conferimenti in denaro o in natura, di cui deve essere indicato il
valore per poter determinare il capitale sociale

La Snc é una societaghirsone (min.2)senzapersonalita giuridicache puo svolgere anche
attivith commerciale.

il
il

| soci rispondono per le obbligazioni sociali in mikitoitato e solidalé

Noneé richiesto un capitale sociale minimo. Al momento della costituzione i soci
effettuano dei conferimentin denaro o in natura, di cui deve essere indicato il
valore per poter determinare il capitale sociale




Societa in accomandita semplice (Sas)

E una societa diersone (min.2)condue categorie di saci

1 Accomandatari (amministratori e illimitatamentesponsabili)
1 Accomandanti (estranei all'amministrazione e limitatamente responsabili).

che

| momento della costituzione i soci
effettuano dei conferimenti in denaro o in natura, il cui valore determina il capitale
sociale

Societa a responsabilita limitata (Srl)

E unasocieta di capitalilotata dipersonalita giuridicache si costituisce per contratto
o per atto unilaterale (1 socio per Srl uninominale, min. 2 soci per Srl pluripersonale).

ioni
€ Mnd®nnnznn

E una societdi capitaliche si costituisce per contratto o per atto unilatetaleSpa
si diversifica in:

YSyiGlFG2 0a02NRALI£0

. Lapartecipazione sociale & rappresentateadini(ma puo emettere arfe

obbligazioni, cioé titoli di credito che attribuiscono al possessore la qualifica di
creditore della societa
o Le azioni devono essere di uguale valore e attribuire ai loro possessori uguali
diritti

S YAYAY2 & RA ¢
onio



Societa in accomandita per azioni (SapA)

E una societdi capitalicon due categorie di soci:

ili)
e A R v PN

i

YAYAY2 € MHndnnnzZnan
mentre i SOCi
accomandantsono obbligati nei limiti della quota di capitale sottoscritta

Societa cooperativa e Societa cooperativa sociale

La S. Cooperativa € una societéapitale variabilee con scopanutualistico

persone svantaggiate dovranno costituire almeno il 30% dei lavoratori della cooperativa ed
essere soci della cooperativa stessa.

1 [QFraa20AFTA2yS RA LISNE2YS § dzpsiegensdhe yAT T 1 A2
volontariesi riuniscono e si accordano tra loro per perseguire scopi comuni di
carattere sociale

tra l'altro, la sufficienza della dotazione patrimoniale al
raggiungimento degli scopi della fondazione

adpogliandosi
definitivamente della proprieta dei beni che destina allo scopo voluto



Il consorzio

E unaccordo tra due o pill imprenditarih e i st it ui scono unéorgani
per la disciplina o per lo svolgemto di determinate fasi nelle rispettive imprese.

-

Comieco

Consorzio Nazionale Recupero e Riciclo
degli Imballaggi a base Cellulosica

Mozzarella :%
di Bufala gﬂ

Campana __

DOP ®

1 Puo essere upontratto associativa 2 LJLJdZNB siwjefd kdndloifileé A G |

1 Puo essere unonsorzio esterngha rapporti con i terzi), oppur@terno (regola solo
i rapporti degli associati)

T | consorzinterni sono costituiti peregolamentare la concorrenzea le societa, per
esercitare un controllo gualitativo dei prodotti consorziatper lacreazione e |l
rispetto dei marchi di qualitaQuesto tipo di consorzio é creato da imprenditori che
esercitino attivita uguali, simili 0 connesse che comunque continuano a svolgere
individualmente tutte le fasi della loro attivita

La contabilitaesterna( o gener al e, o Abilancio

(@Y
N

(Adattamento da: Innovare il sistema di controllo di gestione. G. AzzBmASL.ibri)

' VY QA YLINB & | palrihania, HafoRi8la rinfiezzim un certo istantémacchinari,

denaro liquido, crediti) e sostiene dedstiper produrre un bene o un servizio la cui vendita

generaricavi.

Il documento che raccoglie periodicamentdn&)rmazioni relative alla ricchezza, ai costi, ai

NRA O Az @an8ey SSREGURISHA2R2 RA GSYLR | OdzA ai NR
éesercizid 60 ISYSNIf YSYidS 02AyOARS 02y fQlyyz2 az2fl NB
La redazione del bilancio & obbligatoria per le s@cdi capitali e per i soggetti collettivi con

personalita giuridicall bilancio deve essere redatto seguendo obbligatoriamente opportuni

schemi e normative ed é pubblicamente consultabile (ad esempio attraverso le Camere di

Commercio)ll bilancio, nesuo complesso, &€ composto da 5 documenti




1 Stato Patrimonialesintesi della situazionattiva e passivaaltermineRSt f QS a
[2 {t O2aiAildzAaOS fF aF20G23aNI FALFE R
sue posizioncreditoriee debitoriein un dato istante t

1 Conto Economicasintesi, in forma scalare, difiissi economidii ricavoe dicostodi
O2YLISGSYIl I RStfQSaSNOAT A2

1 Rendiconto finanziaricsintesi, in forma scalare, déiissi finanziardi entrata e
uscitaA Y i SNIZS y dzii AcizilR dzN> y G S f QS a SNJ

1 Nota integrativariporta commenti e notizie riguardo le singole voci dei prospetti di
bilancio

1 Relazione sulla gestiofe O2y G A Sy S y2
LINPASI A2y A adz t QSaSNOAT

SNOAT A 2«
St LI 4N

GATAS NM3Idz NRIYGA f1I
}\2 F dz{i dzNR

Le informazioni fornite dalla contabiA Gt ISy SN} €S 64At OAflyOAzeu a
R A AN AN S MO AINAINGS T nfoyfidioni & dz2 02 Y LI S
fanno riferimento a due documenti principali: Stato Patrimoniale e Conto Economico; questi

due prospetti, mfatti, compendiano tutte le informazioni contenute nelle centinaia o migliaia

di pagine incluse nei libri contabili di una societa.

-
r

Stato Patrimoniale (SP)

Descrive | a si tinwadaiocstante dideenpegdistrangumad, siedle

grandezzeali stock(ofond) , ci o quantit”™ che Afotografar
dot azione di r i elefond d quastadiceHezza. in pgpticoEeSP
evidenzia |le risorse dell éimpresa a cui
(AAtDi witi"a@iritti vantati sia dagli azioni
Tutte le voci vengono riportaietranne alcune eccezionia mo rcaererdg® fie  a

C O sstoficioii ci o al valore monetario che ogni
stata acquisita o prodotta dall o6i mpresa.

L Attivo e il Passivodi Stato Patrimoniale comprendono le seguenti aggregazioni di
VOCi:

ATTIVO PASSIVO
A. Crediti verso soci per versamenti A. Patrimonio netto
ancora dovuti 1. Capitale
2. Riserva da
sovrapprezzo
azioni
B. Immobilizzazioni 3. Riserva di
[.  Immateriali rivalutazione
1. Costi di impianto e 4. Riserva legale
ampliamento 5. Riserva per azioni
2. Costi di ricerca e sviluppc proprie in
e pubblicita portafoglio
3. Diritti di brevetto 6. Riserve statutarie
industriale e diritti di 7. Altre riserve
utilizzazione delle opere ¢ 8. Ultile/perdita

ingegno portato a nuovo



oo

Concessioni e licenze,
marchi

Avviamento
Immobilizzazioni in corso
e acconti

Altre

Il. Materiali

1.

2.

Terreni e fabbricatit
fondo ammortamento
Impianti e macchinario-
fondo ammortamento
Attrezzature industriali e
commerciali- fondo
ammortamento

Altri beni
Immobilizzazioni in corso
e acconti

M. Finanziarie

1.

How

Partecipazioni in:
1. imprese controllate
2. imprese collegate
3. altre imprese

meno: fondo svalutazioni
partecipazioni

crediti:
1. verso imprese
controllate
2. verso imprese
collegate
3. verso controllanti
4. verso altri
altri titoli
azioni proprie

C. Attivo circolante

l. Rimanenze

1.

2.

Materie prime, sussidiarie
e di consumo

Prodotti in corso di
lavorazione e semilavorat

9. Utile/perdita di
esercizio

B. Fondi per rischi e oneri

1. Fondi di
trattamento di
quiescenza

Fondi per imposte
Altri
accantonamenti

wmn

C. Trattamento di fine

rapporto

D. Debiti

1. Obbligazioni

2. Obbligazioni
convertibili

3. Debiti verso le
banche

4. Debiti verso altri

finanziatori

Acconti

Debiti verso

fornitori

7. Debiti
rappresentati da
titoli di credito

8. Debiti verso
imprese controllate

9. Debiti verso
imprese collegate

10. Debiti verso
controllanti

11.Debiti tributari

12.Debiti verso istituti
di previdenza

13. Altri debiti

o o

E. Ratei eri



o s

Il Crediti
1.

abrwn

Lavori in corso su
ordinazione

Prodotti finiti e merci
Acconti

Verso clientii
svalutazione crediti
Verso imprese controllate
Verso imprese collegate
Verso controllanti

Altri

1R Attivita finanziarie che non
costituisconoimmobilizzazioni

1.

2.

Partecipazioni in imprese
controllate
Partecipazioni in imprese
collegate

Partecipazioni in imprese
controllanti

Altre partecipazioni
Azioni proprie

Altri titoli

IV.  Disponibilita liquide

1.
2.
3.

Depositi bancari e postali
Assegni
Denaro e valori incassa

D. Ratei e risconti attivi(rates)



Stato Patrimoniale (SP):dettaglio voci attivo

Possiamo cosi descrivere le vocAdiivo :

A. Crediti verso soci per versamenti ancora dovuti

Rappresentancreditic he | 6 i mpresa vanta nei confronti
origine quando, al momento della sottoscrizione di azioni o quote di capitale, viene
procrastinato il versamento relativo a una parte delle azioni o quote sottfidciitte

credito viene estinto quando | 6intero capi:
B. Immobilizzazioni
Sono costituite daenid e | | 6 i mpresa che nor mal mente veng

piu di un esercizio contabile.

Si dividono in immobilizzazionimmateriali(brevetti, licenze, marchi, spese di
pubblicita e R&D, avviameni{g]), Materiali (terreni, fabbricati, impianti e
macchinari, attrezzature, impianti in corso di reedzione) d=inanziarie

(partecipazioni dell 6i mprese in altre impr
ma strategico, crediti di carattere finanziario di LP, azioni proprie). Per i crediti, &
necessario indicare | adelgucoedsieo eselltizo. sar ™~ est i |

Nel caso di immobilizzazioni Immateriali e Materiali, che hanno durata limitata in t,

le voci sono espresse a bilancio in termini netti (cioe pari alla differenza tra il valore

di acquisto e la quota parte di tale valore chestmmortizzata negli esercizi

precedenti cfr. Conto Economico).

C. Attivo circolante

Include lerisorsed el | 61 mpresa che vengono nor mal ment
esercizio contabilee cioé: Disponibilita immediate (cassa, denaro in conto cereent

assegni), Attivita finanziarie che non costituiscono immobilizzazioni (es.

partecipazioni azionarie non strategiche, titoli di Stato e obbligazioni liberamente
commerciabili), Rimanenze (scorte di materie prime, semilavorati e prodotti finiti,
commesse n corso di realizzazione) e Crediti i
clientii al netto del fondo rischi, anticipi ai fornitori).

D. Ratei e risconti attivi

Sonovoci di aggiustamentdegate a eventi la cui utilita economica é distribuita ne

tempo in modo continuo e.Enledsd @asempo, di pi %
del |l 6interesse su un debito, l a cui mani f e
| 6erogazione del prestito, mentre | a corri.

pagameto degli interessi) € concentrata in un solo momento. Nel caso il fenomeno
finanziario avvenga dopo quello economico si haateq nel caso contrario un
risconta

Esempio La societ”™ X affitta all éi mpresa Y un
l uglio, e con pagamento dell daffitto posti
a non aver ancora incassato la parte di affitto relativa al periodo-tliggmbre Per
dar conto di questa situazione viene introdotto in bilancio un Rateo Attivo, che

evidenzia una risorsa dell 6i mpresa corrisp
del | 6i mpresa Y per il servizio gi~" erogato
Se invece il paganaennttioc i dealtlabnaefnftiet,t o 6a vnvpireens
aver gi " pagato, a fine esercizio, anche i
successivVvo. Essa risulta quindi i N possess:

anticipo) che viene registrata in bilanciome Risconto Attivo.


https://magister.unimi.it/lcube/elseinf/materials/view/63/590#_ftn1
https://magister.unimi.it/lcube/elseinf/materials/view/63/590#_ftn2

[L]Al | 6atto della costituzione di wuna soci et
capitale sociale. | crediti verso soci per versamamtoea dovuti possono quindi
riguardare al massimo il restante 70% del capitale sociale.

[2QIL6bavviamento |l a differenza deéersttai | val or
acquistata e il suo valore di mer cat o al m
rappresentare | minori costi di inizio att
startup.

Stato Patrimoniale (SP):dettaglio voci passivo

Possiamo cosi daseere le voci diPassivo
A. Patrimonio netto

Rappresenta 6 i nsi eme di diritti v(adatthadetienesiul | 6i mp
capitale di rischia)Di esso fanno parte il Capitale Sociale (es.: insieme delle azioni
emesse dal | ovalorpnoreinsle), e aRi  ®erwe e | 00Ut il e doe

Le Riserve sono costituita da varie voci, tra cui le piu importanti sono:

9 VUtiliportatianuoveY dziAf A YI GdzNF GA Ay SaSNOAT A LINBOSF
non distribuire, al fine di garantirsi ladeguato margine di autofinanziamento
1 Riserva sovrapprezzoazigni & A F2NXI ljdzZ- yR2 f QAYLINBal SYS

superiore al valore nominale; in questo caso le entrate di cassa vengono bilanciate,
LISNJ £+ LI NI'S NBf I (A @mento tli capitalé ik, eyp@ MA Yy I £ S5 F
LI NI'S NBEFGADE Ff &a2@0NILIINBIT T2 RIffQAYONBY
1 Riservalega®é f I £ S33S AYLRYS RA FOOIyid2y I NBE 23yA
(non inferiore al 5%) fina al raggiungimento del 19% del capitale social
1 Riserva per rivalutaziorbilancia la rivalutazioni delle immobilizzazioni, concesse
dzyl Gl yidzy RFEftF tS3AatlTA2yS LISNI O02YLISyal N
1 Riservastatutarif y St OF a2 &ALl LINBAONRGOHlI RFff2 &LISC

B. Fondi per rschi e oneri

Oltre al Fondo Imposte (per le imposte dovute, ma non ancora pagate), possono
comprendere fondi specifici legati alla peculiare attivita della singola impresa (es.
accantonamenti per manutenzioni o per interventi in garanzia).

C.Trattamento d fine rapporto

E in diritto vantato dai dipendentSintetizz&g QA v (i S 3 NI f d& eRishtdrdie et Y Y S
R2ONI yy2 S&aaSNB fAldARIFGS It Y2YSyid2 RStfQAydS
D. Debiti

Questa voce include siaebiti di caratere fisico(debiti commerciali, anticipi ricevuti dai

clienti), chei debiti di natura finanziariédebiti nei confronti di istituti di credito,

obbligazioni, debiti finanziari nei confronti di altre societ&hche per i debiti, come per i

ONXB R A (itiko, &yhécesbafdd distinguere nel bilancio la parte in scadenza prima della fine
RSt f QSaSNOAT A2

E.Ratei e risconti passivi

Si tratta diuna voce speculare  |j dzSt f I . Il Rafieb PaSsivaisiimadifsta nel caso di un
costo, almeno in parte dicompeS y' 1 I R S

Sttt QSaSNOAT A2 Ay O2NBE2I Af


https://magister.unimi.it/lcube/elseinf/materials/view/63/590#_ftnref1
https://magister.unimi.it/lcube/elseinf/materials/view/63/590#_ftnref2

ySt GSYLRY ftQSyiGAdt RSt wlhiaS2 tlhaaragz O2AYyOARS
RSttt QSaSNODAT A2 Ay O2NBR2d Lf wraaoldzzyiz2 tlaargdgz2s
pagamentaanticipato relativo a un ricavo di competenza, almeno in parte, di esercizi
4dz00SaaA@AY fQSyiGdAadt RSt wiaozyidz2 tlaairgz O2Ay
esercizi futuri.

Conto economico

Il Conto Economico € una sintesi dlissi di naturaeconomicache interessano

| 6i mpresa i n un,idgetee 1l anpdEssooeadisira jpercio e e mp o
guantit”™ che Afil mano nel tempoo trasfor ma:
monetarie (entrate/uscite).

Il Conto Economico sidsa suPrincipio della Competenza Economitanno parte

del Conto Economico solo costi e r.icavi di
Un costo e di competenza di un dato esercizio se il ricavo corrispondente é di

competenza dello stesso eserciinalogamente, un ricavo e di competenza di un

certe esercizio se in quelldesercizio avvi
corrispondente da parte dell 6i mpresa.

Il Conto Economico deve essere redatto in forma scalare:

CONTO ECONOMICO

A. VALORE DELERODUZIONE

1. Ricavi delle vendite e delle prestazioni;

2. Variazione delle rimanenze di prodotti in corso di lavorazion
semilavorati e finiti;

3. Variazione dei lavori in corso su ordinazione;

4. Incrementi di immobilizzazioni per lavori interni;

5. Altri ricavi e proenti, con separata indicazione dei contributi
in conto esercizio;

TOTALE (Aplore della produzione

B. COSTI DELLA PRODUZIONE

1. Per materie prime, sussidiarie, di consumo e merci

2. Per servizi

3. Per godimento di beni di terzi

4. Peril personale:
1. salari e stipendi
2. oneri sociali
3. trattamento di fine rapporto
4. trattamento di quiescenza e simili
5. altri costi

5. Ammortamenti e svalutazioni:
1. ammortamento delle immobilizzazioni immateriali
2. ammortamento delle immobilizzazioni materiali
3. altre svalutazioni delle immobilizzazioni




4. svalutazioni dei crediti compresi nell'attivo circolante
delle disponibilita liquide
6. Variazione delle rimanenze di materie prime, sussidiarie, di
consumo e merci;
Accantonamenti per rischi
Altri accantonamenti
Oneri diversi di gestione

© © N

TOTALE (B)ostidella produzione

DIFFERENZA TRA VALORI E COSTI DELLA PRODUE)ONE (A

C. PROVENTI E ONERI FINANZIARI
1. proventi da partecipazioni, con separata indicazione di quel
relativi ad imprese controllate e collegate;
2. altri proventi finanziari:
1. da crediti iscritti nde immobilizzazioni, con separata
indicazione di quelli da imprese controllate e collega
e di quelli da controllanti
2. datitoli iscritti nelle immobilizzazioni che non
costituiscono partecipazioni
3. datitoli iscritti nell'attivo circolante che non
costituiscono partecipazioni
4. proventi diversi dai precedenti, con separata
indicazione di quelli da imprese controllate e collega
e di quelli da controllanti
3. interessi e altri oneri finanziari, con separata indicazione di
quelli verso imprese controllate e cefjate e verso
controllanti;
4. utili e perdite su cambi;

TOTALE (®roventi e oneri finanziari

D. RETTIFICHE DI VALORE DI ATTIVITA' FINANZIARIE
1. Rivalutazioni
1. di partecipazioni
2. di immobilizzazioni finanziarie che non costituiscono
partecipazioni
3. di titoli iscritti nell'attivo circolante che non
costituiscono partecipazioni
2. Svalutazioni
1. di partecipazioni
2. di immobilizzazioni finanziarie che non costituiscono
partecipazioni
3. di titoli iscritti nell'attivo circolante che non
costituiscono partecipazioni




TOTALKD)Rettifiche di valore di attivita finanziarie

E. PROVENTI E ONERI STRAORDINARI
1. Proventi, con separata indicazione delle plusvalenze da
alienazioni
2. Oneri, con separata indicazione delle minusvalenze da
alienazioni e delle imposte relative a esercizi precgide

TOTALE (Phartite Straordinarie

RISURFATOPRIVABERIEINMBOSTE +c C + D +C E)

3. Imposte sul reddito di esercizio

RISULTATO DI ESERCIZIO

4. Rettifiche di valore operate esclusivamente in applicazione
norme tributarie

5. Accantonamenti operagsclusivamente in applicazione di
norme tributarie

UTILE O PERDITA DI ESERCIZIO

Conto Economico: dettaglio voci

Nel Conto Economico sono evidenziati 5 gruppi di yobe possono essere descritti

come segue:
A. Valore della Produzione

Comprendeiv al ore di tutt:i i beni/ servizi prodot
dalla somma dei Ricavi (cio¢ il Fatturato, ovvero il valore della somma delle fatture
emesse dall 01 mpr e s adelln ¥aridzidona delecscodeg(di | 6 eser ci z

prodotti initi e semilavorati), della Variazione delle Commesse in Corso e della
Variazione degli Immobilizza dovuti a lavori interni (immobilizzi realizzati in proprio

dal | 6i mpresa) .
B. Costi di Produzione
C I 6insieme dei cost i dimefisisa® disupporoal | 6 at t i v
Comprende:
1 [CoSioldeiimateney S LJ NX 3t A FOljdzAadAa 6REEfQSadSNy
FffQSaSNDAT A2 O2NNBYy(iSzT | Odzi adgscotte3aAdzy3IS f
finali)

1 [COSIONBISENizacquisati esternamente



1 ‘oper stipendi, oneri sociali e TFR
1 i che corrispondono alla quota del valore di un immobilizzo

O2yaARSNI G RA O2YLISGSyiTl RStfQSaSNOAT A2 02
calcolata suddividendo il valore ldeene in modo uniforme tra tutti gli esercizi per

OdzA yS 8§ LINB@OAAG2 tQdziAtAT T 2T Gdzidalr @A § 02
FOOSt SN2 01jdz23S y2y dzyATF2N¥AZ YI RSONB&aOS

RSEfQFIYY2NIIlIYSyd2 ySA LINAYA o [YyyAoD

La differenza tra valore della produzione e costi di produzemstituisce iMargine

Operativo Netto(MON),OKS &AYyGSGAT T Af NR&adA GFd2 RStfQlFdd
altro indice significativo € Walore Aggiunto LordgVAL che si ottienesottraendo dal

+ f2NE RStflF LINPRdd A2yS A &az2tA O25ilvaLaNBt | G
dzy I YA &dz2N} RA ljdzZ-yad2 fF 3ISadiazyS FAaAirolF RS
degli acquisti esterni.

A DA
tt QA

C. Proventi e Oneffinanziari
Sono rispettivamente:

1 | proventi derivanti da attivita finanziarisotto forma di interessi sui prestiti o di
dividendi da partecipazioni
1 Gli oneri relativi a indebitamento di carattere finanziario

D. Rettifiche di Valore delle Attivita Finanarie

Sono costituite, in positivo, dalla rivalutazione del valore della partecipazioni e, in negativo,

dalla svalutazione del valore delle partecipazi@eévono essere analizzate insieme a oneri e

proventi finanziari, perché possono essere alternatigpetto ad essi. Ad es., gli utili

generati da una societa controllata producono proventi finanziari, se si opta per la

distribuzione dei dividendi, o a un incremento del valore delle partecipazioni, nel caso i

dividendi vengano riportati a riserva (utilbgati a nuovo).

Proventi e oneri finanziari, insieme a alle rettifiche di valore delle attivita finanziarie, sono

LISNOAS f QAYRAOI G42NB RSt NxadzZ Gl Gd2 SO02y2YA 02 RS
RSttt QSaSNOATAZ2®

E.Proventi(ricavile OneriBtraadinariQ

Sono plusvalenze e minusvalenze derivanti da operazioni esttafief QF G G A GA Gt 2 NRA Y|
RSt f QAOYALONHLASND dzy QA YLINBal Yl YATFI GGdzNRSNI = £
differente rispetto a quello di bilancio.

Utile (Perdita) di Sercizio

Una volta sottratti al valore della produzione i costi di produzione, e sommate la differenza

tra proventi e oneri finanziari, le rettifiche di valore delle attivita finanziarie e la differenza

tra proventi e oneri straordinari, si ottieneRlisiltato prima delle ImposteSottraendo da

GFrtS GFrft2NB €S AYLRAGS S FLILRNIFYR2 S 2L NI d:
AAYOSGATTIE Af O2YLERNIIYSyilz2z S02y2YA02 RSff QAYL.




Che dassulura organizzativa

C lo scheletro (il backbone) di unoi mpresa:
comunicazione efficace e integrazione.
E (inpartg riflessane | | 6or gani gramma aziendal e:

71 Punta a definire le attivita che debbono essere syaite ne é responsabile, e che
tipi di relazioni ci debbono essere

1 Riguardasiail livello generadeS 3 ® RA O2al &A che@@elipl) f QdzF FA O
specifico(es. di cosasioccupailsig2z aa A | f f QAYGSNYy2 RStf QdzZFFAO

Le principali configrazioni organizzative sono:

Struttura Funzionale

Struttura Divisionale (di prodotto e geografica)
Struttura Ibrida

Struttura Matriciale

ApwON P

LSRR aFafnfunzional eo

.
o’
.
»
.
D
»
.
.
-
‘s
e

funzioni

0

Contesto di applicabilita:

Ambiente: incertezza bassa, condizioni stabili
Tecnologianota, routinaria

Dimensione impresa: piccola/media

Obiettivi impresa: efficienza tecnica

= = = =

Sistemi interni:

71 Enfasi sugli obiettivi funzionali
1 Meccanismi di planning: controllo costi
T Autorita formale: manager funzionali

Punti di forza:

f Economie di scala
1 Sviluppo di skills funzionali
! Adatta quando i prodotti sono pochi



Punti di debolezza:

= = =] =

Risposta lenta ai cambiamenti ambientali

Lentezza decisionale per sovraffolamento dei canali gerarchici
Scarso coordinamento orizzontale

Bassa innovazione

2. Struttura divisionale (di prodotto)

Electronic
Publishing

|
l e

R&D

I I |
MFG | | ACC | |[MKTG

Contesto:

= = = =

Ambiente: b|||
Tecnologi
Dimensione

Obiettivi: efficacia organizzativa, adattamento, soddisfazione cliente

Sistemi interni:

1
1
1

Enfasi sughbiettivi di prodotto

Meccanismi di planning: centri di profitto (costi e ricavi)
Autorita formale: managers di prodotto

Punti di forza:

1
1
1
1

tiunti di contatto sono chiari)

Adatta quando | prodotti sono molti
Favorisce il decision making decentralizzato

Punti di debolezza:

anme

Integrazione e standardizzazione tra le diverse linee di prodotto difficile



3.

Public Affairs
Director

Raw Materials
Vice President

[brteant ]
|

[ Marketing | | Marketing | [ Marketing | | Six Refineries
Planning &
Environment
Plannin Plannin Plannin L
l 2 | g | g | Assessment
Director
[ Supply/Distrib. | | Supply/Distrib.| [ Supply/Distrib. |
[ Manufacturing. | | Manufacturing. | | Manufacturing. |
Contesto:
1 Ambiente:
1 Tecnologi enti
1 Dimensione
1 Obiettivi: efficacia organizzativa, adattamento ma anche efficienza

Sistemi interni:

! Enfasis
Meccanismi di plannin

1 Autorita formale: manager di prodotto (coordinamento rimane ai manager
funzionali)

Punti di forza:

i Adattabilita e coordinamento nelle divisioni di prodoteficienza nelle funzioni

centralizzate

1 CIL @2NAR&OS Af O22NRAYIFYSyid2 GNIF S |t QAYyGSNY

Punti di debolezza:

1 Rischid
1 Rischid e



4. Struttura matriciale

Amministratore

R&S

Marketing

Produzione

delegato
amministrazione
Direzione [ | [ |
generale Responsabile Responsabile Responsabile Responsabile

Vendite

| Responsabile
Progetto A

. _|Responsabile
Progetto B

Responsabile
q — | Progetto C

CoRiZihidiapplicabilitaENGUESEISHi (an punto di pi)

az
Contesto
1 Ambiente:
!
!
1 Obiettivi: duali (innovazione di prodotto e specialzpae tecnica)

Sistemi interni

1 Enfas
1 Meccanismi di plannin
1 Autorita formale

(prodotto e funzione)

Punti di forza:

2
e

{ Favorisce decisioni complesse e aiuta a sviluppare skills diversi

NRAaLISGG2 R 20AS

Punti di debolezza:

g



1 Richiede una forte condivisione e comprensione a tutti i livelli per poter funzionare
1 Enecessr2 OKS f QFYOASY(dS aGAYLRyYy3IlLéE S YIyidiSy3al
possa funzionare



Analisi dei costi- 1

(Adattamento da: Innovare il sistema di controllo di gestione. G. Aazone
ETASLibri)

Il costorappresenta la destinazione di fattori ad un uso produttivo volto a generare

valore economico:ilcosto qui ndi, =~ |l a Atraduzionedo in t
fattori impiegati nel processo produttivo. Da notare che esiste una marcata differenza

trail concetto dicostoe quello diuscita monetaria: i costi, infatti, afferiscono alla

dimensioneeconomicad e | | 6i mpresa (riguardano | 6ammont
processo, quantificati in termini monetari); le uscite monetarie, invece, afferiscono
alla dimensione finanziaria dell 6i mpresa, |

reperimento delle risorse monetarie da trasformare in fattori produttivi.

Esistono costi di diversa natura, classificabili a seconda delle modalita con cui
partecipano al prasso produttivo. Inoltre, le scelte tecnologiche (processo produttivo
adottato) e di finanziamento danno origine a una struttura di costo che e peculiare per
ogni singola impresaAnalizzare questa struttura (analisi dei costi) serve a

1 Esaminareandamenti di gestione particolari
1 Prendere decisioni sugli acquisti e i consumi di risorse

M Prendere decisioni sui prezzi a cui ven:i
M Effettuare analisi preventive e consunt
Infatti, | € i nformazioni fornite dalla contabil.i:t
soprattutto ad analisi relative ald 6i mpres:

contabilita generale, pero, non € in grado di fornire informazioni piu disaggrdgate,

evidenziare cioé le responsabilita specifiche di singole unita organizzative

Afel ementari 0 o di specifici prodott.i

La contabilita analitica (o direzionale, o intergagtata introdotta proprio per superare

guesto limite, almenper quanto concerne legstazioni connesse ai codtiella

seguente figura sono riassunte le fasi logiche attraverso le quali la c. analitica
ripartisce I <costi complessivi dell 6i mpres:
specifici prodotti/linee di prodotto

RIS = Attivita primarie
Risorse indirette —> Risorse Risorse
indirette dirette

Analisi dei costi- 2

Nello schema precedente sono evidenziate diverse tipologie di risorse, sulla base della
rispettivadifficolta di ripartizione Una prima distinzione € tra le risorse impiegate in
attivita primarie e di supportan(accordo alla classificazionelkh catena del valore

di Porter). Si nota che




1 Attivita primarie : [BNiS8FSeconnesse a questo tipo di attijildssono essere
associate direttamente al processo produttivo

1 Attivita di supporto: [EiS0rSeconnesse a questo tipo di attiit@nno come
moment o Iintermedio | 0 mpi . cooleattmitaparte d:
di supporto rendono possibili le attivita primarie, quindi vengono utilizzate in
modoindirettodai prodotti (es. le attivita di supporto relative alla gestione del
personaleon contribuiscono direttamente alla produzione di un prodotto, ma
senza una corretta gestione del personale non sarebbe proprio possibile
produrrel).

A un secondo livello di analisi & possibile distinguere tra le risorse impiegate in att.
primarie tra risrse chevengono utilizzate da un singolo prodogés.: il lavoro

diretto, cioe il vero e proprio lavoro di trasformazione fisica del prodotto, e i materiali
direttii componenti, materie prime, semilavoiiatmpiegati nella realizzazione del
prodotto) erisorse comuni a piu prodotti (es.: la tecnologia, il lavoro indiretto). A
guesto punto e possibile individudre categorie di risorse

1. risorsedirette: il loro consumo & facilimen{ESSociabilcISienalprodotiichens e

e
risorseindirette relative ad attivita primarie : il loro consumo é facilmente

zione,
ti

risorseindirette relative ad attivita di supporto: il loro cost

2.

3.

Per individuare le risorse impiegate per un prodotto e i relativi costi si opera in due
fasi successive: prima si ripartiscono i costi delle attivita di supporto tra leesingol
attivita primarie, e poi, successivamentegsti complessivi delle attivita primarie
comprensivi cioé delle attivita di supporto necessarie al loro funzionarmento
vengono suddivisi tra i singoli prodotti.

Analisi dei costi- 3

| sistemitradizionali di c. analitica rivolgono alle tre tipologie di risorse una diversa
attenzione; in particolare, essi si focali:
risorse dirette, accettando che i costi delle altre risorse siano ripartitrtrdoit{

proporzionalmente a una grandezza di riferimespesso il lavoro direttamente

impiegato per la realizzazione di ciascun prodotto. Questo approccio, che risale ai

primi 6900,  -coffcestibeneficieelleinfarmakzidni esistedi® e

guel periodo, con riferimento in particolare a

1 lastruttura dei costi dei c.
tiCio rendeva poco importante la corretta

ripartizione dei c. indiretti;

T latipologia deicosti indiretti ate

na di
jé)contenuto di lav. diretto di un prodotto era
quindi in grado di spiegare anchesulo impiego di risorse indirette.



Loapprossimazione ottenuta ripartendo I
del lavoro diretto era percio ragionevole;

1 il costo di rilevazione delle informaziomhe rendeva improponibili analisi
Eccessivamentsofisticate il lav. Diretto e i materiali diretti costituivano in

pratica le uniche voci che fosse economicamente possibile misurare in maniera
puntuale.

Analisi dei costi- 4

Oggi, perotutte queste caratteristiche NON sono piu rappresentative delia nella
maggior parte delle imprese, nelle quali

71 lastruttura dei costi non
ir€id € dovuto a una serie di

concause: | 61 ncr edal&aprodoziodeddrodaiti c omp |l essi t -
customizzati, piccoli lotti, ampliamento della gamma, ecc.) che si traduce in
aumento delle attivit”™ di supporto; | 6i

peso della tecnologia rispetto al lavoro; la nuove modalita di orgarozeazi
della produzione che rendono piu labile la distinzione tra il lavoro
direttamente associabile a un prodotto e quello relativo ad attivita di tipo
indiretto (es. manutenzione, controllo, ecc.);

f i costi indirett 0
ridimensione dei lotti di produzione, numero componenti del

prodotto, impiego di componenti non standard, ecc.);

1 il costo di rilevazione delle informazio® drasticamente diminuito grazie alle
I€T; & quindi possibd misurare un insieme molto piti ampio di grandezze
rispetto al passato.

Le tipologie di costo- 1

E possibile classificare i costi in accordo a differenti criteri, che consentono di meglio
comprenderne le peculiarita e sono anche funzionali a diffeldgotitani di

allocazione dei costi utilizzati in contabilita analitica (che perd non saranno oggetto di
studio nell dambito di questo corso).

1.1

Questo primo tipo di classificaziotie riferimento allanatura del costo:

1. costidi prodotto: rappresentano il valore delle risorse associjahilnodo
in/diretto, alla realizzazione del prodotto/serviz&ono suddivisibili in:

o costidilavoro dirett lad es.

trasformazione fisica e assemblaggio);



2. costi diperiodo (o spese discreziona)i r

In base

o costi dimateriali diretti Felaivi agli acquisti esterni di materie prime

semilavorati e componenti associabili direttamente alle realizzazione di

un singolo prodotto/servizio;

o costiindiretti di produzbne (o overhead di produziojecosti

associabili direttamente all
NON alla realizzazione di una singola unita di prodotto.
Convenzionalmente sono suddivisi in:

.. costiindiretti fissi. indipendenti dal volumeroduttivo (es.:

affitti), ammortament.ii, as

costo del lavoro indiretto per attivita di supervisione,
manutenzione, controllo qualita, e costi di energia)
n

- dipendenti dal volume produttives.:

6at

tivit’

sicurazi

&tentrano in questa
categoria i costi di R&D, le spese amministrative, generali e di vendita.

a guesta tassonomia dei costi & posdifiieire le seguenti quantita:
e
tti

0]

1.2Costi fissi e variabil

Costifissi e variabili - 1

In questo caso da riferimento al comportamento dei castifunzione della

variazione del |l i vell o di attivit?’
costo 4
Costi variabili
------ Costi fissi
- -=.=.= Costi semivariabili
> Livello attivitd (vol. produzione)
1. costifissi:

signi f
nt er e«



soddisfare accresciuti volumi di produzioiésta la produttivita massima di

un impianto, la produzione puo crescere a condizione di attivare nuovi

impianti; il fatto di affiancare un secondo impianto, e poi un terzo, e un quarto,

ecc., comporta che i costi fissi aumentino istantaneamente, evidéozia

appunto il gradino.

La cosa non vale solo per gli impianti, ma anche per | costi di struttura (es.: al
crescere della dimensione dell 6i mpresa,

Relazione lineare e effettiva

Relazione lineare Relazione effettiva

costi costi

Costi fissi
totali

Costi fissi
totali

intorno

. desiderato
volumi 2
valumi

Costi fissi e variabili - 2

2.

costivariabili : tutti gli altri costi. Nella pratica si tende a far coincidere questa
nozione di costo con quella cli proporzionale al volume produttivduttavia
guesta definizione limitativa deriva da motivazioni di carattere storico, e non
rispecchia il rale comportamento dei costi nella maggior parte delle imprese.
Storicamente, infatti, i c. variabili erano costituiti in prevalenza da materiali
diretti e lavoro diretto, sostanzialmente proporzionali al volume produttivo
(almeno in assenza di adeguateagare salariali).

Da un lato, per,, il wvol. produttivo no:
rappresentativo del l'ivell o di attivit™
legata a parametri differenti (es. ampiezza della gamma, t di consegna, qualita
delprodotto, é) cui si fa | costgdelaer al e r i f
complessita

Dall 6altro | ato, anche dove esista una |

produttivo, questa NON puo essere di proporzionalita diretta; ad es., il lavoro
indiretto,considerato come un costo indiretto variabile, dipende in qualche

mi sura dal l'ivello di attivit”™ dell 6i mp]
proporzionale (in pratica: non posso licenziare/assumere persone in maniera
direttamente proporzionale alla \&ione di vol. produttivo).

Léesistenza di determinanti di costo di"
imprese ad analizzare, caos per caso, quale sia il parametro meglio
rappresentativo del l'ivell o di attivit?’

parametro e | 6andamenAtalfing $ipud oparat&e una Vv O C



o Biffaversoimetoditatstet si rileva | dandamento de
corrispondenza a differenti livelli di attivita e si individua, attraverso
una regressione lineare, la funziare meglio interpola i valori
ottenuti in maniera sperimentale;

o BiffaVErSoNREIMANNGEGNEISICABIES!: in sede di progettazione
del processo di trasformazione si valuta quale dovrebbe essere
| 6andament o dei costi, ientodelondi zi oni
processo.

Costi fissi e variabili - 3

C anche importante rilevare | 6effetto d
vede in figura, | e due curve most,peano |
cui oltre certi volumi di produzione il costo variabile di produzione decresce in virtu
della maggiore efficienza nel condurre il singolo ciclo produttivo.

Relazione lineare Relazione effettiva
A

costi costi /

Effetto dell’ —

Costi
fce - - variabili
apprendirento totali

Costi
variabili
totali

valumi valurni

>
>

Bllcostisemivariabili: HoNINAICAEGOHAINISIMEdianappresentapileicome una

a

Costi evitabili e costi non evitabili

1.3 i

In questo casobcosti vengono distinti in base alla loritevanza decisionalel a

classificazione, quindi, deve far riferimento a una specifica decisione (es.: aumento

del livell o produttivo, ridefinizione del
particolare, costievitabili sono quelli influenzati dalla decisione, meritoestinon

evitabili sono quelli che non dipendono da essa e che verranno comunque sostenuti,
gualunque sia | dlesl bandkl kFaadecusnodeci si o
tener conto dei soli costi evitabili

Léevitabilit,inpatcaaenda: di pende

T I 6ori zzonte t empalr adree sdae rra foeerlilmeonrtioz z o n
riferimento, aumentano | costi evitabili\d es. in presenza di una forte
rigidita del fattore lavoro, il c. del lavoro diretto puo non essere evitadlile n



BP, ma diventa evitabile nel LP, al momento del pensionamento dei
dipendenti;
7 16 e n t vatiazione del livello di attivitdal crescere della variazione del
livello di attivita aumentano i costi evitabili\d es. il c. del lavoro sara in
generale meno evitabile nel caso di wuna
addett oo che nel caso di una decisione

Nella tabella seguente é analizzato il comportamento delle diverse tipdicgisti
nel BP:

Tipologia di Caratteristiche
costo

Materiali diretti [Normalmente evitabile

Evitabile in assenza di rigidita salarial
Lavoro diretto 0 in presenza di impieghi alternativi.
Non evitabile negli altri casi

Alcunevoci (energia) sono normalmet

Costi indiretti | evitabili; altre (lavoro indiretto) hanno

variabili un comportamento analogo a quello ¢
lavoro diretto

Costi indiretti

fissi Normalmente non evitabili

Analisi di Break-even e margine di contribuzione 1
Richiamando la definizione di costi fissi e variabili, possiamo dire che:

1 i costivariabili sono strettamente e direttamente proporzionali ai volumi di
produzione e venditges. materie prime, acquisto di semilavorati, materiale di
consumo, lavorazioni &srne, provvigioni, ecc.)

1 i costifissi sono sostenuti indipendentemente dai volumi di produgssne
costi amministrativi, ammortamenti, interessi passivi, pubblicita, ecc.)

1 i costi semivariabili sono in parte proporzionali ai volumi di produzi@se
utenze elettriche, bollette telefoniche, retribuzione personale addetto alle
vendite, ecc.)



N Y
costi / costi La curva reale risente

. . dell’effetto delle economie di

Costi totali 155 apprendimento (diminuzione dei

CY unitari) e della distribuzione

Costi variabil 100 dei CF su quantitad maggion
80
&0 Costo medio unitario
Costi fissi 40
20
volumi 0 1234567891011121314 volumi

Analisi di Break-even e margine di contribuzione 2

A questo punto ci e possibile introdurre i concetti@ito totalee costo unitario
(vedi figure precedertill costo total
, mentrell costo unitari

col abil
esenta u
gli effetti dell 6aj
Léanal i seven @ analisi costeliimi-prezzi) € utile a tracciare la variazione
del risultato economico in funzione allariazione dei volumi di venditdn
particolare ci consente di:
T i dent i punto @ paeeggio |brédk-even point- BEP)( cioé il punto di
incrocio oppure di sovrapposizione)
do da
mi gliore dal |

Ricavi 4 3
e costi /
Area
Ricavi e
totali di utile
Area I’angolo varia in
: . funzione del
dinerdita Margine di
contribuzione
Costi Fissi
b
£ R

Q* volumi



Analisi di Break-even e margine di contribuzione 3

Come appare evidente dalla figura, per identificare il punto di pareggio é sufficiente
uguagliare i ricavi totali (R ai costi toté (Cy), chei come & notd sono la somma di

costi variabili totali (Q) e fissi (G). | costi variabili totali sono facilmente ottenibili
moltiplicando i costi variabili unitari () per le unita di prodotto realizzate.
Analogamente, i ricavi totali ([Rsono dati dal prodotto del ricavo unitario,JR che
possiamo far coincidere con il prezzo di vendiiager il numero di unita di prodotto
vendute. A questo punto é facile calcolare la quantita di produzione (Q) che consente
di raggiungere il pareggio

Parimenti & possibile evidenziare la differenza tra il ricavo unitario e il costo medio
variabile unitario di un dato prodotto, detteargine di contribuzione unitario, che
evidenzia quanto la vendita di ciascuna unita di prodmttribuiscealla copetura

deicosti fissi( o , i n altre parol e, mostra fiqguanta p
coprire i costi fissi, dopo avere coperto i costi variabili).

R =Cx

Ri=Cv+(Cr
Ri-Q=Cw-Q)+Cy
Ri-Q—=(Cw-Q)=Cr
ON\Ri—Cuwi)=Cr

0=
RZ.{ - CVU




Come formulare una strategia?

Per formulare una strategia il management deve capire in @udiente (contesto
competitivo) | 6azienda si sta muovendo.

Il n ogni settore |l a singola impresa, consi d:
geografica, deve capire quali sono i competitor potenziali e attuali.

Contesto
Settore | I ‘ competitivo

E quindi necessario effettuare:

T Un 06 a nrtetnaapprofondita (CATENA DEL VALORE)
1 Un 6 a restdrnassfficientemente sintetica (5 FORZE COMPETITIVE
vediil settorsg.
Riepilogo-:

Porter schematizza le forze che agiscono sul settore come indicato in figura:

Potenziali
entranti

Minaccia di
nuovi entranti

A

T Potere Competitori Potere —
fornitori » operantinel | Clienti
contrattuale settore contrattuale

A

Minaccia di prodotti
0 servizi sostitutivi

Potenziali
sostituti

Come formulare una strategia?
L6i dea

1. Identificare i concorrenti attuali e potenzigdd esempio secondo il modello
delle 5 forze competitive)

2. Confrontarelacaterhe | val ore dell 6i mpr gpsra con que
capire le ragioni di un differente posizionamento competitivo. In particolare,
per | e diver se at teinecessariocapreoglal farzeda unodi mj

influiscono su:
o costi (cost driver)
o differenziazione (driver di unicita)


https://magister.unimi.it/lcube/elseinf/materials/view/64/relative/materials/view/63/556

3. Sulla base delle considerazioni precedgmbgcedere a definire una strategia
per | o(glimgproceiper la definizione di strategie non saranno trattati
nell 6ambito di questo corso)

Il concetto di catena del vabre

1 Disaggregazione dell d0i mpresa in attivit’
1 Determinaziongl e | | 6 i mp o r debenizesase attigith i teimwiali

creazione di valore economico
1 ldentificazione dei legami esistenti fra le differenti funzioni

La catena del valore (Porter):una sintesi

(M. Porter (1985) Competitive Advantage: Creating and Sustaining Superior
Performance)

t 2NISNI FyFEATTE Af @F yial 33 kaenadel Valal@Egh G A 92 RA  dzy
& 2 a i A SnorSsi phDdcapirgiil vantaggio competitvo s&g y 8 A RSNJ  dzy QI T A Sy Rl
tuttounicé ¢ Fa OF G Syl RSt @Ff2NB RA&FIANBIL dzy QF T ASy
NAEtSOFyGA Fift2 a02L RA O2YLINBYRSNB f QlF yRIYSyi
differenziazioné @

In sostanza Porterfel 0 2 NI} dzy 2 &G NXzYSyd2 RA FylfAiair OKS &aa
y2@3S OFrGS3I2NAS ISNI NOKAOKS RA al GdA@AGE ISYSNI
caratteristici, che hanno validita generale per qualsiasi tipo di azienda.

infrastrutture \
gestione cjlelle risorse umane
suiljppb delle tecnologie
approvuvgionamento

Iog@ﬁica log?stica marketing
n operation in e Servizio
entrata uscita vendite

Come si vede indura,le attivita sono aggregabili mttivita primarie(logistica in

entrata,operazione,logistica in uscita,marketing e vendite,servizigttivita di
supporto(infrastrutture,gestione delle risorse umane,sviluppo delle

tecnologia,approvvigionamenta)Perf QI y I f AAA RSt @GFyial 33A2 02YLISG:
costi totali alle singole attivita. Ay 2f GNB SOARSYT AL G2 Af aYI NBAYS:
dato dalla somma del valore conferfttato)da ciascuna attivita e dal margig@ssimilabile

al markuwp sui costi che contribuisce a definire il prezzo di vendita).



Corrispondono al percorso seguito da mater
Sono:

Le attivita di supporto, ad eccezione delle attivita infrastruttusatio attraversate da

linee tratteggiate (cfr. figura), che indicano come tali attiiitRi possono associ

con specifiche attivit”™ primarie e al
catenao.

i nco
SSO,

A'| htdinio di ciascuna categoria di attivita primarie e di supporto € possibile
individuare molteattivita diverse (in questa sede, tuttavia, non entreremo nel
dettaglio di tali attivita).

Le attivita presenti nelle singole categorie possono esssielassificate

1 attivita dirette direttamente rivolte alla generazione di valore

t emp

rpor

del

del |



1 attivita indirette rendono possibile lo svolgimento delle precedenti
(manutenzione, amministrazione, ecc.)

T assicurazione della qualitggarantiscono la qualita dekbdtre attivita
(ispezioni, collaudi, revisioni, ecc.)

Col |l egament all ornterno del
Sono relazioni c¢che si stabiliscono tra il
di valore e il costo o bdssondincreraentareil di  pr est

vantaggio competitivo in due modi: attravets@ o t t i mo attravargoiilo n e

coordinamento

| collegamenti possono essengzzontalio verticali Nel primo casdorizzontali)si

tratta di col | egame nvalore dellabirgolanaziendanio del | a c¢ .
secondiverticali) fanno invece riferimento a connessioni tra catene del valore

appartenenti a soggetti dive(ss. impresa, fornitori, canali distributivi, ecc.). Il modo

in cui le attivita del fornitore o del canale vemgp svolte influiscono sul costo e sulle
prestazioni delle attivit”™ di unod6i mpresa.

Catena del valore e vantaggio competitivo 1

Il confronto della catena del valore con quella dei concorrenti consente di capire quali
forze influiscono sui costi e sultiifferenziazione delle diverse attivjta quindi di

capire le regioni di un differente posizionamento competitivo.

Una prima determinante del vantaggio competitivocesita la posizione

competitiva dell 6i mpresa dispgoleatwitadadel | a fpo:
modo in cui tali attivita sono tra loro correlate. Le attivita sono infatti influenzate da
una ser i dcostdrivetso(iomparie gid \@sti duranteiil corso):

1 dis/economie di scal@ono presenti in qualsiasi tipo diieitts. E anche in
funzione di tale fattore che avvengono le scelte di make ofibbayesto caso
ne trascuriamo gli aspetti strategici)
1 learning e spillover per qual siasi attivit”™ — possi
appr end(dimeunidnedei cosunitari in funzione della quantita
cumulata prodotta). E possibile accelerarne il normale corso (learning)
attraverso acquisizione diknewwo w, t ecnol ogi e, consul enz.
(spillover).
§ Strutture di utilizzo della capacita produttiva nel tempdes., se la domanda
e ciclica occorre sovradimensionare gli impianti per fra fronte ai p{ochi
accumulo di scorte) con conseguente aumento dei costi.
1 Linkage legami tra le diverse business unit che consentono lo sfruttamento di
eventuali sinergie.
T Integrazione verticalepuo avere valenza sui costi, consentendone una
riduzione Induce pero una riduzione di flessibilita.
T Timing la riduzione dei tempi di preparazione e sviluppo delle operazioni
porta sempre a vantaggi di cos®i pensi al vantaggidi entrare per primi in
un certo mercato.
T Localizzazionevicinanza a materie prime, fonti di approvvigionamento,
luoghi di consumocanali commerciali, ecc.




1 Eattori istituzionali politiche di regolamentazione pubblica, fiscali, di
incentivazione, cc.

T Poli tiche di scr e zlivebordiesérvizio,dyealitd délle mgteriee s a
prime/semilavorati, tecnologie di processo, ecc.

Catena del valore e vantaggio competitivo 2

Il secondo fattore di vantaggio competitivo @iterenziazione essa conferiscal
prodotto/servizio unoi mmagine di unicit”™ cl
disponibilita a pagare un prezzo superigne(ium pricg La differenziazione si

ottiene attraverso le attivita generatrici di valore: ha quindi un costo, ed esiste un

tradeof f tra | 6esigenza di abbassare i costi e
prodotto/serviziol principali driver di unicita possono essere cosi riassunti

1 Politiche discrezionalicaratteristiche dei prodotti, assistenza, metodi di
consegna, ecc.
1 Legami
o coi fornitori: permettono di controllare la qualita degli input e quindi
anche quella del prodotto finale
o coi clienti/canali distributivi permettono il controllo diretto sul
servizio di vendita
o interni: velocita di consegna
1 Timing vantaggi di differenzi@one analoghi a quelli di costo
1 Localizzazione ad es. operare in undarea geogr
dato settore puod rappresentare un vantaggio.
1 Interrelazioni vantaggi di differenziazione analoghi a quelli di costo
1 Learning e spillovediffusione) una quantita cumulata di produzioni alta non
solo abbassa i costi unitari, ma puo contribuire a far aumentare il livello
gualitativo del prodotto/servizid.o spillover puo portare vantaggi anche nel
timing.
1 Integrazioneinfluenza la qualita
1 Economie di scataconsentono di offrire servizi impensabili per produzioni su
scala ridotta
1 Fattori istituzionali un buon rapporto coi sindacati, ad es., consente un
impiego piu flessibile del personale, il che induce effetti positivi sulla qualita

Premessa: alcuni concetti base

Investimento comporta un esborso di denaro e ripercussioni che generalmente non si
esauriscono nell danno considerato.

Obi et t i v o :massimizZzaziomgpdel sup galore V(t).
Val zi one delavliad iuntvaezsitoinnee dtio una singol a e

ut a
del | 6i mpr esa, i ndi pendentemente da tutto i
valutazione fistrategicao).



Il valore economico del tempo

Di sporre di deaonhalostessaildadi dispprse.delld medesima
somma di denaro domamierché:

1 la soddisfazione immediata ha piu valore della medesima soddisfazione

sperata
1 non abbiamo lgertezzai ricevere davvero domani quella somma promessa
é (RISCHIO
Per rinunciare aricevereogieur o che ricevereummo domani ¢
sovrappi% da ot t ene.Qeestasowagpiiiremunerai eme al | 6e

1. la perdita di utilita immediata
2. il rischio che sopportiamo

In gergo economico, la perdita di utilita immediata e il rischio soppostaio
sintetizzati nel concetto di Aitasso di i nt

Tasso di interesse

Corrisponde avalore economicali ciascuna unita di tempo che intercorre fra la
disponibilitd immediata e la disponibilita futura di un certo ammontare di denaro
Siespriman terminipercentualy i f er i ti all dunit”™ di tempo

1 es: 10% annuo: significa che la rinuncia a 1 euro oggi per averlo in futuro e il
rischio associato a tale aspettativa vale 10 centesimi per ogni anno di rinuncia

Il valore attuale

Il valore attualendica a quanto rinunceremnoggiper ottenere una certa somma

domani: conoscendo qual ~ | 6i mporto che ve
interesse (r) e il tempo che trascorrer ™ (
si rinuncia oggi

VA valore attuale = fattore di sconto * C



Fattore di sconto: 1/(1+r)

VA=C.

(1+r)

Un i nvesti mento  é.

inUn o0 o p e rteaderimente di isorse nel tempraratterizzata dal prevalere di
uscite monetarie nette in una prima fase, di entrate monetariefnarme successi v a
E quindi:

1 Un esborso di risorse monetarie, al quale normalmente conseguono dei flussi a
loro volta monetari

1 Ogni investimento, attraverso le entrate generate, deve remunerare gli
investitori

Valutazione e scelta degli investimenti

1. Premessa: interazione tra investimento e impresa
Le interazioni tra investimento e impresa possono essere di vario tipo

1. dinaturafinanziaria tutti gli investimenti lo sono, ma si intendono compresi
in questo gruppo quegli investimenti che stot@lmente scorrelati con

|l 6attivit”™ dell 6i mpresa.
2.di nacal@r asidono quegl:. i nvestimenti <che i
del | 6i mpresa. Sono ctipdogisseduent, aldncaleen nel | e

ordinefidecrescente di importarza

a. investimenti che alterano tonfigurazione esternainfluiscono sul
modo i n cui | 6i mpresa viene percepit;
prodotti/servizi.Si riflettono principalmente syirezzi

b. investimenti che alterano &nfigurazione interna influiscono sulla
struttura organizzativa che gestisce il mix di risorse per dar luogo a una
determinata configurazione esterBariflettono principalmente sui
costi

c. investimenti che alterarnglementi interni: sono per es. le singole
macchine, il cui cambraento non stravolge la configurazione interna,
ma la modifica solo localmente.

Nel caso di interazione reale, si impone di ragionare in termmadgginalita (cioé in
termini differenziali). Questo significa che se devo ad es. valutare un investimento
consistente nel sostituire una macchina utensile vecchia (ma non completamente



Sempre nel caso di interazione vaeal e, pu,

finale non nulla (V(T)>0)L 6 es. tipico =~ +dhawdgieantedaarz i one di
investimento tecnologicamente innovativo.

1.1Investimenti e previsioni

Esistono due differenti approcci sul met od:

athe puo essere
discreta o continua. Piu precisamente si intende che per ogni singolo
anno si conoscono un valore atteso e una deviazione standard dei
ritorni.

ilita.
1.2 Correlazione tra investiment

1. Pu, esistere una autocorrelazione tra ul
investimento. Per poter formulare previsioni piu precise & necessario tenerne
conto.Possono verificarsi due casi:

0 | 6i nvest
ssivi

lancio di un prodotto). Quindi i risultati del 1° anno mi consentono di
affinardaffilare le previsioni per i successivi;

erta
vendo
meno

2. puo esistere una correlazioni tra investimenti diversi, quindi i risultati di uno
sono collegati con alli degli altri. In genere si cerca di ottenere un pacchetto
di investimenti con correlazione negativa tra Jabfine di ridurre i rischi: se
uno di essi fosse in perdita, qualcun altro sarebbe certamente profittevole, In
tal modo il rischio complessivé minore di quello dei singoli investimenti.



2. Osservazioni preliminari
Per semplicita di comprensione possiamo paragonare un investimento a una piccola

I mpresa: i conferimenti provengono dall 6i m
flussi di cassaVi sono ovviamente delle differenze

effetti

essere >
nvestim

untassodisoglia i pi co del | 6i mp rmbizoaicircadilet t at o dal
livello di profittabilita che vuol conseguire (e dal suo livello di indebitamento).
Si ha quindi:

cui <co
cambi
E possibileaggregare i criteri di valutazione degli investimenti in condizioni

deterministiche sulla base dell d6utilizzo o

- NPV NetPresent Value
P1 Profitability Index

IRR Internal Rate of Retum

- PBPayBack
- ROIReturn on Investment




3.1Metodi a flusso di cassa scontato (DCF) 1

Con riferimento al, il criterio primario per la valutaziore | | 6 i nvest i ment o
(supponendo di avere n investimenti in competizione) € quello di scartare quegli
investimenti che presentano una profittabilité. £uo succedere che non esistano

scelte in grado di soddisfare tale vincolo, in questo caso o si abbaskadl HRR

oppure si rinuncia a investire.

Un primo metodo di analisi € rappresentato\@ibre Attuale Netto (VAN o NPV).

La formula deNet Present Valueassume la seguente forma:

\PI':i LA S
& 1 f(l_l_o_)f 0

Dove:
FFE(t) = flussi di cassa (allbondesdeimkeaaom
tempo.
lo= i nvestimento iniziale (istante 0). Se |

erogata in momenti successivi, il suo valore si conteggia come una somma
attualizzata.

Quindi NPV rappresenta la differenza tra i profitti loattiualizzati al tasso barriera e
il denaro investitoll criterio € cosi esplicitabile:

NPV=(f QAYy@SaiAYSyi2 NBYRSN:
NPV>(f QAYy@SaiAYSyi2 NBYRS L
NPV<(f QAYy@SaiAYSyi2 NBgRS Y

Per poter calcolare NPV é quindi indispensabile conoscese questo non avviene devo
prima di tutto cercare di determinare.

3.1 Metodi a flusso di cassa scontato (DCF) 1

Se consideriamo NPV = @ lasmédugian@asichianmme nel | 0|
IRR (tasso interno di ritorno, internal rate of return). Si ha quindi:

N
ATI’=Z,(1F];}§2Y—IO=O
TR

1

Il criterio & cosi esplicitabile:

IRR=01 6i nvesti mento render



IRR>01 6i nvesti mento rende

IRR<O0 | 6i nvesti mento rende
E importante sottolineare i seguenti aspetti:

1 non sempre possibile calcolare | RR. Loec
soluzioni o averne piu di unQuindi IRR & valutabile se e solo se esiste ed e
unica | a soluzi 6t maéeabbdbequaneoma@partien
reali.

9 posso utilizzare il cri thdtassobardezal | 61 RR a
serve infatti s oledosmprofidevolementrean s e | i nve:
confronto tra gli IRR di piu investimenti consente di valutare quale presenti il
ritorno maggiore (che, in questo caso, non necessariamente, pero, deve
I mplicare anche una reale profittabilit?’

3.1 Metodi a flusso di casa scontato (DCF) 2
|l nfine possi amo c al c oProatabity Ihdéx; Riddiune di pr of |

investimento attraverso il rapporto
i FF(1)
t
by T A+0)
] 0

Il criterio € cosi esplicitabile:

PlI=1 f QAYy@SadAYSyi2 NBYRSNI
PI>1 f QAYy@SadGAYSyi2 NBYRS 1L
PI<l1 f QAY@SadGAYSyi{i2 NBYRS Y

Si noti che in questo caso e necessario conoscere il valore di

2.1.1Relazione tra NPV e PI

I NPV é un indice assoluto, che tende a privilegiarevgsiimenti caratterizzati da un piu
elevato fabbisogno di capitale iniziale. Il PI, invece, & un indice relativo, e tende quindi a
privilegiare investimenti che richiedono un esborso di capitale inferiore.

NPV e Pl danno la stessa indicazione se calcolati sul medesimo investimento, essendo il
fabbisogno di capitale lo stesso: NP\&>MPI>1.

NPV e Pl possono dare indicazioni opposte se valutati su investimenti differenti: pu
accadere che NPV(1)>NPV(2) e comgeraneamente PI(1)



2.1.2Relazione tra NPV e IRR

Se consideriamo NPV come una funzioné éipossibile rappresentare il grafico di

due differenti investimenti in competizione. Anche ipotizzando che i due investimenti

abbiano stesso orizzonte temporalefdrimento (T) e stesso fabbisogno iniziale) (I

i grafici possono essere notevol mente

esiste il caso in cui i criteri NPV e IRR possono dare responsi opposti:

NPV:ses=s< P si preferisce:->Pgipreferiscet i ment o

| 6i nvesti mento 2;
|l RR: I RR2 > |1 RR1, quindi si sceglie
E possibile interpretare tale fenomeno notando che la pendenza della curva 1 &
maggi or e, ci o pitlsénsibievae Giad significanchecessd ha dei
ritorni piti in 1a in t, che sono quindi maggiormente penalizzai,danto che, in
guesto caso particolare, |l 61 RR ri sul
assoluto, come sinotadalfatohne | a swua intercetta s
considerare il tasso di sconto (barriera), ponendoii@¢ il ritorno & piu alto! Per
guesto al di la del punto P subentra la discordanza tra i due metodi.

NPY

N

Y

1
Ox IRR; IRR2

In questi casi che investimento va#o? Analizzando i due indici si deduce che
esiste unodoipotesi Il mplicita)su come

1 scegliendo in base a NPV ipotizzo di reinvestire al tdsso
1 scegliendo in base a IRR ipotizzo di reinvestire al tasso IRR

2.1.2Relazione tra NPV e IRR Dimostrazione:

Indicando con i il presunto tasso di reinvestimento, & possibile introdurre il concetto

d ivaldte terminaled Tgrminal Value i TV):

C —~

r

e

di ff

1,

sempr e

nve:



T
TV => FE(@)*(1+i)""
|

Che rappresenta ci, che si ottieanmalidal | 6i n
FF(t) al tasso i, dal momento in cui si verificano fino al tempattializzati non al
valore odierno, bensi a quello del tempo T. Se attualizzo a oggi questo valore, al netto

del Il 6investi mento iniziale, ottengo il NPV

*_L_ B *(l+/)T’
NPV - (+0o)f Z FE) (1+0)"

Questovalore s pr i me i | val ore attuale dell 6i nvest
sistematicamente al tasso i. Si nota che:

NPV =NPVuy i=10

Questo implica che NPV considera implicitamente che i ritorni siano reinvestiti al

tassoll.

Se ora pongo NP¥O0 e risolvo rispetto &, ottengo quel valore di chiamato IRR

(1+i)""
(1+o0)"
Dacui: IRR =IRRu i=IRR =IRR

Questo implica che IRR considera implicitamente che i ritorni siano reinvestiti al
tasso IRR.

Quindi IRR premia gli investimenti che pagano a breveP¥ Muelli che hanno

ritorni piu elevati anche se piu lontani. Infatti IRR pensa a reinvestire al tasso elevato
i=IRR, e quindi auspica ritorni veloci; NPV, invece, pensando a reinvestire al tasso
pil basso i, tollera la dilazione dei ritorni.

0

T
NPV =0= > FF()* =1,
1

3.2metodi a flusso di cassa non scontato (non DCH)

Il criterio del tempo dPay-back (Pay-Back Period, Tpb) si prefigge di calcolare
guanti anni (o periodi) sono necesgaei rientrare in possesso dei capitali investiti

T, < Z FF(@)=1,

Léobiettivo fondamental e di guesto indicat
un dato investimento sia minore di un tergoylia prefissatoPertanto, tra due



investimenti alternativi, si privilegia quello coppiminore.
Non sempre questo inditore € adeguato. Consideriamo il seguente esempio, relativo
a due investimenti alternativi:

Investimento A Investimento B
I, - 1000 -1000
FF(1) 700 800
FF(2) 200 100
FF(3) 100 100
FF(4)

Il Tpb € identico nei due casi (pari a 3 anni), quindi i due investimenti sono indifferenti

rispetto al criterio del tempo di pdack. Intuitivamente, pero, Bpgeferibile ad A

perch® anticipa 1 flussi di cassa (se cons|
di venta ancor a pi Ynontiere coata dekaéistrjbuziom@u i nd i i
temporale dei ritorni di cassa.

Per owviare a questa distorsione,oisgibile calcolare il o anche in versione DCF (in

tal caso prende il nome timpo di pay-back modificato o attualizzato):

—~ FF(@)
TPZ’@Z "(1+0) =

3.2 metodi a flusso di cassa non scontato (non DCF) 2

In tal caso i flussi di cassa attualizzati devono coincidere con il valore

del |l 6investi mento iniziale. Anche questo a
eliminare | 6effetto di alcune distorsioni |
esempio pratico: consideriamo i due investimenti alternativi A e B , con andamento

dei flussi dicassa attualizzati riportato in tabella:

Investimento A Investimento B
I, - 1000 -1000
FF(1)/(1+0c) 600 600
FF(2)/(1+c) 400 300
FF(3)/(1+c) 0 10000
Secondo il criteriodelghat t ual i zzat o ~ da privilegiare |

per,, |l 6investimento B a generare il wval



Il Tpb (Sia attualizzato che non) trascuratuttociocheva ene dopo | 6i st ant e
in cui si verifica il pareggioll Ty € un indice dliquidita piuttosto che di redditivita

ed é consigliabile utilizzarlo congiuntamente ad altri indicatori di redditivita (ad es.

NPV).

Il secondo tipo di metodi non DCF € quello basato sulla valutaziorie@e{Return

On Investment). Sono definiti dal rapporto tra una grandezza indicativa del MOL

(Margine Operativo Lordo) o del MON (Margine Operativo Netto) e una indicativa

del capitalenvestita Tipicamente:

MOL
INV iniziale

dove il numeratore € dato daffeediadeiMOLpr evi st i per | 6orizzont
consider at o, e il numer atore dall dédinvesti mi
Esempio:
Anno 1 Anno 2 Anno 3
MOL 10 20 30
INV 20 0 0

MOL
INV iniziale

=20/20=100%

3.2 metodi a flusso di cassa non scontato (non DCF) 3

In alternativa & possila utilizzare anche il seguente indicatore:

Dove il denominatore e definito cornm/estimento mediq al fine di tener conto

degli effetti derivanti dagli ammortamenti. Infatti, il valore di un macchinario
acquistato per la cifra,/diminuiragr adual ment e in t per effett




fino a ridursi a zero alla fine del <ciclo
se la perdita di valore € lineare in t (come avviene tipicamente per gli ammortamenti),
il valore medito debhoéinaéesni met”™ dell 6inve.

| A

_ INV

2
112

> t

Nel |l 6esempio precedente, quindi, si otterr
MOL
INV .

4. Alcune osservazioni

= 20/10 = 200%

In genere le aziende misurano le proposte di investimento in base a uno o due dei
seguenti par amet r i : RQl),periodo di paybaak,lcasidflow,nv est i m
valore attuale netto (NPV o VANT.uttavia, sappiamo da tempo, fin dai primi anni

630, che nessuno di questi il met odo gi u:
proposta doéinvesti ment o, anotottaezquatrdda dovr eb|
manager dovrebbero scegliere i progetti che offiibrapporto piu equilibrato tra

opportunita e rischi

Il problema piu serio, per@che la maggior parte dei processi di valutazione degli

investimenti non chiede due informazioni sostanziali

Mm Che cosa accadr  se | 6invest{comento prop
succede in tre casi su cingsoeuyna Creer”
Apuntura di spilloodo?

M Se | 6investimento avr”®™ successo, e spec

attese, quali saranno le conseguenze per noi?



Esempi di progetti di grandi dimensioni
Esempi Astorici

1 Costruzione delle piramidi
egizie

1 Costruzione della muraglic
cinese

1 Costruzione del vallo di
Adriano

1

Esempi contemporanei
T Sviluppo del Manhattan

Project (bomba atomica)
¢ Costruzione del tunnel sot

la Manica
1 Ricostruzione Pentagono
dopo | 6attac

1 Organizzazione delle
olimpiadi a Londra

7

T é
Esempi in area ICT:

1 Riconversione di IBM a
fornitore di servizi softwart

1 Sviluppo di sistemi
informativi per aziende di
grandi dimensioni

1 Sviluppo un nuovo prodoti
software complesso (es.
video game)

1 €

Obiettivo: un prodotto 0 un servizio finalein risultato o un output, definibili in termini di
tempo, costo e qualita.

Unicita un progetto (anche se ripetibile)wnicoper risorse disponibili e ambiente di
sviluppo(es. cambiano le persone che ci lavorano).

Temporaneita i progetti hanno date di inizio e termingrestabilitee apposite
organizzazioni vengono create per la durata del progetto.

Incertezzai progetti sono pianificagprimadella loro realizzazione



Risorse limitate un progetto utilizza risorse spesso disponibili in quantita limitateostose.
Multidisciplinarita: i progetti richiedono molteplici competenze che devono essere

percio le relazioni tra le varie attivita del progetto possonedtare anche
molto complesse.

Il Project Managemen(PM)& il processo di gestione, allocazione e temporizzazione delle

1. Disegno concettuale

!

2. Definizione
l Sebbene le fasi siano

sequenziali, sono possibili

ricircoli su ognuna di esse o tr
3. Pianificazione fasi (es. necessita di modifica
una specifica in fase di
l lavorazione perché non
realizzabile).

4. Sequenziamento| nh3yi av2RAFAO

puod impattare su costi e temp
l complessivdi completamento
del progetto.

5. Esecuzione

!

6. Fine (o terminazione)

Ciclo di vita di un progetto: macrofasi principal

1. Disegno concettuale pisce | a

Definizione: in questa fas



1. Obiettivi: contenuti del progetto e dei suoi prodotti finali

2. Strategiadefinizione di massima di come il progetto realizzera gli
obiettivi e soddisfera le misure di qualita

3. Pianificazione il progetto viene decomposto in unita controllapiiork
packages) formati da specifiche attivita (Work Breakdown Structure)

1. Per ognittivita si stabilisce la richiesta di risorse e la loro
disponibilita la durata e i rapporti di precedenza con le altre attiita.
stimano i costi. Si costruisce il project network

4. Sequenziamento (Scheduling)definizione del project base plgmano) Sono
determinati i tempi di inizio e fine delle attivita in base alla disponibilita di
risorse alle durate, ai rapporti di precedenza, alla funzione obiettivo.

5. Esecuzione e controlloimplementazione del project base pl&e si rivelano
ritardi o sforamati nel budget bisogna apportare delle correzioni. In genere &
difficile trovare dei corretti indicatori dello stato di un progetto.

6. Terminazione (fine): consegna del prodotto o del servizio

1. Disegno concettuale

Viene effettuat a fanibblig)nchelpuosanchepermenare conla ar e ( d |
decisione di NON sviluppare il progetto.
Di ver si progetti alternativi vengono confr

Il n guesta fase, |l a conoscenza dell e grande:
incompleta, percio e necessario utilizzare tecnichmealiisione

PASSI FONDAMENTALI

Individuazione di esigenze (richiesta interna o di un cliente)
Verifica di fattibilita

Analisi economica

Valutazione dei rischi (Risk Analysis)

Selezione del progetto (tra differenti alternative)

akhwobPE

2. Definizione
Dopo la selezione del progetto:

T vengono specificati gli obiettivi del progetto con maggiore dettaglio
M sono definite | 6organizzazione del prog:

PASSI FONDAMENTALI:

1. Specifiche di progetto

2. Organizzazione del processo

3. Budgeting (€ necessario prevedere i costi necessari per lo sviluppo del
progetto, sia in termini di entita cheaticadimento temporale. Parimenti &
necessari o prevedere come fornire unodad:



2. Definizione: 2.1 Specifiche di progetto
Normalmente, in questa fase,segue un approcciop-down

1. Inizialmente, col cliente (o lapartee | | 6 or gani zzazi one
progetti interni) si prepara una descriziogealitativadegli obiettivi del
progetto(detta anche mission statement)

2. Successivamente, vengono definite le specifiche di progetto, che dovranno

descrivere accuramente
del

a)

ale

nt er

In molte organizzaziore si st ono del ei daeségeregeripor opr i e

definizione delle specifiche.

Léoutput di questa fase c ofumpionieglide due
elementi costitutivdel prodotto/servizio finale che verra realizzato attraverso |l
progeto (cfr. slide successiva).

2. Definizione: 2.1 Specifiche di progetto

La Product Function Structure (PFS) € un alberaekeriveg le funzioni principaléche il
progetto deve realizzare

La Product Breakdown Structure (PBS) € un alberaeberivedgli output principaliache il

progetto deve sviluppare per realizzare le funzioni

Nuovo modello auto

l |

Funz. Funz. Funz.
Climatiz- Motrice Frenante
zazione
| |
Alimenta Combu- Scarico
-Zione stione

al

A

b el



2. Definizione: 2.2 Organizzazione del processo

Léesecuzione di un progetto viene divisa t
identificabili di eventi(insiemi di attivita coerenti che producono risultati definiti e
che possono costituire | 6input per eventua

3.,4. Pianificazione e sequenziamentsono due caratteristiche insieme)

In queste fasi si procede a descrivere nel dettaglio come il pralgsttoessere
eseguito

1 Vengono definite risorse Umantempi e risorse finanziarie per le differenti

attivita da svolgere

1 La pianificazione dettagliatan genere, riguarda poche settimane o mesi, a
causa dell dincert ezzariserselndcessameigsgsto ni bi | i |
aspetto deve percio essere rivisto costantemente

PASSI FONDAMENTALI

nza,
aziendal e
ile
terminano]
e gli

3. Pianificazione: Work Breakdown Structure (WBS)

Rappresentazione del Work Breakdown: la Work Breakdown Structure (WBS)
getto.

ello



sizione

ent e un

La funzionedella WBS é:

f dare una rappresentazione ungiatematica, completa del progettompresa
e accettata da tutti gli attori interessati

i essere il Al inguaggio del progettoodo che
uno schemaomune e condiviso tutte le competenze specialistiche necessarie

3. Pianificazione:esempio di WBS

WBS per la personalizzazione di un PR Codice identificativo
software off-the-shelf per analisi 1.0
finanziarie. Alle attivita sono B e
) ’ . Analysis System
assoclate risorse e costl.
Labor Hours 440 Cost $31700
Livello 0 Other Resources | Cost $5000
1.1 I 1.2 I 1.3 I
Design Phase Programming Phase Testing & Transition Phase

Labor Hours 1;0 Cost $9800 Labor Hours 120 | Cost $3400 Labor Hours 180 | Cost $13500

Livello 1 L | Cost: $3000 | [ Other Resourc Cost: $1500 |
l.l.l. | 1.1.2 . | : Fpi Input System
Work ) Design Part 1 Design Part 2 Program Matrix Update
: Analysis Options
package Labor Hours 60 o $4200| |Labor Hours 80 |cost $5000| ; p,‘,mwy.:,-ngovopﬁm
Livello 2 Other Resources | oot $250 | | Other Resources | Cost: $250 f Milestone
Design Input Screens Design Matrix Update
5 Design !nput Design Analysis Options
attivita " Processing Design Reporting Options
Milestone

3. Pianificazione: Ofganizzazione & allocazione delle responsabilita

Una volta pianificate le attivita € necessario assegnaespgnsabilita
(organigramma del progetto):

1 albero
® addetto a

una specifica attivita

i Per sua natura, un progetto coinvolge divéuseioni aziendali percio le
persone assegnate a un certo progetto appartengono a diverse unita funzionali
del |l 6azienda, e, inoltre, | a stessa per:




E6 molto importante
a it

stab I r epersome)echia | 6 auf
I responsahbi ul |

il
S 0andamento del prog:

3. Pianificazione: organizzazione e allocazione delle responsabilita

Si individuanodiverse forme di attribuzione di autorita e responsabditdatrice
debole e forte oppure a task force

Direzione generale |

|
| | | ]

Direzione Dir. Proget- Dir. | ... Dir.
R&D tazione marketing produzione

Manager ‘ & ‘
progetto 1

Multi-project | | Manager ® & ®
manager progetto 2

Manager @ o o
progetto n

Matrice debolef QI dzii 2 WAnader fuhzioRaff project manager ha ruolo di
coordinamento e controllo.

Matrice forte: £ QI dzii 2 NA& ( £ profect mahagbintamkget finzidnéli hanno il
compito di fornire risorse ai progetti, garantendpecifiche perfomance

Task forcein caso di progetti di importanza strategici, il personale puod essere totalmente
dedicato, creandounanuovadzy A i1+ &F da/OBNR §/ | f BdzNJ G RSt LINR3ISG

5. Esecuzione

Durante | 6esecuzi ctmati(tempil disponimligadirisorse, i f att o
liquidit”™, tasso déinteresse, quadro nor maf
dai valori reali.

Sirichiede quindi urontrollo costante dei progressi del progetto e, se necessario,
| 6 adat delpi® originale alle condizioni mutate.

PASSI FONDAMENTALI:

1. Reporting, monitoraggio e controlla alcune grandezze vengono
costantemente monitorate e confrontate per operare eventuali variazioni al
piano



2. Modifica di specifiche le specifiche inizialpossono essere modificate, ma
Spesso e necessario un processo che coinvolge molte unita e team di esperti
(attenzione alle interdipendenze tra attivita!)

3. Controllo di gualita : vengono definite misure per valutare la qualita e per
controllare, in determirtastati di avanzamento del progetto (detti checkpoint),
che il progetto stia procedendo come da previsioni

La gestione dei progetti

Le organizzazioni che gestiscono progetti hanno bisogno di applicazioni software di
supporto alle decisioni

In particolareg |l i al gor it mi per il sequenziamento
ottimale di risorse (tipici della ricerca operativa) sono di fondamentale importanza,
perche:

T consentono | a pianificazione e | a predi
(tempo incluso) da parte delle varie attivita del progetto

1 aiutano a contenere il livello di incertezzespondendo a domande come:
Afgual sarebbe | 6effetto di ritardare al
critiche per il comml etraongeentto ?@Puy nteweal.e

1 Permettono di controllare lo stato di avanzamento del progetto

La gestione dei progetti:criticita

Lbuso di strumenti di ottimizzazione pu, p
necessario essere CONsci

1. Richiede expertise da parte del managenewni conseguente incremento di
tempi, lavoro e sforzo
2.1l controllo diretto sulldéavanzamento d
puo risultare ridotto
3. talvolta i modelli di ottimizzazione non danno risposte réahs,
principalmente a causa di imprecisioni nei dati in input o di errate
modellizzazioni del processo di sviluppo del progetto (es.: sovra/sottostima
della difficolta nello sviluppo di alcune fasi, errata valutazione dei costi, eventi
imprevisti, ecc.)

Quindi non é consigliabile affidarsi totalmente e unicamente a strumenti di controllo e
ottimizzazione automatizzatié



I ntroduzione all 6etica informatica

Il termine Etica, dal grecy d ,edgfinisce un ramo della Filosofi@arfore per la
sapienza, studio e riflessione sull'uomo, la natura e la conoscenza stessa attraverso un

processo basato su interrogativi piu profondi
Quando la Filosofia si pone domande sui criteri di scelta tra cio ginst® o sbagliatp
ecco che entrimo nel ramo dell'Etica.

L'Etica quindi studia i fondamenti razionali ed oggettivi del pensiero, delle azioni e
delle scelte. Ci permette cosi di elaborare delle regole di comportamento e delle linee
guida per le scelte che dobbiamo affrontare.

La velocitacon la quale i computer cambiano il nostro contesto ci mette in crisi perché
non riusciamo ad elaborare regole e linee guida in tempo per affrontare le nuove
situazioni.

Il senso comune (del passato, basato su valori fissi e limitato da chiari confami logi
fisici e temporali) non ci puo piu aiutare.

La tecnologia ci porta rapidamente in contesti dove il senso comune € sSpesso
completamente inutile. Questo, unito alla complessita dei sistemi informatici, ci porta
di fronte a situazioni dove e anche diflicconoscere a priori le conseguenze di una
singola azione.

L'Etica Informatica (Computer Ethic§ ci offre l'opportunita di ripensare ed
interrogare gli aspetti etici del comput€l permette di analizzare l'informatica ed i
cambiamenti che la sua evmeilaone induce nella societa e nelle organizzazioni
L'Etica Informatica ci puo essere di aiuto in situazioni complesse, dove i conflitti ed i
dilemmi etici emergono come conseguenza dell'evoluzione tecnologica.
L'Etica Informatica ci aiuta a studiare scenaridentificare i principi etici coinvolti e

a suggerire le azioni piu appropriate.
L'Etica Informatica ci puo essere utile nella definizione di Codici Etici per I'Informatica
e nella analisi e definizione degli aspetti legali legati ai computer
L'Etica Informatica eun'etica applicata allo studio delle questioni controverse legate

all'introduzione dei computer nella societa
L'Etica Informatica viene affrontata in tutte le maggiori universita del mondo nei
Dipartimenti 'Scienza, Tecnologia e Socikta

| Dipartimenti 'Scienza, Tecnologia e Socigtdpicamente interdisciplinari, studiano

le dimensioni sociali ed etiche della scienza e della tecnologia nella societa. In
particolare le universita scientifiche e tecnologiche affrontano questi studi dantan pu

di osservazione privilegiato e strategicamente vicino ai luoghi dove viene prodotta
nuova conoscenza e innovazione.

La prospettiva degli studi diStienza, Tecnologia e Socie& cruciale per l'analisi
dell'impatto della scienza e della tecnologialisegseri umani e sulla societa

1 per la comprensione dei principali eventi del nostro tempo,

1 per affrontare correttamente queste problematiche dal punto di vista
professionale e

1 per preparare le prossime generazioni di laureati, che non dovranno essere solo
"esperti” ma persone consapevoli dell'impatto sociale, etico ed ambientale del
loro lavoro.



(esempi:

1 MIT: STS, Program in Science, Technology and Society, web.mit.edu/sts;
1 Stanford: stanford.edu/group/sts;

T University of Virginia: sts.virginia.edu;

1 Cornell: sts.cornell.edu).

Dal punto di vista storico, possiamo identificare c@rieo computer programmabile
I'Analytical Enginadel 1834, dell'inglese Charles Babbage (172&71).Durante una

sua visita all'Accademia delle Scienze di Torino, nel 1840, presento alla comunita
scientifica la macchina rivoluzionaria, in grado di eseguire un "programma” su una
macchina completamente meccanica.

Alla conferenza di Babbage a Torino era presente l'italiano Luigi Menabrea che pubbico
poi i suoi appunti comeNotions sur la machine analytique de Charles Babbage
(Bibliothéque Universelle de Geneve, 184Ppssiamo considerare questo testo i
francese di Luigi Menabrea come @rimo testo di informatica della storia

La traduzione dal francese all'inglese venne eseguita da Ada Byroni882) nel

1843 che in una nota della traduzione descrisse un algoritmo per il calcolo dei numeri
di Bemoulli implementato sulla macchina di Babbagessiamo considerare questo
documento com@rimo programmascritto dalla prima programmatricedella storia,

Ada Byron.
(Augusta, Ada. Countess of LovelaceNotes by the Translator on L. F. Menabrea's
Sketch of the Analytical Engine Invented by Charles Babbage. 1842. In Charles
Babbage:On the Principles and Development of the Calculator and Other Seminal
Writings by Charles Babbage and Othdisd.) PhilipMorrison, Emily Morrison. New

York: Dover Publications, 1961).

Uno dei risultati fondamentali degli studi e ricercheStiienza, Tecnologia e Sociéta

e il cosiddetto €o-shaping, ovverola tecnologia e la societa plasmano a vicenda

Lo sviluppo di tite le tecnologie avviene in un contesto storico e viene necessariamente
influenzato dalla societa (problemi di accesso alle risorse, problemi sociali ed
economici, concentrazione degli investimenti, paradigmi scientifici dominanti, spinte
culturali). In dire parole, la tecnologia ihcorpora dei valori.
Daltra parte, una volta che la tecnologia viene introdotta nella societa, la cambiera, a
volte in modo dirompente (pensiamo ai computer, a Internet, etc.).
(Deborah  Johnson, Cbmputer Ethics Pearson, 4a ed., 2009).

Nel caso del primo computer della storidgnklytical Enginedi Babbage possiamo
identificare il contesto della prima rivoluzione industriale e della spinta verso
lautomazione come principali elementi determinanti dello scenario.
Uno degliaspetti cruciali per intraprendere lo studio dell'Etica Informatica e proprio
guello di coglierela stretta connessione tra tecnologia e societasiaping).
Spesso l'approccio di un tecnico e quellopgtoblem solveét, di risolutore di problemi
tecnici. Dimenticando che spessoilecontesto che ha creato il problema ad essere
ancora piu importante del problema stesgQuesto introduce naturalmente una
maggiora responsabilita da parte dei tecnologi (e degli scienziati): non si potra piu
trattare un problma tecnologico deontestualizzato, "a prescindere”, e quindi la
responsabilita e tutta nelle nostre mani, non "da qualche altra parte".
("La responsabilita delle scelte & nostra, Dio € innoceré@atone, "Repubblica”, X,

617 e, p.451, Opere, volume Hditori Laterza, Bari, 1966).



Possiamo citare quello che é considerato il "padre" dell'Etica Informatica, il fondatore della
cibernetica Norbert Wienef18941964). Fu proprio Wiener ad introdurci nell'era
dell'informazione: accanto allmateriae allenergia, egli sottolineo la dirompente
apparizione di una nuova componente fondamentale della realta: I'informazione
(Wiener N., Cybernetics: or Control and Communication in the Animal and the M&gchine
2nd ed Cambridge, MA: MIT Press, 1948

Nell'era deicomputer Wiener raccomandava di spostare la nostra attenziénert know
how to knowwhat".

(Norbert Wiener, The Human Use of Human Beings. Cybernetics and Spkietighton
Mifflin Company, Boston, 1950

In altre parole: concentriamo il nostimow-how, le nostre competenze per capire anche
cosastiamo affrontando, in qualeontesta

Spesso la tecnologia viene vista come "neutrgliesto € uno degli errori fondamentali del
nostro tempo come ci spiega M.Kranzberg, uno dei massimi esperti di storisdeltaa e
della tecnologia: Technology is neither good, nor bad, nor neUttaa tecnologia non € né
buona, né cattiva, ma non € nemmeno neytra

(M.Kranzberg, The Information Age: Evolution or Revolutignf Bruce R. Guile (ed.),
"Information Techntogies and Social Transformation”, Washington D.C., 1985, National
Academy of Engineering, p)Jp0

Possiamo ancora citaikpiu recente Amory LovinsTéchnology is the answer! (But what
was the questiof)'

(Amory Lovins, Published as a guest essay, Tiylér Miller, Environmental Scien¢e3rd

ed. Belmont, CA, 1991

Il suggerimento e dunque quello di cercare non solo una risposta ad un problema ma di
interrogare il problema stesso, capire il contesto prima di tuffarsi nella risoluzione del
problema

Questo giustifica la necessita di studiare anche I'evoluzione dell'informatica stessa nei vari
contesti storici

L'idea di computer come Macchina Universale e programmabile la dobbiamo al matematico
inglese Alan Turing (1941954) che contribui anche allagfitta del nazismo durante la
Seconda Guerra Mondiale decifrando i codici segreti delle comunicazioni radio usati dai
tedeschi

La sua idea € basata su una macchina in grado di leggere e scrivere su un nastro infinito
muovendosi e scegliendo le azionbiase al simbolo letto e allo stato interno della
macchina

(Alan Turing, On computable numbers, with an application to the Entscheidungsprblem
Proceedings of the London Mathematical Society, 1937

La sua idea viene ripresa poi da John Von Neumar@3{119657) nel 1945 nella sua famosa
"architettura".

(John Von NeumannFirst Draft of a Report on the EDVAoore School of Electrical
Engineering, University of Pennsylvania, 1945



La macchin&DVAElectronic Discrete Variable Automatic Computenp dei primi

computer elettronici digital, fu il risultato delle ricerche di Von Neumann, uno dei principali
scienziati del progetto Manhattan (il progetto finalizzato alla realizzazione della prima
bomba atomica della storialper i calcoli di questo pretfo Von Neumann aveva bisogno di
una macchina in grado di effettuare le operazioni con grande precisidteedefinizione

della architettura del computer (ancora valida oggi) contribuirono anche Norbert Wiener
(18941964 e Claude Shannon (192601)

Ne 1945, nel contesto della Seconda Guerra Mondiale, possiamo vedere lo scenario
principale che ha dato luogo alla nascita del computer moderno. Tra i "padri fondatori”
dell'informatica possiamo quindi ricordare: Turing, Von Neumann, Wiener e Shannon

Nel 1950 Norbert Wiener fu il primo scienziato ad interrogarsi sulle possibili conseguenze
della diffusione dei computer nella societa e per questo viene considerato il fondatore della
disciplina Computer Ethi¢sIn particolare, Wiener fu tra i primi ad intradere un forte
impatto dell'automazione sull'occupazione e le possibili applicazioni positive dei computer
nel campo delle tecnologie adattative per persone con disabilita

(Norbert Wiener, The Human Use of Human Beings. Cybernetics and Spkietighbn

Mifflin Company, Boston, 1950

Il dialogo e confronto tra Wiener e Von Neumnann rappresenta forse il piu grande esempio
di analisi dei dilemmi etici legati ai computer e del diverso atteggiamento tra due grandi
menti del secolo XX. Wiener era molto sirile agli aspetti sociali ed etici; Von Neumann, lo
era molto meno

(Heims, S.3."John Von Neumann and Norbert Wiener, from mathematics to the
technologies of life and deathMIT Press, Cambridge, MA, 1980

Nel 1947 abbiamo un passaggio tecnologico cruciale per l'informagtaicembre 1947

viene inventato il transistor ai Laboratori Bell da William Shockley, John Bardeen e Walter
Brattain L'anno successivo, Claude Shannon pubblica il lavoro che poas |genla
frasmissione dell'informazione sulle rebai Bell Labs uno dei piu grandi centri di ricerca
tecnologica della storia emergono le nuove tecnologie dell'informazione

(Shannon C. A Mathematical Theory of CommunicatipBell System Technicalurnal,

1948.

| grandi investimenti del governo USA per mantenere il vantaggio tecnologico in questi
campi nei confronti dell'Unione Sovietica forniscono un contributo sostanziale all'evoluzione
dei computer. Ancora una volta il principio delsitaping én funzione: dalla societa

arrivano spinte verso particolari direzioni tecnologiche

Nel 1951 il primo computer disponibile commercialmente viene immesso sul mercato: 1o
UNIVAC | (UNIVersal Automatic Computer |), della Remington Ranth prima voltaeila

storia il computer esce dai laboratori di ricerca militari e inizia il suo lungo cammino nella
societa. Nasce l'industria dei computer. Le nuove tecnologie cambiano la societa (co
shaping.

Nel 1957 i transistor vengono "miniaturizzati; si passardaisistor ai circuiti integrati: il

primo circuito integrato & progettato da Jack Kilby della Texas Instruments. Nasce la nuova
industria dei semiconduttori

Nel 1959 la Olivetti di Ivrea, Italia, costruisce il primo "mainframe", I'ELEA S083ie al
visionario Adriano Olivetti (1961960) e al "dream team" di giovani ricercatori guidato da



Mario Tchou, la Olivetti costruisce ELEA 9003, il primo computer al mondo interamente a
transistor. Nel novembre 1959, pochi mesi dopo, arriva I'lBM con il.7090

(Lorenzo Soria,Ihformatica: un'occasione perdutgEinaudi, 1979

Con la morte di Adriano Olivetti nel 1960 si interrompe bruscamente |'avventura italiana
nell'informatica.Negli anni '60 I'lBM (International Business Machines) si afferma come il
leader mandiale con il suo IBM System/360. Segue la DEC (Digital Equipment Corporation)
con il suo PDB. Gli enormi investimenti USA legati alla Guerra Fredda e al programma
spaziale Apollo offrono grandi opportunita alle aziende americane e contribuiscono
all'affermazione della superpotenza anche in campo digitale

Nel 1965, sempre alla Olivetti di Ivrea, Italia, avviene ancora un evento storico: la nascita del
primo Personal Computer al mondo. Per la prima volta nella storia una macchina
programmabile, con inputnemoria, capacita di memorizzazione e di elaborazione, con un
suo linguaggio di programmazione proprio e, soprattutto, delle dimensioni di una piccola
valigia facilmente trasportabile, diventa disponibile sul mercdtoomputer continua il suo
cammino rella societa, questa volta entra non solo nelle grandi organizzazioni, ma entra
nelle nostre case, diventa "personale”. L'impatto delle nuove tecnologie dell'informazione
sulla societa diventa pervasivo. Questa volta il "dream team" € guidato da Pievgiorgi
Perotto con Gastone Garziera, Giovanni De Sandre e Mario Bellini

(Alessio Lana]l'primo pc era italiano e ora diventa un filnwired, 20 Maggio 2031

Nel frattempo cresce l'importanza del software e due italiani formulano, nel 1966, il
teorema fondanentale della programmazione strutturatiifeorema di Bohmlacopini: ogni
funzione computabile puo essere implementata in un linguaggio di programmazione con
solo 3 strutture. La sequenza (eseguire un sottoprogramma, uno dietro I'altro), la scelta
(esegure uno o l'altro tra due sottoprogrammi a seconda del valore di una variabile
booleana) e il ciclo o iterazione (ripetere un sottoprogramma finché una variabile booleana é
vera).

(Bohm, C., Jacopini GEléw Diagrams, Turing Machines and Languages witli Dwvo

Formation Rulés Communications of the ACM, May 1966

Dobbiamo arrivare al 1968 per ritrovare uno scienziato sulle orme di Wiener e che si
interroga sugli aspetti etici dei computer. Donn Parker, uno dei massimi esperti di sicurezza
informatica cel tempo, scrive lo storico articol&Rtiles of Ethics in Information Proces$ing
(Communications of the ACM, March 1968, Vol.11)N.3

Forse erda prima volta che la parola Etica veniva associata ai compDigo aver

analizzato molti casi di studio, devdilemmi etici creati dai computer emergevano

all'interno delle organizzazioni, Parker concludeséemed that when people entered the
computer center they left their ethics at the dbgBembra che quando le persone entrano
nella stanza dei computelgsciano I'etica fuori dalla porta

Nel 1971, l'italiano Federico Faggin, alla Intel, progetta il primo microprocessore a 4 bit:
I'Intel 4004. Ha inizio cosi la miniaturizzazione sempre piu spinta dei circuiti integrati
dominazione statunitense dehercato dell'informatica ormai non ha piu rivali. All'Intel 4004
seguiranno generazioni di microprocessori che raddoppieranno la loro potenza ogni circa 18
mesi: € la cosiddettd_egge di Moore" ipotizzata da Moore fin dal 1968 possibilita di

avere uncomputer dotato di microprocessore diventa realta

(G. Moore, Cramming more components onto integrated circyiEHectronics Magazine, 19



April 1965.

In quegli anni il computer viene dotato della "quinta” funzione, quella che diventera
dominante: dopo'lnput, la memorizzazione, I'elaborazione e 'output, arriva ... la rete! Con
I'idea di Paul Baran della "commutazione a pacchetto" (un messaggio viene suddiviso in
pacchetti di bit che viaggiano in modo indipendente in rete) e con il protocollo TCP/IP del
1973di Robert Kahn e Vincent Cerf, nasce quella che oggi conosciamo come la rete di reti,
Internet.

(Katie Hafner,Where Wizards Stay Up Lat&imon and Schuster, 1996

Il cammino del computer nella societa compie cosi un altro passo fondamentale: la
possibilita di interconnettere tra di loro milioni e milioni di computer, con protocolli
standard universali, indipendenti dal costruttore e basati sulla collaborazitme@mbio di
"traffico” tra proprietari di infrastrutture di telecomunicazione, i possibile I'ingresso
nella cosiddetta era posturing Il computer evolve definitivamente dal singolo nodo isolato
(la macchina universale immaginata da Turing nel 183Wdo di una rete che copre ormai

il pianeta, con milioni di persone interconnesgera postTuring (al 31 Dicembre 2011,
risultano 2,2 miliardi di persone interconne$se

(Internetworldstats.con).

La rivoluzione del Personal Computing esplode nel 1i®@FH®mmebrew Computer Club di
Menlo park in California raccoglie gli appassionatiatdware e software. Tra questi, Lee
Felsenstein (che progetta 'Osborne 1) e Steve Jobs e Steve Wozniak (che progetteranno
I'Apple 1).Nel 1975 viene fondata la Microsoft. Nel 1976 viene fondata la Apple

Sia il Personal Computer che I'Internet deghidrO rappresentano esempi storici del
cosiddetto 'to-shaping: in una societa moderna dove diventano centrali I'individuo, la sua
liberta (gli anni '60 rappresentano un punto di svolta dal punto di vista dei costumi e dei
diritti civili in molte societamoderne) si affermano tecnologie che vanno proprio nella
direzione di autonomia (in questo caso computazionale, di memorizzazione e
comunicaziong

Nel 1976, un collega di Wiener al MIT, Joseph Weizenbaum (2228), introduce le
3 Leggi Morali della Soeta dell'lnformazione:

a. le funzioni umane che richiedono giudizio, rispetto, comprensione, cura ed
amore non dovrebbero essere sostituite da computer;

b. le applicazioni che hanno effetti irreversibili e non interamente prevedibili, e
che non servono per sdidfare bisogni umani impellenti, non dovrebbero essere
sviluppate senza una attenta analisi delle conseguenze;

c. linformatica e una questione di scelte e responsabilita umane.

(Weizenbaum J.,Computer Power and Human Reason: From Judgment To
Calculatiort, Freeman, 1976

Tutto questo lo ritroviamo oggi nelle prescrizioni della ricerca Europea quando parla
di Principio di Precauzione

(Jones J.S., Von Schomberg R., "Implementing the Precautionary Principle"”, Edward
Elgar, 2006.



Nel 1978viene usato per lparima volta il termine Computer Ethics da parte di

Walter Maner"... i computer generano problemi etici completamente nuovi, che non
sarebbero mai esistiti se i computer non fossero stati inventati ... vi € bisogno di un
nuovo ramo dell'etica applicata proponiamo di definirlo Computer Ethics ... un
nuovo campo che studia i problemi etici creati o aggravati dai computer

(Maner, W., Starter Kit in Computer Ethics, Hyde Park, NY: Helvetia Press and the
National Information and Resource Center for Teag Philosophy.

Nel 1979, il filosofo Hans Jonas (19@®3) intravede nuove responsabilita per I'umanita di
fronte alle future generazionResponsabilita introdotte principalmente dalle nuove
tecnologie: Human survival depends on our efforts to cfameour planet and its future

(Hans JonasThe Imperative of Responsibility. In search for an Ethics for the Technological
Agé€', Chicago University Press, 1979

Nel 1981, la Xerox di Palo Alto con il computer "Star" introduce per la prima volta una
interfaccia grafica "a finestre", ma il costo & ancora elevato (16.595 dollari). Nell'Agosto del
1981, la IBM introduce il primo Personal Computer {IB®&, con sistemaperativo MSDOS
della Microsoft, interfaccia ancora a comandi di lipabprezzo di 1.565 dollari. La

rivoluzione del Personal Computing dilaga a livello planetario. Nel Gennaio del 1984 la Apple
introduce il Maclntosh, con interfaccia "a finestre", aépzo di 2.495 dollari

Nel 1983 alla Xerox di Palo Alto nasce la prima associazione internazionale dedicata gli
aspetti sociali ed etici dell'informatica: la Computer Professionals for Social Responsibility
(www.cpsr.org) Tra gli informatici si apre iitahttito sulle possibili conseguenze
dell'applicazione militari dei computer. Il governo degli Stati Uniti lancia il programma "Star
Wars'.

111985¢& un anno cruciale per la storia dell'informatica e per gli aspetti etici legati ai
computer. Lo scienziatdei computer David Parnas si dimette dal comitato governativo USA
per il progetto SDI (Strategic Defence Initiative, noto come Scudo Spaziale o "Star NVars").
progetto prevede di delegare la decisione del lancio di missili intercontinentali ad undirete
computer mantenuti in orbita da satelliti. Ai primi segnali di attacco missilistico il sistema
potrebbe contrattaccare in pochi minuti tentando di distruggere i missili in arrivo quando
ancora sono in volo ("scudo spaziale™)

Con le sue dimissioni, itgf. David Parnas, lancia un segnale di responsabilita proveniente
dalla comunita scientifica informatica. Il motivo del rifiuto: i rischi per I'umanita insiti nel
delegare tali scelte ad una tecnologia che sappiamo essere inaffidabile
(D.Parnas,Software Aspects of Strategic Defense Syste@emmunications of the ACM,
December 1985, Vol. 28, No.)12

Il dibattito si apre nella comunita degli informatici, per la prima volta la discussione sugli
aspetti etici dell'informatica esce dai confini accademici

Nel1985James Moor pubblica la prima definizione di cosa si intende per Computer Ethics:
"A typical problem in Computer Ethics arises because there is a policy vacuum about how
computer technology should be used. Computers provide us with new caahititiehese

in turn give us new choices for action. Often, either no policies for conduct in these situations



exist or existing policies seem inadequate. A central task of Computer Ethics is to determine
what we should do in such cases, that is, formugatkcies to guide our actions§'.

Quindi secondo Moor vi € un "policy vaccum", una carenza di linee guida su come
dovrebbero essere usati correttamente i computer

| computer ci forniscono nuove funzionalita e queste ci pongono di fronte a nuove scelte.
Spesso in queste situazioni non esistono linee guida o quelle esistenti risultano inadeguate
Un compito centrale per I'Etica Informatica ("Computer Ethics") € quello di aiutarci nelle
scelte in questi casi, cioé formulare linee guida per le nostre azgarandanti i computer

(Moor, J., What Is Computer Ethics?Metaphilosophy, 16(4): 2685, 1989.

Nel1985Richard Stallmann pubblica lo "GNU Manifesto", il documento dal quale nascera il
movimento per il software libero e la Free Software Foundatrer.la prima volta nella

storia dell'informatica viene messo in discussione il principio della proprieta privata
applicato all'intangibile, alle idee, al software

Secondo Stallman il software, come le idee, dovrebbe circolare liberamente. Nasce una
nuovomodello economico applicato al software: il codice € libero e si pud scambiare
liberamente, puo essere quindi migliorato e ridistribuito nella stessa modalita (la liberta
stessa del software viene protetta dalla licenza GPL, General Public License). guest
necessariamente a migliorare la qualita del software sul quale poi le personalizzazioni, le
manutenzioni e le relative consulenze possono essere erogate dai professionisti
dell'informatica

Nascono nuove tipologie di "software house" che non vemdpitl pacchetti software in
scatole di plastica ma vendono competenze e conoscéiiacircolano liberamente e
costituiscono la piattaforma (di "semilavorati") dove vengono sviluppate le applicazioni per
gli utenti.

Nello stesso anno 1985 la Microsafascia la prima versione del sistema operativo
proprietario "Windows" basato sulla interfaccia a finestre introdotta dalla Xerox nel. 1981
dominio di IBM e Microsoft nei personal computer aumenta e solo pochi concorrenti
riescono a contrastarlo (esitdlliana Olivetti)

Nel1985Deborah Johnson pubblica il libro che diventera il testo di riferimento per i corsi di
Computer Ethics negli USA e nel montRecognition that technology is not just artifacts,

but rather artifacts embedded in socfaactices and infused with social meaning, is essential
to understanding the connection between Ethics afid IT

Secondo la Johnson la condizione essenziale per comprendere la connessione tra Etica e
Informatica & quella di riconoscere che la tecnologia @@@mplicemente un artefatto, ma

un artefatto che incorpora norme e consuetudini sociali ed €& portatore di significati sociali.
La tecnologia & un prodotto "sociale" ¢shaping)

(Johnson, D.,Computer Ethic¢s First Edition, Prenticelall, 1985.

Nel 1988 il primo "virus" (worm) informatico viene creato dallo studente Robert Morris alla
Cornell University, in poche ore la rete Internet viene bloccata dalla rapida diffusione del
virus tra i server della retédorris in realta aveva perso il controllowt esperimento

software che stava conducendo saidici che si autoreplicano

La facilita con al quale un semplice studente pud sviluppare un codice software che € in
grado di arrecare danni ingenti alla societa su scala planetaria induce una riflesdlane s
necessita di introdurre anche nelle facolta scientifithenologiche dei percorsi formativi



sulla responsabilita sociale dei computer professional. Il dibattito sulle responsabilita dei
docenti di informatica nei confronti degli studenti si espaneégihUSA

Nel 1989 Tim Berners Lee al CERN di Ginevra sviluppa il primo browser e server HTTP: nasce
il World Wide Web. Al di sopra dell'infrastruttura fisica dell'Intefresesce una

infrastruttura virtuale, un ciberspazio dove gli utenti possono "nangtjcon un semplice

"point & click".L'uso del computer diventa semplicissimo aprendo le "porte del ciberspazio”
anche a persone con scarse competenze informatiche. Il cammino dei computer nella
societa fa ancora un altro grande baltel 1993 il CERN@inevra "dona" all'umanita

guesta invenzionehe cambiera drammaticamente lo scenario informatico e la sacieta

Nel 1991 Linus Torvald, un giovane studente finlandese, sviluppa il nucleo di un sistema
operativo basato su software libero. Insieme al sofevisbero sviluppato dalla Free

Software Foundation andra a costituire lo Ghildux, il primo sistema operativo completo
basato su software libero

Nel1991viene organizzata la prima conferenza internazionale sulla Computer Ethics (New
Haven (US)Pe vienantrodotta nelle facolta di informatica USA la nuova mater@orhputer
Ethics. Una task force di congiunta di esperti IEZEEM sviluppa i contenuti di questa che
diventera una nuova disciplina con ricercatori e conferenze internazionali

("Computing cuicula: Social, Ethical and Professional IssU@mmunications of the ACM,
vol. 34, n.6, 1991

Nel 1995 la Computer Ethics "sbarca" in Europa viene creato il Centre for Computing and
Social Responsibility alla De Monfort University, in UK, con S.RogérgarBynum e
D.Gotterbarn

(ethics.ccsr.cse.dmu.ac.uk/cgsr

Nel 1998 Sergej Brin e Larry Page fondano la Google, I'impresa che in poco tempo diventa
uno dei titani dell'informatica del XXI secolo

Anche in Italia viene notato che I'evoluzione rapida eticma delle tecnologie
dell'informazione, la loro pervasivita in tutte le attivita dell'uomo e la criticita crescente dei
servizi offerti rendono sempre piu importante che gli operatori del settore abbiano piena
coscienza delle implicazioni etiche detied scelte e decisioni e che la scuola e le
associazioni professionali si occupino di questi prohlemi

Diventano un riferimento i Computing Curricula 2001 di IEEE Comp. Soc. e ACM, le
raccomandazioni "Engineering Criteria 2000" della "Accreditation Boalgngineering and
Technology (ABET), le specifiche 2007 per gli accreditamenti della British Computer Society
(BCS) e quelle (1997) della Australian Computer Society, i numerosi insegnamenti inseriti nei
piani degli studi di Ingegneria e di Informaticgiaitutto negli Stati Uniti e in Inghilterra,

ma anche in Belgio, in Svezia

In Italia il primo corso diComputer Ethicsviene tenuto aPolitecnico di Torinael 2008
(Norberto Patrignani, "Computer Ethics: un quadro concettuale", Mondo Dig&ealtembre
2009 p.9563, 2009.

(Di Guardo S., Maggiolini P., Patrignani Etica e responsabilita sociale delle tecnologie
dell'informazioneValori e Deontologia Professionaleol.l), Milano, FrancoAngeli, 2010

(Di Guardo S., Maggiolini P., PataghN., Etica e responsabilita sociale delle tecnologie
dell'informazione, Etica ed Interddiol.ll), Milano, FrancoAngeli, 2010



Le questioni etiche dell'lCT: una panoramica

Quali sono le principali aree di criticita o di attenzione della Comitttecs? Quali
sono le questioni piu critiche create o aggravate dai computer? Vediamo ora una
descrizione dei principali interrogativi relativi a ciascun dominio.

1. "Dawn of cyberspace;[@emocracy"

Quali sono i nuovi scenari aperti dall'alba del cibarzsp? Quali sono le nuove

metafore di cui abbiamo bisogno per sviluppare un uso appropriato di questo spazio?
(Castells M., The Rise of the Network Socletlackwell, 1996).

Come (e dove) usare questi nuovi strumenti di partecipazione alla vita pupblica
discutere, per contribuire a dibattiti su questioni controverse, per confrontarsi con le
pubbliche amministrazioni, per prendere decisioni, per votare? La possibilita di avere
identita multiple negli spazi virtuali sta aprendo diverse questioniestigdito

critiche: quale e la responsabilita sociale di un avatar? Quali sono le differenze negli
aspetti di partecipazione e democrazia quando passiamo dal mondo fisico al mondo
virtuale? Le tecnologie dell'informazione saranno "tecnologie di liberta&8amélogie

di controllo”, utopiche o distopiche? Esse espanderanno la partecipazione informata,
la liberta e la democrazia, oppure diventeranno uno strumento per la manipolazione
dell'opinione pubblica in una societa a "controllo totale"?

In secoli di stom gli umani hanno sviluppato alcuni principi fondamentali che
dobbiamo tenere presenti quando progettiamo applicazioni di "democrazia virtuale" o
"iper-democrazia”:

1 la partecipazione diretta (non necessariamente mediata da rappresentanti)

1 la discussioneidliverse opzioni (non solo il loro conteggio come nei
sondaggi),

1 l'ascolto, I'apertura alle opinioni delle altre persone, la tolleranza,

1 l'opportunita e la capacita di sostenere la propria opinione di fronte agli altri
(non solo la comunicazione della pr@ scelta, spesso ristretta a poche
opzioni selezionate "da casa"). Puo la partecipazione essere "a distanza",
anonima, senza contatto fisicela senso una agora virtuale?

Altre caratteristiche importanti:

1 la comunicazione orizzontale (aaolti-a-molti, non solo comunicazione
verticale dauno-a-molti, come in televisione),

T l'assunzione di responsabilita per le conseguenze delle proprie scelte (non solo
risposte anonime),

1 la pazienza (la democrazia € un processo necessariamente lento, mentre la
tecnologiarischia di accelerare drammaticamente i processi decisionali senza
rispettare i tempi umani; eppure la democrazi@egli-umanij tra-gli-uman),

1 lariflessione (la nostra mente richiede tempo, silenzio, se vogliamo avere
strumenti critici per poter inflenzare la realta dobbiamo in qualche modo



fermare gli input, non possiamo limitarci a ricevere passivamente milioni di
messaggi, la nostra mente ha una "banda" limitata che dovremmo rispettare).
Quando progettiamo le applicazioniedparticipationdovrenmo attentamente
considerare tutte queste antiche e consolidate virtu della democrazia.

2. "Accessibility, Universal Access & Digital Divide"

Quali sono le nuove barriere (economiche, culturali, sensoriali) che rischiamo di
innalzare quando sviluppiamo llaformation Society? Come possiamo garantire
I'accesso alle risorse di conoscenza usando dei criteri giusti ed inclusivi? Come
possiamo evitare di imporre nuove restrizioni alle persone con disabilita, alle persone
anziane?

Come possiamo preservare la dagitta "neutralita della rete" di fronte alle pressioni
ed al massiccio attacco proveniente dai proprietari delle principali tratte della Rete
stessa (es. le grandi compagnie telefoniche) che vogliono arrivare a segmentare gli
utenti offrendo servizi di &ffico prioritari di prima classe? Se i pacchetti di prima
classe avranno priorita negli snodi della rete, inevitabilmente verranno ritardati i
pacchetti degli utenti in seconda classe.

Come possiamo governare e gestire Internet in modo equo ed eticoDQssiaeno
arrivare a definire una "Costituzione" per questo nuovo spazio virtuale? Come la
discutiamo, approviamo (e facciamo applicare)?

(Rodota S., Ihternet Bill of Right§ Internet Governance Forum, Rio de Janeiro, 14
November 2007).

La sfida consisteel trovare la giusta miscela tra i quattro principali strumenti per la
"governance" di Internet:

1 educazione (codici etici, "sefaws"),

1 leggi (vincoli legali internazionali, "harthws"),

1 architettura tecnologica (evoluzione dei protocolli di rete vhaailuppi
tecnologici) e

1 mercato (autoregolazione).

(Lessig L., 'Code and other laws of cyberspacBasic Books, New York, 1999

3. "Workplacé

Quali nuovi problemi e rischi professionali introduce il computer nel luogo di lavoro? Come
vengonocoinvolti i lavoratori, gli utenti finali nella progettazione dei nuovi sisemi

Quali sono le principali responsabilita dei computer professional, dei progettisti

(Gotterbarn D., Informatics and Professional Responsibilily "Computer Ethics and
Professional Responsibilftyed. Ward Bynum T., Rogerson S., Blackwell Publishing).2004
Una delle aree che richiedono piu ricerca &, ad esempio, quella del cambiamento in qualita
(e quantita) dei posti di lavoro quando un processo viene automatizzato, rdgua
maggioranza dei processi di un'organizzazione vengono eseguiti da un sistema ibrido dove i
compiti sono svolti dalle persone e dai computer



4. "Content & Educatich

Come selezionare, raccogliere, organizzare e diffondere i contenuti sulla rete? Se
I'educazione é principalmente un processo di trasmissione di informazioni e conoscenze
verso i nostri figli, chi seleziona i contenuti che verranno ereditati dalle future generazioni?
Quale e il ruolo etico dei motori di ricerca in queste aree? Ed angoede impatto avranno

i computer sullenostre capacita di apprendimerto

Se i risultati dei motori di ricerca dominanti non vengono utilizzati oltre i primi dieci (o oltre
la prima pagina) dal 95% degli utenti, € accettabile per la societa che I'algagimibquale
guesti risultati vengono classificati e visualizzati agli utenti sia un ségreto

Se da una parte le sperimentazioni dearning aprono opportunita di accesso alla
conoscenza a milioni di persorggll'altra si aprono tanti interrogativi: Gli nuovi strumenti

di selezione delle informazioni, di pensiero critico saranno necessari per riuscire ad
approfondire un tema e non limitarsi a "navigare" in superficie in un mare immenso @i dati
("information overload).

5. "CopyRights

Come dovrebbey evolvere i meccanismi di incentivazione per gli artisti e per gli innovatori,
nel nuovo scenario della societa della conoscenza? Se la tecnologia dell'informazione ha
definitivamente cambiato le modalita con le quali possiamo copiare (la copia &
indistinguibile dall'originale) e riutilizzare contenuti pesistenti, quali sono i nuovi modelli

di business in grado di sostenere una economia della conoscenza? Per quanto riguarda il
software, cosa possiamo imparare dall'affermarsi del software egmnmce neconfronti del
vecchio software proprietario? Le tecnologie dell'informazione sono forse lo strumento
definitivo per, citando Newton, "salire sulle spalle dei giga&nti

Nel nuovo mondo gli scambi diventano a "somma positiva": se due persone si scambiamo
una idea, sono entrati con una idea ciascuno, escono con due idee ciascuno. Nel nuovo
mondo dell'informazione, la conoscenza si moltiplica con il dono: "Knowledge is the only
kind of wealth that multiplies when you give it away

(Peter Schwartz, "The Aof the Long View", Currency Doubleday, New York, 1991

6. "Hackers

Come dovremmo proteggere i sistemi dalle intrusioni? Come mettere a frutto I'etica hacker
per il bene collettivo, per migliorare la sicurezza stessa dei sistemi e la loro affidabilita?
Ddbbiamo definire molto attentamente il confine tra un "hack" (ad esempio per mettere in
evidenza un difetto o trovare un "baco") ed un reato informatico. Laper poter essere provati
e sollecitati in condizioni estremd@tate di capacita tecniche al di sogialla media
stemisedsourc societa dell'informazione ha bisogno di persone esperte e dotate di speciali
capacita tecniche per poter provare e sollecitare i sistemi complessi in condizioni estreme
Definizione corretta di "hacker": hack (skillful repaimafomputer program) +er, (1976): an
expert at programming and solving problems with a computer

(Webster's Dictionary

Quando una piccolissima percentuale di popolazione ha una grandissima conoscenza delle
tecnologie rispetto alla media si pone il problentizcome educare queste nuove generazioni
all'uso corretto di questa immensa potenza nelle loro mathi€al hackey.

(S. Levy, "Hackers. Gli eroi della rivoluzione informatica”, Shake edizion), 2002



Come possiamo proteggere i dati sensibili nel ciberspazio? Dove ¢ il limite tra la sicurezza /
sorveglianza ed una societa Orwellial@®ali sono le implicazioni relative ai due approcci
alternativi "optin" (un servizio non é sottoscritto se non espliointe richiesto dall'utente)
ed "opt-out" (un servizio & accettato implicitamente dall'utente a meno che non richieda
esplicitamente di essere rimosgo

Le applicazioni di "ambient intelligence" (negli USA viene usato il termine "ubicomp” per
definire l'insieme di "ubiquitous computing" e "pervasive computing"), rappresentano u
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D'altra parte, queste applicazioni hanno anche le potenzialita di condurci verso una societa
Orwelliana dove ogni azione di una persona viene controllata e registrata: quali linee guida
etiche dovrebbero essere usate da questi progetti ubic8mp

Dato che le nostre vite possono essere seriamente compromesse da errori nei database,
come affronteremo i demmi etici (impliciti nella costruzione di database di grandi

dimensioni come le banche dati del DNA) derivanti dalla necessita, da una parte, di
assicurare il corretto funzionamento di una societa democratica controllando i criminali e,
dall'altra, di rantenere una societa libera dalla sorveglianza? Come possiamo proteggere le
nostre liberta civili da organizzazioni molto grandi e potenti, concentrate solo sulle loro
"missioni" ed obiettivi, che usano il loro immenso potenziale tecnologico per congollar
enormi quantita di comunicazioni, senza alcuna attenzione verso le conseguenzé& sociali

In Europa la privacy é considerata un diritto umano e i cittadini hanno diritto di verificare il
corretto utilizzo dei propri dati, verificare la loro correttezza;.atome possiamo applicare

le stesse protezioni su scala globale? Come possono contribuire i computer professionals a
migliorare la trasparenza nell'uso dei dati personadibeas datay

(Stefano Rodota, "Intervista su privacy e liberta, Laterza 2005

s

Quale é la definizione di crimine informatico? Come possiamo proteggere i sistemi piu
importanti dai criminali informatiéi

(Forester T., Morrison P.Cobmputer Ethics, Cautionary Tales and Ethical Dilemmas in
Computing, MIT Pres, 1993.

Questo dominio € separato da quello degli "Hackers" visto in precedenza in quanto gli
hacker non sono da considerare, a priori, dei criminali (in genere la traduzione di "hacker"
con "pirata informatico” usata da molti giornali non e propriamecoeretta. Infatti
letteralmente "hacker" andrebbe tradotto con "persona particolarmente esperta a
programmare o a risolvere problemi con i computer”. Quando parliamo di criminali



informatici il termine inglese piu adatto e "cracker" o piu precisamentenfmater criminal.
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Come possiamo migliorare I'affidabilita dei computgareteggerci dai malfunzionamenti dei
sistemi piu critici per la vita umana? Perché il software € cosi inaffidabile? Chi e quando
dovrebbe essere informato sui difetti piu gravi nella sicurezza ed affidabilita delle
applicazioni software

Chi é responsabiléei malfunzionamenti delle applicazioni "Héeitical"? (pensiamo ai
sistemi di guida automatizzata degli aerei, -Iilywire", o delle auto, "driveby-wire", per

non parlare delle applicazioni dove il software controlla apparecchiature ospedatenm®).
responsabili i programmatori? | progettisti dell'hardware? Le aziende fornitrici delle
apparecchiature? Gli utilizzat@ri

Nell'ottobre 1985 nello storico gruppo di discussione su Internet "comp.risk” dedicato ai
rischi ed affidabilita dei computer, appar una definizione molto efficace del cosiddetto
"Effetto Titanic la gravita delle conseguenze di un malfunzionamento di un sistema &
direttamente proporzionale alla convinzione del progettista che cio non possa mai

Q
Q
(]
o))
Q.
D
=
@

ae
nti". 1l

ic

L'inaffidabilita intrinseca del software € chaanente illustrata da uno degli grandi scienziati
dei computer, Dijkstra:Program testing can be used to show the presence of bugs, but
never to show their absente

Edsger W. Dijkstra (193002), Computer Scientist, Winner of Turing Award (1972)
(E.W. [jkstra, "Notes On Structured Programming", Tdghiversity of Eindhoven, The
Netherlands, 197

Quali sono le questioni profonde poste all'umanita dallo sviluppo dei robot (sia a scala
umana che a scala nanometrica)? Pedettégare a macchine decisioni critiche per le
vite umane? Quali questioni fara emergere l'arrivo dei cyborg, sistemi ibrid-uomo
macchina?

Dobbiamo iniziare a studiare un'etica per i robot come un'etica centrata sugli umani?
Un'etica per gli umani coinvbinello sviluppo dei robot? Come potremo costruire dei
robot autonomi dotati di un "codice di condotta" (etica artificiale?) compatibile con lo
sviluppo delle persone e della societa?

Quali saranno le questioni etiche piu critiche quando avremo agdiittiaet a scala
nanometrica ("nanobots"f2ome potremo affrontare aspetti come

1 la nostra privacy (quando vi & qualcosa attorno e dentro di noi che raccoglie
informazioni sui di noi),



T ireati informatici (chi sara responsabile del controllo di queate
macchine?),

1 [l'affidabilita dei computer (come verranno provati i nanobots? Quali tipi di
decisioni sara in grado di prendere il software di cui sono dotati?),

1 lalongevita (saremo in grado di "ritirare" i nanobots per evitare l'effetto "vaso
di Pandoa"?).

(Bill Joy, "Why the future doesn't need us. Our most powerfutcrgury
technologies robotics, genetic engineering, and nanoteee threatening to make
humans an endangered species

11 "War"

Quali sono le conseguenze dello sviluppo di dimelligenti" dove deleghiamo alle

macchine la decisione finale di uccidere? Possiamo mettere nelle mani delle macchine il
destino dell'umanita e del pianeta costruendo sistemi altamente computerizzati di "difesa"
contro attacchi missilistici potenzidlNon abbiamo ancora idea delle conseguenze dello
sviluppo di armi a scala nanometrica, dove avremo armi autonome dotate di sensori che
rispondono a stimoli ambientalin questo caso le questioni etiche attraversano il confine
degli umani ed arrivano a toare anche I'ambiente

("Stealing a march on society: The Ethical Implications of the Nanotechnological Weapons
Policy, M. CarroiMayer, N. Fairweather, S. Rogerson, B. Carsten Stahl, De Montfort
University, Proceedings of Ethicomp 2D05

12. "Ecology &Recycling

Come possiamo evitare 0 minimizzare i rischi ambientali e I'impatto dei cicli di produzione
dell'hardware? Possiamo usare le tecnologie dell'informazione per minimizzare il nostro
impatto sul pianeta? Possiamo pensare ad un approccicd@daiiuso per il riciclaggio dei
computer? La cosiddetta "legge di Moore", il raddoppio del numero di transistor in un chip
ogni diciotto mesi, € sostenibile da un punto di vista ambiertale

(Patrignani N., Laaksoharju M., Kavathatzopoulo€hallengig the Pursuit of Moore's Law:
ICT Sustainability in the Cloud Computing'.E¥atizie di Politeia, vol. XXVII, 2011

Una panoramica delle questioni etiche legate all'informatica include anche una
visione prospettica verso il futuro: quali sono le tecg@@mergenti e quali
problematiche ci troveremo ad affrontare in questi scenari? (Www@tigact.eu)
Tecnologie emergenti: Ambient Intelligence

Questa categoria di applicazioni che possiamo anche definire di domotica avanzata,
promettono di migliorargli ambienti della vita quotidiana attraverso: automazione
(comfort, sicurezza, comunicazione), gestione dei consumi energetici (monitoraggio,
risparmio energetico) e "ambieassisted living" cioé applicazioni per anziani e
persone con disabilita.

Le quesioni etiche potranno toccare gli aspetti:

1 Privacy (esisteranno i profili molto dettagliati delle persone proprio per fornire
servizi personalizzati),



1 Surveillance (si apriranno scenari dove il controllo e monitoraggio a distanza
delle persone diventeraolto semplice) e

1 Data Protection (la protezione dei dati sensibili, ad esempio dati relativi a
variabili fisiche del corpo);

T Autonomy (la dignita e I'autonomia delle persone dovra essere rispettata),

1 Freedom & Agency (la liberta di scelta delle persofeelero dipendenza da
altre dovra essere accuratamente approfondita)

1 Equity (si crea il rischio di divario tra le persone che potranno avere questi
ambienti di ausilio disponibili e chi non potra averli)

1 Liability (la complessita di questi sistemi richiediea attenta valutazione dei
rischi per le persone e le conseguenti attribuzioni di responsabilita).

lity
La possibilita di rappresentazione tridimensionale degli ambienti, di creare modelli di
mondi reali evirtuali, di visualizzare dettagli ed immagini relativi alla realta
"aumentandola” e di miscelare elementi visuali con informazioni, crea scenari
applicativi radicalmente innovativi. Pensiamo alle possibilita di effettuare
manutenzioni di impianti compleissppure alle nuove generazioni di giochi al
computer.
Le questioni etiche in questo caso potranno essere:

1 nuove forma di divario digitale

1 la ridefinizione di beressere in uno scenario virtuale

1 la possibile forma di dipendenza da tecnologie che ci pottfaori’ dalla
realta

1 ipotenziali danni alle persone causati dalla realta virtuale e le responsabilita
dei progettisti

T la confusione tra mondo reale e mondo virtuale

1 la difficile convivenza di regole del mondo virtuale con le regole e norme del
mondo reke.

Tecnologie emergenti: Future Internct

L'evoluzione di Internet va verso una rete di reti che incorpora conoscenza (Web
Semantico) ed offre la possibilita per le macchine di "comprensione" del mondo reale.
Gli oggetti diventano interconnessi direttarge(machineto-machine, Internet of

Things) con evoluzioni verso reti ad alte prestazioni, alta affidabilita e sicurezza, con
connettivita mobile.

Le questioni etiche connesse saranno:

nuove forme di divario digitale

privacy e sicurezza

la fiducia trapersone in relazioni mediate dalla rete

la definizione di una infrastruttura aperta e standard che eviti monopoli su
tecnologie chiuse e proprietarie

T iconsumi energetici dell'informatica rischiano di aumentare in modo
esponenziale con miliardi di oggeititerconnessi.
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Tecnologie emergenti: Robotics, Artificial Intelligence, Affective Compuiting

La robotica promette scenari dove i robot diventeranno mobili e con elevata autonomia, la
convivenza tra esseri umani e robot umanoidi in grado di eseguire dgittache vanno

oltre le nostre capacita

Le questioni etiche potranno essere: le difficili interazioni uemecchina, la definizione di
"status giuridico" di un robot umanoide (semplice oggetto o sog@eBara trattato come gli
antichi schiavi?), quatiomportamenti dei robot saranno accettabili per noi (un'etica per i
robot?), che responsabilita avra un robot umanoide? Il robot umanoide potra essere usato
anche per forme di "telgpresenza"? Come verranno influenzate le nostra capacita
sensorial?

Nel ampo della Artificial Intelligence la storica visione cognitiva basata sulla fredda
manipolazione di simboli verra affiancata da una visione piu "calda", basata sulle emozioni e
desideri?in queste direzioni le questioni etiche che potranno emergere skenattribuzioni

di responsabilita, la sostituzione degli esseri umani con umanoidi, la difficolta intrinseca di
condivisione di "valori" con le macchine

Nel campo del cosiddetto "Affective Computing"” si prospettano scenari dove avranno
importanza anchelgaspetti "emozionali" dell'intelligenza con la promessa di una
convergenza tra pensiero razionale e pensiero emozionale. Le interfaccemanuhina
potranno evolvere verso interazioni ancora piu "amichevoli" con problemi legati alle
informazioni "nascadg"” nella voce umana, nelle nostre espressioni facciali, nei nostri gesti e
movimenti. La promessa € anche quella di progettare computer in grado di esprimere le loro
"emozioni".In questa area le questioni etiche potranno essere: gli errori di interpiaiaz

la possibilita di persuasione e di indurre comportamenti, le differenze tra le diverse culture
Tecnologie emergenti: Neuroelectronics, Bioelectronics, HuMaohine Symbiosis

La "neuroelettronica" permette di collegare direttamente dispositivi dareivello umang

la possibilita di "visualizzare" I'attivita del cervello umano tramite immagini su computer, la
possibilita di controllare dispositivi direttamente con il cervello (B@aimputer Interfaces
(BCI), la stimolazione diretta del cervello amgnali esterni

Le questioni etiche potranno riguardare: i problemi legati alla stimolazione neurale diretta, i
problemi di rischi per la salute, |a attribuzione di responsabilita, i rischi legati alla perdita di
"autenticitd" / identita, i rischi di absi sugli esseri umani

La bioelettronica ci promette sensori inseriti direttamente nel corpo umano (implants) con
rischi legati l'autonomia delle persone e alla possibilita di monitorarle a distanza

La HumarMachine Symbiosis invece promette di collegydirettamente il nostro corpo con
un agente artificiale permettendo cosi di superare i limiti tipici degli esseri ymhiani
aumentare le nostre "prestazioni* anche cognitilze questioni etiche saranno: la difficile
distinzione tra "terapia" e "aumentodlle prestazioni®, nuovi divari digitali, la "ridefinizione"
del significato di "umano”, i limiti delle responsabilita



Tecnologie emergenti: Cloud Computing

L'evoluzione verso il Cloud Computing prospetta uno scenario dove la capacita di
elaborazione e idnemorizzazione viene spostata dal Personal Computer verso giganteschi
data-center, dove il software, i servizi e le applicazioni possono essere forniti attraverso
Internet, le capacita informatiche vengono fornite come servizi "scalabili" e "on demand" e
I'informatica e i servizi IT passano dal CAPEX (spese capitale) al OPEX (spese operative, a
consumg.

Le questioni controverse potranno essere: il controllo e i confini di responsabilita, il
problema di avere "molte mani" che operano su servizi condlaisielega ad entita remote
della propria "autonomia digitale", la proprieta dei dati nel "cloud" e del loro uso improprio,
i rischi di monopolio e di "loek" (difficolta a cambiare fornitore), i rischi per la privacy e la
compliance, la privacy gestitaAcross (Cultural) Borders", il rischio di "Cultural Imperialism",
la perdita della diversita (sopravvivranno solo pochi big cloud provider?)

Tecnologie emergenti: Quantum Computing

Il QC é ancora una area molto avanzata détierca con scarse applicazioni pratiche.
Combina i concetti della fisica quantistica per estendere la teoria dell'informazione classica
usando il “Quantum Super Positiotyna delle questioni piu critiche in queste aree € quella

del controllo della ricerca dei suoi risultati



Una metodologia per affrontare le questioni etiche dell'ICT

Una metodologia per affrontare le questioni etiche dell'lCT puo partire dalla semplice
domanda: ¢'é qualcosa che potrebbe essere giusto o sbagliato in un progetto di
informatica?.

In generde risposte a questa domanda differiscono a seconda del ruolo svolto dalle
personegli sviluppatori (i tecnologi hardware e software, i sistemisti), gli utenti, i
"policy makers" (le autorita che dovrebbero stabilire norme e Eggregolamentano
I'informatica).Naturalmente e difficile trovare un consenso immediato tra tutti gli
attori su questioni a volte molto controverse

Nel campo delle tecnolog@gell'informazione la societa si confronta spesso con le
possibili alternative

1 introdurre delle norme che regolamentano lo sviluppo st&ittechnical
systemsin accordo con criteri che permettano di definire queste norme nel
modo pit democratice condiviso possibile oppure

1 lasciare al mercato e ai diversi interessi econolaiscelta delle diverse
direzioni possibili.

Una metodologia per affrontare le questioni etiche dell'ICT

| problemi ed i rischi in questi contesti, dove un progetto tecnologico é controverso ed
ha molte implicazioni sociali ed etichegno essenzialmenteejli di limitare il ruolo

del "public space e dei requisiti che potrebbero venire dalla societa lasciando spazio
solo ai requisiti imposti 0 provenienti dal sistema stesget€trminismo

tecnologicd). Un determinismo che riduce il ruolo di molti attdello scenario e che
lascia emergere la norma "implicita” (non discussa)'tli#o cio che e tecnicamente
realizzabile e economicamente sfruttabile deve essere implemientato

Oggi sappiamo chenbn tutto quello che e tecnicamente possibile ed economitamen
conveniente &€ anche socialmente desiderabile, ambientalmente sostenibile e
eticamente accettablle

(R.Von Schomberg,Responsible InnovatidnScience in Society, EU Commission,
2011).

Il concetto di limite, finorasconosciuto in ambito informaticq diventa importante e

la sua comprensione e rispetto costituiscono la base fondamentale degli sviluppi
tecnologici del futuro.

Uno dei contributi principali alla introduzione dell'etica anche nel campo delle
tecnologie informatiche lo ha fornito René Vorh8mberg della EU Commission con

i suoi lavori sulla Responsible Research & Innovation

Cosa si intende per ricerca e innovazione responsabile?

"La ricerca e innovazione responsabile &€ un processo trasparente e interattivo dove
gli attori sociali e gli imovatori diventano mutualmente responsabili uno verso l'altro
con una visione sulla desiderabilita sociale, sostenibilita ambientale e accettabilita
etica del processo di innovazione e dei suoi prodotti per il mercato (con I'obiettivo di
incorporare questprincipi nella diffusione dei risultati scientifici e tecnologici nella
societa).

Questo puo essere visto da due dimensioni diverse.



La prima dimensione della ricerca e innovazione responsabile:

La dimensione dgirodotto, dove dovrebbero essere istituzalizzati i technology
assessmehe i "technology foresight dove dovrebbe essere applicato normalmente
il "Principio di Precauzionk il "risk assessment” e il monitoraggio continluso di
"progetti dimostratori" permette anche di spostare la iozaione dallarisk
governancéalla "innovation governance

(René Von SchombergTowards Responsible Research and Innovation in the
Information and Communication Technologies and Security Technologies'Fieldls
Commission, European Research Areaeis® in Society, 2011)

Cosa si intende per ricerca e innovazione responsabile?

La seconda dimensione della ricerca e innovazione responsabile:
La dimensione dgirocesso dove invece i metodi e le procedure che portano alla
creazione di un prodotto o servizio dovrebbero incorporare si seguenti aspetti:

a. sviluppare il senso di ecesponsabilita collettiva nella comunita scientifica e
tecnologica attraverso I'applicazioneGbdici di Condotta per la Ricerca e
I'Innovazione (finora la responsabilita sociale degli scienziati & stato un tema
molto trascurato)

b. assicurare la responsabilita del fornitore e la verificabilita da parte degli utenti
con l'uso di standargchemi di ertificazione e accreditamento, etichette, etc.

c. incorporare l'etica nel processo stesso di produzione della conostelfeza
competenze e degli sviluppi delle tecnologietida come "design factor"
della tecnologia stessa, non un aspetto da verifieal&d" o "dopo” lo
sviluppo stesso

d. introdurre dei meccanismi di partecipazione e di deliberazione che permettano
dei feedback dalla societa verso i policy makeodelli di 'governance
responsabile

e. l'apertura di uno spazio pubblico di discussione gm&sano trovare accordi e
convergenze il "policy pull* ("regole dall'alto") e tiethnology push(la
spinta a sviluppare una tecnologia, la pressione dal mercato dei fornitori).

(René Von SchombergTbwards Responsible Research and Innovation in the
Information and Communication Technologies and Security Technologies'Fieldls
Commission, European Research Area, Science in Society, 2011)

Il "Principio di Precauzione" (1)
| computer hanno un impatto sociale, etico ed ambientale ormai riconossjpgss®

i "policy maket si trovano di fronte dilemmi etici molto comples€iome si possono
prendere decisioni in questi contesti?

Quando si devono prendere delle decisioni pubbliche che hanno un impatto sociale ed

ambientale controverso viene in aiutealsiddetto "Principio di Precauzione".
Storicamente il termine deriva dal tedesvorsorgeprinzip ("Precautionary

Principle" in inglese) entrato in uso comune agli inizi del '900.

La parte piu importante di questo principio € concentrata nel cosiddstiit’
dell'onere della prova se vi € incertezza sulle possibili conseguenze di una azione
proposta, lI'onere della dimostrazione nibi-pericolosita’ spetta apromotori



dell'azione Non sono glioppositori a dover dimostrare lgpéricolosita” della
proposta.

(J.S.Jones, R.Von Schombergmplementing the Precautionary Principle:
Perspectives and ProspettEdward Elgar Publishing, 2006)

[l "Principio di Precauzione" (2)

Esistono molte formulazioni del "Principio di Precauzione". Una delle definiziani pi
famose del Principio di Precauzione e quella che affermguando una attivita
introduce dei rischi per gli esseri umani e per I'ambiente, devono essere prese delle
misure precauzionali anche se alcune relazioni caeféetto non sono ancora
pienamenrd stabilite scientificamentén questo contesto sono i promotori dell'attivita
a dover sostenere la prova di "ngericolosita”". Non sono gli oppositori a dover
dimostrare la "pericolosita". Il processo di applicazione del Principio di Precauzione
deve esere aperto, informato e democratico e deve includere tutti gli stakeholders
coinvolti. Deve anche includere I'esame di tutte le alternative possibili, inclusa la
"no-action”, l'attivita proposta non viene esegulita.

(The 'Wingspread Statement on the Prattanary Principlé, Wingspread Center,
Racine, Wisconsin, USA, January, 1998)

Nella European Union l'applicazione del "Principio di Precauzione" & diventato un
requisito statutario.

(Recuerda, Miguel A.,Risk and Reason in the European Union Laikuropen

Food and Feed Law Review 5. 2006)

Il Dilemma di Collingridge

Quando un progetto supera un certo livello di complessita implicitamente la sua
durata nel tempo aumentae il progetto € basato su tecnologie informatiche spesso
non sono evidenti subito tguestioni controverse o i dilemmi etici legati ai computer
che il progetto si porta dietro, soprattutto se la definizione dei requisiti e il suo
sviluppo non avvengono in modo trasparente. D'altra parte se le questioni etiche
emergono dopo molto tempo potrebbe essere troppo tar8iamo di fronte al
cosiddetto "Dilemma di Collingridge".

[l "Collingridge Dilemma"

Collingridge ha formulato il dilemma in questo modbe questioni etiche

dovrebbero essere affrontate presto durante la progettaziossikijpo delle
tecnologie ma nel suo stadio iniziale lo sviluppo di una tecnologia € difficile da
predire. D'altra parte una volta che le conseguenze sociali e etiche diventano chiare, lo
sviluppo della tecnologia € spesso in fase troppo avanzata etiaisttaria € difficile
da cambiare”.

(David Collingridge, The Social Control of Technoldgyalgrave Macmillan, 1981)

"Computer Ethics": il contributo di Richard De George (1)

Uno dei contributi fondamentali all'analisi dei dilemmi etici legati ai cot@pe

guello fornito daRichard De George (considerato il fondatore della moderna
"business ethics.

Secondo De George esistono 4 miti che rendono difficile se non impossibile l'analisi
razionale dei dilemmi etici legati ai computer:

1. The Myth of Amor&d Computing



Questo mito si riferisci al fenomeno molto diffuso che vede completamente ignorati
gli aspetti etici dello sviluppo e dell'uso dei computer e delle tecnologie
dell'informazione. Il computer viene considerateaniarale”.Questi aspetti vengono
completamente ignorati dall'industria informatica, dal pubblico e dalla societa in
generale.

2. The Lure of the Technological Imperative

Questo mito si riferisce alla apparente "attrazione fatale" a perseguire lo sviluppo
tecnologico ai massimi livelli po#sli senza alcuna attenzione alle implicazioni e
conseguenze sociale di tale sviluppi@it veloce, piu potentda prescindere dalle
conseguenze) sono i miti delle tecnologie dell'informazione e della comunicazione.

"Computer Ethics": il contributo di Ri chard De George (2)

3. The Danger of the Hidden Substructure

Il rischio di ignorare l'impatto dei computer nella societa in parte € legato al fatto che
gran parte dello sviluppo (e dell'uso stesso) dei computer e delle tecnologie
dell'informazione avvieneolto lontano dalla sfera pubblica e non é trasparente agli
utenti o alle persone toccate da tale svilugpoesto preclude un dibattito pubblico

sugli aspetti etici della diffusione dei computer. La "Computer Ethics" trova difficolta
ad essere accettatanse un'etica applicata necessaria per la societa moderna anche a
causa di questa poca "trasparenza”.

4. The Acceptance of Technological Inertia

Lo sviluppo dei computer e delle tecnologie dell'informazione prende certe direzioni
ma queste direziomon som necessariamente le migliokie tecnologie possono

essere sviluppate in molti modi e quando la direzione non € la migliore dovremmo
essere in grado di intervenire e cambiare direzione.

La sintesi del pensiero di De George puo essere rappresentateagatiZComputers

and Information Technology Should Help and Serve People and S¥kledye they

do not, they Should NOT be Passively Accép{eQuando i computer e le tecnologie
dell'informazionenon aiutano a servire le persone e la societa allora dorrebbero
essere accettati passivameéite

(Richard T. De GeorgeThe Ethics of Information Technology and Busihess
Blackwell Publishing, 2003)

"Computer Ethics": il contributo di Deborah G. Johnson (1)

La "Computer Ethics" vede Deborah G. Johnsore{ttice del Dipartimento
"Science, Technology and Sociatglla University of Virginia) come una delle
principali studiose che ha contribuito alla definizione dei computer c8o&d
Technical Systes

Questa prospettiva desbceie Technical Systeisi permette di evidenziare meglio 3
indicazioni fondamentali della disciplin&¢tience, Technology and Society

1. Reject Technological Determinism / Think E®haping

Rifiutare il determinismo tecnologico / pensare al-&w@mping".

La convinzione diffus&he la tecnologia si sviluppa indipendentemente dalla societa
(determinismo tecnologico) € errata. Fattori sociali (scelte politiche, investimenti,
etc.)indirizzano gli scienziati e i tecnologi in certe direzioni ed influenzano la
progettazione dei dispibisi tecnologici e dei sistemi. D'altra parfgetecnologia
influenza e plasma la societa anche se non la determina in modo (@setton &



sufficiente introdurre Internet in un paese con un regime autoritario per farlo diventare
una democrazial.a Scieta e la Tecnologia si influenzano a vicenda8haping).

2. Reject Technology as Material Objects / Think Sediechnical Systems

Rifiutare le tecnologie come oggetti materiali / pensare ai sistemi-$ecroci.

La convinzione che la tecnologia gerisce solo a oggetti fisici o artefatti € errata (es.
pensiamo all'organizzazione sociale necessaria alla produzione di computer).
Qualsiasi artefatto (incluso il computer) non ha un significato, un senso, una utilita
fino a che non viene incorporatouna pratica sociajén una attivita reale (pensiamo

a un sistema dnonitoraggio delle prestaziomiel luogo di lavoro)La tecnologia e

un "prodotto sociale(" SocieTechnical System"people + thing9).

"Computer Ethics": il contributo di Deborah G. Johnson (2)

3. Reject Technology as Neutral / Think Technology Infused with Values
Respingere la visione della tecnologia neutrale / pensare la tecnologia come infusa di
valori.

L'adozione di una particolatecnologia significa adottare di un particolare ordine
sociale (i sottopassaggi per andare alle spiagge di-lstaugd progettati da Robert
Moses negli anni ‘30 a New York non permettevano il passaggio dei bus perché ... i
bus erano riservati ai neri; whassico esempio di artefatto che incorpora valori e
rafforza il sistema di classi e dirazza).

(Langdon Winner, The Whale and the Reactor. A Search for Limits in an Age of
High Technology; The University of Chicago Press, 1986)

| sistemi (informatici) sono infusi dai valori sociali e moralj gli artefatti creati

dagli ingegneri incorporano valori politici, sociali e etici.

(Friedman, Batya,Value Sensitive Designinteractions, November/December
pp.1723, 1996)

4. SocioTechnical Computer Ethics

Introdurre una etica informatica per i sistemi sodicnici.

Le tre indicazioni precedenti forniscono i fondamenti per la cosiddgttad
Technical Computer Ethitges. Facebook e un classice@otieTechnical System

con molte componenti umane e rmmane) Cambiamenti nell'architettura cambiano
i valori incorporati nel sistema. La prospettiva set@onica ci fornisce una
comprensione piu ricca, piu accurata e piu piena delle situge®nti permette di
disegnare una stakeholders network piu completa) Bogeestioni etiche emergono.

"Computer Ethics": il contributo di Deborah G. Johnson (3)

Il riconoscere che la tecnologia non e costituita solo da artefatti, ma artefatti
incorporati nelle pratiche sociali e infusi con significati socell,presuppost

essenziale per la comprensione della connessione tra etica e tecnologie
dell'informazione lla

(Deborah G. JohnsonComputer Ethics 4th Edition, Pearson International Edition,
Prentice Hall, January 2009)

La complessita degli scenari dove I'etica applicata o "Computer Ethics" ci viene in
aiuto richiede un approccio metodologico, una serie di passi che ci permettono di
dividere il problema e di visualizzarlo da diversi punti gta.

Per affrontare le questioni studiate dalla Compute Ethics puo risultare utile una
metodologiache permetta ai diversi gruppi di affrontare una discussione aperta,




i Vi
sto viene
Un metodo per la "Computer Ethics"

La discussione per affrontare un dilemma etico introddgiccomputer puo svolgersi
almeno a tre diversi livelli

In una tipica classe dComputer Ethics in genere vengono affrontati adeguatamente
solo i primi due: il livello del brainstorming’ e quello delle $oft laws. 1l terzo

livello viene affrontato nellambito deDiritto dell'Informaticd’ dove gli aspetti

giuridici sono prevalenti

Un metodo per la "Computer Ethics"

Le dimensioni della discussione possono essere quelle suggdrdevadance Lessig
nel 1999:

1 Architecture(la tecnologia incorpora i valori che vogliamo perseguire, viene
modificato il livello fisico in modo che la norma siamibeddel un esempio
sono le barriere "antiparcheggio” dhgpediscono fisicamentiparcheggio in
zone dove la sosta e vietata)

1 Eduation (le nuove generazioni vengono educate a rispettare la norma in
guanto condivisajiprendendo I'esempio delle zone di sosta vietata: nelle
scuole di molte citta viene insegnata I'educazione stradale e lI'educazione
civica in modo daensibilizzarde giovani generazioni sul rispetto degli spazi
pubblici non adibiti a parcheggio)

1 Market(la norma viene tradotta in un prezzo da pagare sul merwtoaso
delle zone a divieto di sosta vengono messi in vendita di spazi per parcheggio
"a tempo" trami parchimetr)

1 Law(la norma diventa leggée zone dove la sosta € vietata diventano
sorvegliate, le multe vengono emesse, viene applicaitadaione forzata
etc.).

(Lessig L., 'Code and other laws of cyberspacBasic Books, 1999)



Un metodo per la"Computer Ethics"

Le tecnologie dell'informazione si prestano moltissimo ad incorporare la norma
("Architecture”) sia nell'hardware che nel software. Non a caso sono basate sulla
logica booleana, su algoritmi ben definiti e su linguaggi formali di prograzione.

Ad esempio per il rispetto dei dati sensibili si sta affermando la metodologia del
cosiddetto privacy-by-desigri.

D'altra parte incorporare sempre la norma nella tecnologia (soprattutto nei computer)
rischia di confinare il dialogo tra espertienon rendere trasparente la discussione, la
condivisione e la definizione della norma stessa.

Infatti se la tecnologia incorpora la norma, raramente questa norma viene
"legittimata”. Proprio perché la tecnologia richiede a volte competenze molto
specialstiche il rischio € quello di introdurre la norma "nel codice" o addirittura
"embedded", incorporata nell'hardware senza alcuna "legittimazione". Questo rischia
di allontanare ancora di piu la sfera pubblica d@analisi critica dei potenziali

dilemmi etti dell'informatica e naturalmente diventa difficile proporre scenari e
soluzioni tecnologiche alternative.

Uno degli strumenti che puo aiutare nella progettazione di sistemi complessi dove la
norma incorporata nell’hardware e nel software € legittimgtseko del cosiddetto
"Participatory Desigfi, gli utenti di un sistema partecipano insieme ai progettisti alla
definizione dei requisiti e alla progettazione vera e propria, almeno nelle fasi
principali.

Il Participatory Design

La progettazione partecipatanche nota come progettazione cooperativa, propone di
coinvolgere tutti gli stakeholders nel processo di progettazione in modo da assicurare
che il risultato dell'attivita incontri effettivamente le loro esigenze. Questo approccio e
usato nella progettame di sistemi informatici e in tanti altri ambf{trchitettura,

grafica, etc.). In pratica gli utenti del sistema informatico vengono coinvolti fin
dall'inizio della progettazione, nella definizione del problema, nella definizione delle
specifiche, nedl definizione delle diverse possibili soluzioni, nello sviluppo del
sistema e naturalmente nella valutazione del sistema stésedback provenienti dai

test del sistema vengono poi incorporati nelle versioni successive del sistema

i 70,

avoro

(Bagdker, S., Ehn, PKammersgaard, J., Kyng, M., & Sundblad, YA Utopian
experiencg in G. Bjerknes, P. Ehn, & M. Kyngeds.), Computers and democracy:

A Scandinavian challengeAldershot, 1987)

(Badker, S., Iversen, O. SStaging a professional participatory desigragtice:

moving PD beyond the initial fascination of user involvethéntProceedings of the
Second Nordic Conference on Hur@omputer interaction, Aarhus, Denmark,
October 1923, 2002NordiCHI '02, vol. 31. ACM Press, 2002).

La diffusione dell'informacta fuori dai luoghi di lavoro, fuori dagli uffici, la sua
diffusione in ogni ambito della nostra vita dovrebbe incentivare uno sviluppo ancora
piu intenso del Participatory Desigh ma questa € anche una sfida per tutta la comunita
dei "computer professiofs.



Il Participatory Design

La necessita di un approccio partecipato alla progettazione dei sistemi informatici
implica una maggiorgasparenza da parte dei computer professionajde loro
competenze e le loro realizzazioni devono essereacesssibili al pubblico.

Come e possibile rendere trasparenti le norme incorporate nel Software e
nell'Hardware? Una prima risposta a questa sfida viene dal Software Libero e
dall'Hardware Libero.

Il Software Libero

L'idea di considerare il software come lbene comune intangibile la dobbiamo a
Richard Stallman che pubblica nel 1985 il famoso "GNU Manifedo.Dobb's

Journal of Software Togl8/olume 10, Number 3, March 1985). In questo storico
documento per la prima volta nella storia dell'informati@ngimessa in discussione
la proprieta privata applicata all'intangibile: il codice sorgente di un programma.
Afferma Stallman: il software libero & una questione di liberta da parte di tutti di poter
usare il software, la liberta di poterlo eseguire, aapidistribuire, studiare, cambiare
e migliorare Naturalmente queste liberta implicano che il codice sorgente con le
istruzioni in linguaggio di programmazione siano accessibili e modificabili.

L'idea di Stallman di "proteggere la liberta del softwargicérporata nella "licenza
GNU GPL (General Public License)" secondo la qoglei prodotto software

derivato da software libero deve a sua volta essere distrimnita stessa licenza,
restituendo cosi alla comunita (migliorato o modificato) il codloerd era stato usato
inizialmente Sul percorso avviato da Stallman si sono poi inseriti ulteriori sviluppi
che hanno portato alla realizzazione del famoso sistema operativo libero "Linux”,
ormai il sistema operativo piu diffuso nei server e nei sgpemputer. Il dibattito

aperto da questo approccio rivoluzionario al software € uno dei piu interessanti del
mondo dell'informatica. La Free Software Foundation ha la missione di diffondere i
principi del software libero.

(Gruppo Ippolita, Open non e Free, @aunita digitali tra etica hacker e mercato
globale', Eleuthera, 2005)

L'idea di rendere accessibile anche la "norma incorporate nell'hardware" trova la sua piena
applicazione nel cosiddetto "Hardware Libero". Questo movimento si sviluppa in modo
esponenzile negli anni '90 e si riferisce a dispositivi elettronici e computer progettati con la
stessa filosofia del software libero: tutte le informazioni riguardanti il progetto

dell'hardware, tutte le specifiche, tutti gli schemi, i materiali e componenti sgag (e i loro

fornitori), tutti gli schemi dei circuiti stampati sono divulg@stesi/diffusi)e liberamente

accessibili. Naturalmente nel caso dell'Hardware Libero siamo nel mondo del "tangibile"

quindi le realizzazioni fisiche hanno un costo, meiitteome" riprodurle, migliorarle, etc. &

descritto in documenti liberi e gratuiti. Uno degli esempi pit noti su scala mondiale & il

progetto Arduino, una piattaforma hardware distribuita con licenza Creative Commons

dotata di microcontrollore, input, outyt, etc. Il progetto Arduino nasce a Ivrea nel 2005 dal

team composto da Massimo Banzi, David Cuartielles, Tom Igoe, Gianluca Martino e David

Mellis.

"' NRdZA Y2 yIa0S ySt wnnp ®dd ljdzr yR2 AyaSayl g2
proposiil@ YS UY2ft (12 9LIR2NBRASASY RA ! NRdAy2%T 02YS
("Betabook, il manuale di Arduino”, Massimo Banzi, fondatore del progetto Arduino



La Stakeholders Network (1)

La "stakeholders' networkcome strumento per la Computer Eth

Uno strumento molto potente per analizzare scenari dove i computer presentano
dilemmi etici molto complessi e quello della cosiddestimkeholders' netwo'tkGli

step per avviare questo tipo di analisi si possono cosi sintetizzare:

1. Descrizione detl scenario

In questostep viene preso in considerazione uno scenario (reale o fittizio) dove i
computer giocano un ruolo determina(es. viene proposta la progettazione di una
banca dati del DNA per le "prevenzione" dei reati). La descrizione dovrebbe essere
abbastanza dettagliata ed approfondita in modo da avere uno scenario il piu completo
possibile. Nel caso della banca dati delAMd esempio, di pud descrivere la storia

ed il dibattito che ha fatto emergere la proposta, chi sono i principali promotori, quali
motivazioni vengono esposte, quali tecnologie verranno usate, etc.

L'analisi sociale dello scenario dovrebbe essere apmtitéoin modo da far emergere

a gli attori a tutti i livelli: individui, comunita, organizzazioni, culture, istituzioni,
nazioni, fino alla societa ed al pianeta nel suo insieme (incluse le future generazioni).

La Stakeholders Network (2)

2. Disegno delldStakeholders' Network"

In questa fase si inizia a disegnare una rete di ghi nodo costituisce un diverso
"stakeholder'(un "portatore di interessi" che entra in gioco nello scenario che si sta
analizzando).

Ogni connessione tra nodi identifica ldamone tra i nodi stessi: € una relazione
economica, legale, etc. (un potente strumento di rappresentazione di reti di nodi e
delle loro relazioni € quello delle "reti semantiche" usate nelllambito del Web 3.0 o
Web Semantico dove i due nodi diventanogigetto” e "oggetto” mentre la loro
relazione o connessione diventa "predicato”; la tripla "sogge#dicateverbo”
permette di descrivere anche reti di notevole complessita).

Nel caso della banca dati del DNA, ad esempio, gli stakeholder principalingosso
essere: il governo, la polizia, le aziende fornitrici di hardware e software (ed i loro
collaboratori), i cittadini, etc.

a Stakeholders Network (3)

3. Le questioni etiche

In questa fase si analizza la rete appena disegaattutti i nodi e le relate

connessioni e si cercano di identificare le principali questioni sociali ed etiche che
posSsono emergere.

Nel caso della banca dati sul DNA, ad esempio, come verra rispettata la dignita delle
persone, la loro privacy, la loro sicurezza? Come verrann@&sele informazioni

sul sistema? Come verranno protetti i dati? Chi decidera se il DNA di una persona
dovra essere "memorizzato” sul sistema? Quando e come viene presa la decisione di



memorizzare il DNA di una persona? Quali motivazioni spingono le &éutaati

avviare un progetto di questo tipo? Quali interessi spingono le aziende fornitrici di
tecnologie a realizzare sistemi di questo tipo?

La collezione di questioni etiche emerge insieme alla domanda etica di fondo: cosa e
giusto, cosa e sbagliato?

La Stakeholders Network (4)

4. Scenari alternativi

In questa ultima fase la discussione di fronte allo scenario, alla rete di nodi con tutte le
loro relazionj le principali questioni sociali ed etiche emerse, potra iniziare a

delineare possibili scenari altetivi.

| diversi contributi al cambiamento dello scenario possono aversi a livello di "policy
makers" (vengono cambiate le "soft laws"), a livello di specifiche funzionali e
specifiche tecniche del sistema informatico, a livello di educazione al cartizpo

del sistema stesso, ...

Ad esempio nel caso della banca dati sul DNA, tra tutti gli scenari (e le relative scelte
tecnologiche) dovra essere incluso anche lo scenario "no action" ovvero la proposta di
banca dati viene rifiutata (ad es. perchéoigiemi che solleva sono superiori rispetto

ai problemi stessi che vorrebbe risolvere).

(Jones J.S., Von Schomberg R., "Implementing the Precautionary Principle”, Edward
Elgar, 2006).

Come affrontare i dilemmi etici: approcci fondamentali

Naturalmente nomsiste una risposta definitiva e generale ai dilemmi. éticriposta
alla domanddondamentalesucosa e giusto o sbagliatello scenario

dell'informatica diventa ancora pilifficile da individuare Ecco perché diventa
importante ilcontestg solo da un dialogo tra gli attori che agiscono nello scenario si
potra arrivare adina situazione ideale dorme condivise e quindi rispettat®la
guesto e lo scenario ideale.

Storicamente I'evoluzione del pensiero umano ha dato luogo a molti apgfeticaa

e per alcune comunita sono emerse

1 delle norme condivise e rispettate e/o

1 delle linee guida che aiutano quando di devono prendere delle decisioni
difficili. Questo insieme di linee guida possiamo definirlo la "morale”
condivisa della particolare comunita in esame (o dalla maggioranza dei suoi
membri).



Come affrontare i dilemmi etici: approcci fondamentali

In questa sede possiamo solo introdatoeini degli approcci che storicamente hanno
influito di piu sul dibattito etico. La scelta & quella di presentare il pensiero di alcuni
tra i pit famosi pensatori che hanno contribuito con il loro lavoro a definire un
approccio all'etica: Baruch Spinoza (16B&7), Immanuel Kant (1724804), John
Stuart Mill (18061873).

Spinoza (Relativismo)

Secondo questo approceionesistono norme universali. Esistono molti punti di vista
diversi a seconda delle culture, delle religioni, dell'educazione dei sistemi staiali,
momenti storici, etdEcco quindi che la questione di cosa sia giusto o sbagliato
diventa 'telativa'.

L'approccio di Spinoza quindi piu che "normativo" € "descrittiiventa

importante conoscere a fondo le diverse motivazioni, valori e desiddratteg
coinvolti nello scenario.

(Spinoza B., Ethicd', 1677; 'Ethics, tr.G.H.R. Parkinson, Oxford University Press,
2000).

Questo approccio & molto utile nell'analisi di scenari soprattutto per riuscire ad
ascoltare tutti i punti di vista senza lassiacondizionare dalla "morale” di una parte
della comunita di "attori" rappresentata nella stakeholders network.

i di

nte.

Come affrontare i dilemmi etici: approcci fondamentali

Kant (Deontologismo)
Kant si focalizza sulla persona, sull'individuo e sui suoi difRitconosce alla persona
umana il diritto ad essere trattato corfia€" e mai come rhezzb. La dignita della
persona dovrebbe esseispettata sempr&ant sottolinea anche il carattere
intrinsecodi una azioned prescinderealalle motivazionio dalleconseguenjeuna
azione e giusta o sbaglidtia sé'.
L'approcciodeontologicayuindi considera le "azioni" stesse cogiaste osbagliate
(non tiene in considerazione lo scenario, le motivazioni, le conseguadzegempio
il mentire, il non mantenere una promessa, la punizione di un innocente, l'omicidio.
Spesso coincide con la formulazione diprimcipio, unanorma morale
(Kant 1., "Kritik der reinen Vernunft 1781; 'Critique of Pure Reasdnl.Kant, (ed.
P.Guyer, AW. Wood), Cambridge University Press, 1999).
La forza di questo approccio consiste nel fornire alle persone forti motivazioni alle
scelte ed azioni conseguenti. harma € "embedded" nella persona.
i umani

esinche se accettata e sentita razionalmente

valida. Il contesto condiziona le nostre scelte.



Come affrontare i dilemmi etici: approcci fondamentali

Mill (Consequenzialismo)

Secondo Mill una azionegiusta o sbagliata seconda delleonseguenze degli
effetti sulla societaQuindi ognuno dovrebbe agire in modo tale nessimizzare la
felicitd" per ilmaggior numero di persone

In sostanza se la "felicita" e l'obiettivo ultimo degli esseri umani allora le nostre azioni
dovrebbero essere guidate da questo obiettivo.

Tutte le azioni devono essere valutate tmer sé"ma sulla base delle loro
corseguenze, sul fatto che aumentano o diminuiscono la felicita uivdhsi.
focalizza quindi sullimpatto complessivo sulla societa.

(Mill J.S., "On Liberty, Ticknor and Fields, Boston , 1863).

La forza di questo approccio consiste nel fornire una matiazorte, razionale e
facilmente condivisibile da parte di molti stakeholders.

ita del
s particolare quando questi attori non sono

"presenti’(es. pianeta, future generazioni).

Perché abbiamo bisogno di una "Computer Ethics" [oor)

Esistono molte risposte a questa domahite delle piu rilevanti la dobbiamo a Moor
con il suo concetto dipblicy vaccur, un vuoto normativo causato dallelocita
evolutiva dei computer'During the Computer Revolution many of our human
activities and social institutions will be transformé&dhese transformations will leave

us with policy and conceptual vacuums about how to use computer technology. Such
policy and conceptual vacuums are the marks of basic problems within Computer
Ethics. Therefore, Computer Ethics is a field of substantial practical impoftance
Durante la rivoluzione di computer molte attivita umane e istituzioni sociali verranno
trasformag. Queste trasformazioni ci lasceranno con dei vuoti concettuali e senza
linee di condotta su come usare le tecnologie dei compRtEsti vudi normativi e
concettuali sono i segni dei problemi di base entro la Computer EQhiasdi la
Computer Ethice un campo di importanza sostanziale e pratica.

La grande difficolta consiste proprio nel riuscire, da una parte a seguire I'evoluzione
tecnologica (e quindi di aggiornare le competenze tecnico scientifiche), dall'altra a
evidenziare i dilemmi etici creatiai computer per la societa quindi di aggiornare le
competenze sociali, antropologiche, filosofiche, etc.) per poterli poi affrontare.
(James H. Moor,Computers & Ethics Blackwell, 1985)

Perché abbiamo bisogno di una "Computer Ethics" aner 1)

La risposta a questa domanda fornita da uno dei fondatori della disciplina (Walter
Maner) e molto strutturata. La prima risposta € a molti liviellComputer Ethics e
necessaria perché

a. cipermette di diventare professionisti responsabili
b. ciinsegna a@vitare I'abuso dei computer e le catastrofi legate ai computer
C. ciaiuta ad affrontare i nuovi scenari che l'informatica ci propone
continuamente, creando dei vuoti normativi temporanei
d. l'uso dei computer trasforma in continuazione alcune questioni etitiode
ad un livello tale che richiede un campo di studi indipendente



e.

f.

l'uso dei computer crea e continuera a creare questioni etiche nuove che
richiede un campo di studi speciale

I'insieme di vecchie e nuove questioni etiche e le loro trasformazionieavut
computer sono talmente vaste e coerenti che definiscono esse stesse un nuovo
campo di studi.

(Walter Maner, Unique Ethical Problems in Information Technolbgy
ETHICOMP95, Leicester, UK)

Perché abbiamo bisogno di una "Computer Ethics" Maner 2a)

La seconda risposta di Maner € piu articolata: sostanzialriviamer introduce il
concetto diunicita® dei computer Queste macchine sono totalmente diverse dalla
macchine tradizionali ereditate dalla rivoluzione industriaé®mputer sono unici in
molte dimensioni:

a.

le informazioni sonanemorizzatein un modo peculiare ed unicobit che
rappresentano simboli e numeri possono essere memorizzati in campi
necessariamente finiti e quindi limitati sia in precisione (seppur aumentabile)
che in dimensioné@l famoso problema dell'overflow; un esempio molto
semplice e la somma 255+1, se il numero 255 &€ memorizzato su un byte, otto
bit, sommandovi 1 si otterrebbe 0 invece che 256)

la macchina computer & unacchina universale "general purposg

adattabile nmiversalmentela macchina e in grado di eseguire qualsiasi
operazione descrivibile in termini di input, processo e output; proprio perché
la macchina é adattabile, la responsabilita dei computer professional € ancora
piu rilevante in quanto la rispostawari problemi risiede solo nella loro

capacita di programmare la macchina in modo adeguato

la macchina é di uneomplessitaunica; con la programmazione riusciamo
facilmente a creare funzioni di complessita inaccessibile agli esseri;umani
come effetto cliaterale abbiamo anche lI'impossibilita di un test esaustivo del
software, dobbiamo accontentarci di testare le funzioni principali ma non
saremo mai sicuri dell'assenza assoluta di bachi

Perché abbiamo bisogno di una "Computer Ethics" aner 2b)

d.

la velocita della macchina supera di molti ordini di grandezza le capacita degli
esseri umanii miliardi di operazioni al secondo che la macchina € in grado di
eseguire sfuggono completamente al nostro controllo; ad esempio nelle borse
di tutto il mondo orméale transazioni finanziarie sono controllate per la
maggior parte dai computer, rendendo impossibile qualsiasi controllo diretto
da parte nostra e con grandi rischi di destabilizzazione dei mercati stessi

la macchina (e quindi dostodella singola opemone)diminuisce

continuamente di prezztytto questo fornisce a basso prezzo strumenti
potentissimi anche a criminali informatici

la macchina introduce per la prima volta nella storia la possibilitéxaict

copy', la copia dell'informazione diventadistinguibile dall'originale;



I'informazione diventa clonabile all'infinito ed il "possesso” dell'informazione
diventa difficile da definire, giustificare (e proteggere).

g. il computer ci introduce nel mondo dellmécchine a stati finiti", il mondo
precedete ai computer era dominato dai sistemi lineari continui (dove ad un
piccolo cambiamento era associato un piccolo effetto), nel mondo dei
computer non vi & piu questa "proporzione" tra causa ed effetto (anche un
cambiamento piccolissimo pud causare eftegttastrofici)

h. il computer codifica le informazioni e le memorizza susupporto ma il
supporto da solo non rappresenta l'informazione (I'informazione richiede una
interazione tra oggetto e osservatore che rileva differenze sull'oggetto /
supporto) d'alra parte qualsiasi supporto € degradabile in quanto materia,
quindi rischiamo di perdere informazioni preziose; ammettendo di avere
ancora il supporto con i bit memorizzati, abbiamo ancora una periferica
hardware in grado di leggerlo? Se abbiamo la p&#deabbiamo i driver
software in grado di governarla? Se abbiamo i driver software, abbiamo un
sistema operativo in grado di attivarli? Se riusciamo finalmente a leggere i bit
tramite I'nardware e il software, siamo in grado di capire il loro formato? Se
riusciamo a leggere il formato, cosa succede se le informazioni non sono in
chiaro ma crittografate? La velocita di evoluzione dei computer potrebbe
creare anche una nuova progressionalatd archeologist.

(Walter Maner, Unique Ethical Problems in Infmation Technolody
ETHICOMP95, Leicester, UK)

Perché abbiamo bisogno di una "Computer Ethics" Gotterbarn))

Una delle risposte piu interessanti a questa domanda la fornisce Donald Gotterbarn,
uno dei principali studiosi della deontologia professionale per l'informatica. Gli
aspetti etici dell'informaticagecondo Gotterbarn, vanno ricondotti alle responsabilita
dei computer professiondhfatti Gotterbarn ha fornito uno dei principali contributi

alla definizione delllACM (Association for Computer Machinery) Code of Ethics.
Secondo Gotterbarn: "... L'informatica ha avuto uno sviluppo rapidissimo in pochi
anni, maad esso non ha corrisposto un analogo sviluppo del concetto di responsabilita
applicato ai professionisti dell'informatiddinformatica non verra mai

riconosciuta come professione se non espande il suo senso di responsabilite

dei problemi degli idrmatici riguarda il loro rapporto con i sistemi che progettano e
costruiscono: se qualcosa non kattenzione viene tutta concentrata sulla tecnologia,
non su chi I'ha progettatAd esempio, i difetti nei programmi per computer non
vengono chiamati coihloro nome "errori introdotti dai programmatori" ma, piu
vagamente, "bachi" del programnhzattenzione viene puntata sul come "“trovare i
bachi" e non sul come "cercare di evitare di compiere errori di programmazione" (da
parte dei progettisti di softwe). Oppure spesso si sente parlare di "errori del
computer” (assolvendo cosi gli umani).”

Gotterbarn D., Ihformatics and Professional Responsibiljtyy Computer Ethics and
Professional Responsibility (ed. by Ward Bynum T. and Rogerson S.), Blackwell,
Oxford, 2004)




Verso una "governance" etica delle tecnologie dell'informazione

Uno dei principali contributi al dibattito sullgovernance" delle tecnologie
dellinformazione é stato fornito dan recente progetto europeo "EGAIS: ethical
governance of emgmng technologies(www.egaisproject.eu, 2002012). Questo
progetto affronta il problema della definizione delle norme stesse: in un sistema
informatico complesso e difficile individuare le questioni etiche (e come affrontarle)
ma a monte di questo vil'érigine della nhormalLe norme devono essere costruite
tenendo in considerazione il contesto e le condizioni richieste alla sua effettiva
applicazione. Spesso € inutile definire una norma (es. il rispetto della "privacy"” in un
sistema basato su computarprescindere dal contesttalle condizioni reali dove
dovra essere applicata e quindi rispettata dai vari attori. A questo proposito il progetto
EGAIS ha studiato i principali paradigmi di "governance" dai quali possono poi
emergere le normdssi sono:

1. Technocratic-Instrumental Paradigm

Puo essere definito conleecombinazione di competenze tecniche fornite da una
ristretta comunita e dall'uso strumentale delle competenze tecniche nella
determinazione delle regole sociali e delle sc€hgesto paragma € dominante nelle
societa scarsamente democratiche dove la "tecnocrazia” (il potere in mano agli
"esperti”) e al governo.

2. Ethocratic-Normative Paradigm

Puo essere definito conecombinazione di competenze tecniche fornite da una
ristretta comunit@ dalla potenza normativa di una autorita "morale" (o religiosa)
nella determinazione delle regole sociali e delle sc@liesto paradigma e dominante
nelle societa dove il potere € ancora in mano alle autorita religiose.

3. Epistocratic-Cognitive Paradjm

Puo essere definito coneecombinazione della conoscenza scientifica fornita da una
ristretta comunita di "scienziati" e dal potere "cognitivo" basato sulla conoscenza
scientifica nella determinazione delle regole sociali e delle s€@liesto paradigpa

non e molto diffuso anche se in alcuni paesi si hanno esempi di scienziati in posizione
di potere.

4. Democratic-Inclusive Paradigm

Puo essere definito conlecombinazione di una partecipazione democratica aperta
alla comunita di cittadini e da un pogepolitico inclusivo aperto alla societa nella
determinazione delle regole sociali e delle sc€ligesto paradigma &€ molto raro
anche se alcune sperimentazioni sono presenti nelllAmerica del Sud.

Questi paradigmi sono stati studiati in una approfondilagine di progetti europei di
tecnologie dell'informazione Ambient Intelligency, dove le questioni etiche
dell'informatica sono molte e difficili da affrontare.

(FP7- EU Project "EGAIS: ethical governance of emerging technologies”
(www.egaisprojecteu, 20092012)

Gli aspetti etici nei progetti finanziati dalla EU Commission

Fin dagli anni '80 la comunita europea ha introdotto nel processo di approvazione di
finanziamenti per progetti di ricerca europei (tipicamente preparati da istituzioni di
ricercae da imprese di diversi paesi) il rigoroso rispetto di norme etitheogetto

viene esaminato da un punto di vista tecrsc@ntifico per poi essere analizzato dal
punto di vista etico. Infatti nella descrizione del progetto i proponenti devono ®enca
le possibili questioni etiche legate al progetto e spiegare come intendono affrontarle.



Dato che la "Computer Ethics" & un campo relativamente n@pesso molti progetti
informatici vengono respinti proprio per la scarsa qualita con la quale vengono
affrontate le questioni etiche (es. "Data Protection”, "Privacy", "Reliability", etc.).
Tutte le proposte di progetto vengono dapprima esaminate separatamente da diversi
esperti di "Computer Ethics", poi in una sessione plenaria viene raggiunto il consenso
Su una valutazione complessiva del progetto.

Una delle piu importanti raccomandazioni che si possono fornire agli studenti, ai
ricercatori e ai centri di ricerca legati ai computer € proprio quella di introdurre i temi
della "Computer Ethics" nei curricuth informatica (come negli USA fin dal 1991) e

di seguire attentamente le raccomandazioni della EU Commission.

("Ethical Guidelines for undertaking ICT research in FP7",
http://cordis.europa.eu/fp7/ethias_en.html)

In molti dipartimenti di informatic&uropei € emersa la necessita di avviare studi
interdisciplinari, dove la "Computer Ethics" viene affrontata da ricercatori che
lavorano insieme pur provenendo da campi molto diversi come l'ingegneria, la
sociologia, lI'antropologia, la filosofia, etc.

Questioni Sociali ed Etiche dell'ICT postTuring (1)

Alan Turing aveva immaginato nel 1937 la singola Macchina Univerdald,969 (la
connessione dei primi 4 nodi allArpanet che diventa poi Intela@tpacchina non é

piu isolata. Non esiste piu nessun ganer "scollegato” dalla rete. Possiamo
chiamare questa l'era pestiring.

Dai primo 4 nodi dell'Internet del 1969 siamo passati ai miliardi di computer
interconnessfal Gennaio 2012 si contavano ol8@0 milioni di domini registrati e

oltre 2,3 miliardidi utenti collegati a Internetjinternetworldstats, 2012)

Il traffico in Internet ormai ha raggiunto i 500 Exabyte / annd{bgtes)e le

proiezioni diconache arriveremo a 1 Zettabyte / anno#dfytes) con oltre 14

miliardi di device connessi alla rete entro il 2015. (CISCO, VNI, 2011)

L'era postTuring piu precisamente possiamo definirla come la convergenza del Web
2.0 con il Web 3.0.

Il Web 2.0 ("people connectivity") rappresenta il passaggio dall'era del Web "read
only* (Web 1.0) all'era del Web “reaarite”, dove chiunque puo scrivere sul Web
facilmente tramite i tool tipici del Web 2.0 (blog, wiki, social networks, etc.), le
persone sono sempre piu interconnesse.

Il Web 3.0 ("knowledge connectivity") rappresenta il pggeadal "dato" al
“dato+metadato”, entriamo nell'era del Semantic \ialeb diventa "machine
readable"j computer sono in grado di "interpretare” un documento corredato di
metadati, le triplette "soggetfaredicateoggetto” del format®DF (Resource
Description Formatpermetto di descrivere grafi orientathtologie, etc. i dati
diventano sempre piu interconnessi. Qualcuno inserisce in questo scenario anche la
cosiddetta "Internet of Things".

Alla convergenza del Web 2.0 con il Web 3.0 troviamo dumgtieli persone in

grado di accedere a reti semantiche, entriamo nell'era delle "Knowledge Networks"
(forse il Web 4.07?), possiamo definire questo scenario come I'erd yiarsg. (vedi
figura)




Questioni Sociali ed Etiche dell'lCT postTuring (2)

L'era pstTuring

Knowledge Connectivity
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Quali opportunita si aprono nell'era postTuring?

Vediamo in cosa consiste quella che possiamo defibigital Wisdori, ovvero le

grandi opportunita create da questa immensa infrastruttura tecnologica sono

a) e Accessibility

rendereaccessibile le tecnologie dell'informazione e della comunicazione (ICT) a

tutti, aprendole al piu ampio spettro di bisogni delle persone ("desirable ICT"), in
particolare anche alle persone con disabilita e anziane.

b) SocieCultural elInclusion

permetteralle minoranze, ai migranti e alle persone giovani emarginate di integrarsi
pienamente nelle comunita e di partecipare nella societa usando I'lCT.

c) Geographical énclusion

aumentare il benessere sociale e economico delle persone nelle aree ruriaigremo
svantaggiate economicamente con l'aiuto dell'ICT.

d) Ageing

permettere alla persone anziane di partecipare pienamente all'economia e alla societa
di continuare ad avere stili di vita autonomi e di migliorare la loro qualita della vita.

e) eCompetenes

dotare i cittadini delle conoscenze, le competenze e di un approccio all'apprendimento
continuo necessarie per aumentare l'inclusione so&adgportunita di impiego e per
migliorare la qualito delle loro vite.



f) Inclusive eGovernment
erogare serui pubblici per tutti i cittadini usando I'lCT incoraggiando una maggiore
partecipazione pubblica democratica.

Quali sonole questioni sociali ed etiche dell'era posturing ?

Vediamo alcune delle questioni che ci troveremo ad affrontare come studiosi di
informatica, ricercatori, computer professional:

1. La sfida alla Legge di Moore

La possibilita di aumentare la potenza dei microprocessori ogni d{diBjtonesi sara
possibile all'infinito? | limiti del pianeta si stanno facendo sentire anche
nell'informatica. Da una parte abbiamo il problema dell'approvvigionamento delle
materie prime necessarie per costruire i chip: sempre di piu vengono utilizzati
elementi che sulla crosta terrestre sono rari (le cosiddette "rare earths").

("The Consumption Conundrumriving the Destruction Abrodd Oswald J

Schmitz, Thomas E. Graedel, Yale University, 2010)

Inoltre questi minerali sono concentrati solo in alcuni paesi come la Cina.

("Rare Earth ElementsCritical Resources for High TechnoldgyJ.S. Geological
Surwey Fact Sheet 0802)

Una volta prodotti, i computer entrano in funzione e iniziano a consumare quantita di
energia notevoli, che raddoppiano ogni cinque anni e con un impatto significativo
sulla produzione della CO2.

Alla fine della loro vita tutti i dispsitivi elettronici teoricamente andrebbero riciclati,
ma questo non avviene. Solo una percentuale di circa il 25% viene in qualche modo
controllata, la maggior parte dei rifiuti elettronici prende strade sconosciute.
(Silicon Valley Toxics Coalition, 20QAVall Street Journal, September 23, 2004)
Infine, ammesso di essere attenti al ciclo di vita dei computer e di cercare di
richiuderlo in tutti i modi possibili, la quantita crescente di miliardi di dispositivi
(computer, smarphone, tablet) comunque ha impatto troppo grande per il pianeta,
prima o poi la domanda sulla sostenibilita a lungo termine dell'ICT dovra trovare una
risposta. In alcuni paesi ormai il ritmo con il quale vengono cambiati i dispositivi
mobili e arrivato a tempi insopportabili pgpianeta: la vita media dei dispositivi e
scesa sotto i dodici mesi!

(Patrignani N., Laaksoharju M., KavathatzopoulosThéllenging the Pursuit of
Moore's Law: ICT Sustainability in the Cloud Computing 'EMOTIZIE DI
POLITEIA, vol. XXVII, ISSN: 11282401, 2011)

(Patrignani N., Kavathatzopoulos l.Is'the ICT Infrastructure Future Proof?. In:
"The Social Impact of Social Computing THICOMP 2011 Sheffield, England,
14-16 September 2011, ISBN/ISSN: 9784373396, 2011)

Quali sono le questioni soiali ed etiche dell'era postTuring?

2. Digital Divide

Come noto non tutto il pianeta accede alle risorse con le stesse oppqdagiia
cibo, etc.) e questo vale anche per le risorse informatidresuperare il cosiddetto
digital divide sono necessa infrastrutture di retfla maggior parte dei router
dell'Internet sono concentrati nel Nord del pianatag migliore possibilita di
accedere ai computer e all'alfabetizzazione informatica, etc. D'altra parte il digital



divide non puo essere superatmplicemente inondando i paesi in via di sviluppo di
dispositivi, se non si creano le condizioni per uno sviluppo controllato localmente si
corre il rischio di introdurre ulteriori forme di dipendenza tecnologica.

3. Network Neutrality

La pressione deitani che controllano le tratte principali dell'Internet verso il modello
peerto-peer storico della rete rischia di compromettere la grande apertura verso
l'innovazione che ha caratterizzato la sua st&ail traffico di rete verra smistato in

base allacategoria dei clienti, il rischio &€ quello di discriminare le piccole aziende e
organizzazioni che non possono permettersi di pagare il prezzo della "prima classe" di
Internet. Il modello attuale, dove il traffico & smistato in modo trasparente e

egualitaio (solo la velocita dell'accesso lato utente € diversa a seconda del prezzo, ma
una volta che i bit sono in rete, sono tutti uguali) ha permesso la fioritura di migliaia

di aziende innovative: sara ancora possibile se si perde la neutralita della rete?

4. "Knowledge as a Common"

Tutto I'impianto giuridico cresciuto nei secoli attorno al principio della proprieta
intellettuale dovra essere rivisto nell'era pbsting, dove la copia € indistinguibile
dall'originale e dove il renix da opere presistenti da normalita.Una delle proposte

piu interessanti &€ quella del Creative Commons.

5. Il futuro della educazione

Nell'era pos{Turing la raccolta, la selezione, I'organizzazione e la distribuzione dei
contenuti in formato elettronico ha un impatto cresceutéeducazione e sulla
formazione del pensiero critico delle generazioni futlimeschio di consegnare

guesto meccanismo delicato in mani di aziende commerciali che forniscono strumenti
di ricerca poco trasparenti e troppo grande.

Quali sono le quesbni sociali ed etiche dell'era posiTuring?

6. Il futuro del lavoro

L'impatto dei computer nel luogo di lavoro e stato studiato fin dagli albori della
Computer Ethics ma ora stiamo entrando in uno scenario divdasoratori della
conoscenza operanoum "virtual workplace for a virtual enterprise” e l'azienda del

XXI secolo sta diventando un "workplace without workefd3biamo sempre di piu
lavoratori ingaggiati "on demand" da agenzie globalialhs stay in their (poor)
countries, but minds, crosise oceans Queste problematiche nell'era pdsiring
aumenteranno e non é ancora chiaro se stiamo andando verso una utopica
partecipazione dei lavoratori nelle nuove imprese della conoscenza oppure verso una
distopica nuova forma di schiavitu.

7. Il futuro della Privacy

La gestione dei dati personali diventera un aspetto sempre piu difficile da gestire.
Quando le macchine sono in grado di inserire automaticamente dei "tag” sulle
immagini delle persone, il controllo del dato e sempre piu diffiQigendo

pochissime organizzazioni si possono permettere la potenza di calcolo necessaria per
analizzare i "big data" con algoritmi di "data mining" e "discovery" sofisticati, un

altro aspetto del "digital divide" si apre di fronte a noi.

8. Il futuro dell'ICT:il Cloud Computing

L'autonomia computazionale e di memorizzazi@inziata sull'onda libertaria del
personal computing degli anni '70 e con il primo Personal Computer Olivetti la P101
del 1965)rischia di diventare un ricordo del passato: i dati e I'elaborazione avvengono



sempre di piu in dateenter remoti, nel "cloudPer le imprese questa puo essere una
opportunita ma la perdita del controllo del "perimetro aziendale" introduce dei rischi
notevoli per le oganizzazioni.

9. Il futuro di Internet

La "governance" della rete globale pone gia oggi interrog@piwestioni)senza

risposta e la indeterminatezza dei confini giuridici pone sfide all'umanita che devono
ancora essere compre§aiali leggi valgono nediberspazio? Chi decide le regole
dell'Internet? Quali diritti minimi devono essere garantiti al cittadino globale? Forse
abbiamo bisogno di un "Internet Bill of Rights"?

10. Information Overload

Le nostre menti hanno una "capacita di banda" limit@amo dei limiti intrinseci

nella capacita di assorbimento dei messagjiamo bisogno di tempo (di

riflessione, di ricerca), abbiamo bisogno di silenzio per capire.

Come diceva il poetgliot: "Where Is the wisdom we have lost in knowledge? Where
is the knowledge we have lost in information?"

(T.S. Eliot, 'Choruses from the rotlSelected Poems, Harvest / Harcourt , New

York, 1962, p.107)



Proprie@ intellettuale
Ha due rami
-copyright

-industrial property rights
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La proprieta industriale tutela le creazioni intellettuali chewsono particolare rilevanza
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Proprieta industriale ( design, marchi,topografie semiconduttori,denominazioni di origine,
brevetti (di invenzioi),modelli di utilita,altri segni distintiinomi adominic? &2y 2 O2y R2 40 A
con quelli della disciplina ( sono distintP))

Decreto legisltativo 30/2005 ( codice della proprieta industriale )

La durate del brevetto per invenzione =20 anni (della dateposito della domanda )
Tutela giuridica ha due rami significativamente diversi

1-RA NR ( G 2 --Riekadedppedsba

2-protezione brevettuale (brevetto-<> idea)
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-non vié trasferimento della properiethensi la sola concessione in godimento del SW

-condizioni di utilizzo del SW (
esecuzione,traduzione,duplicazione,riproduzione,distribuzione,rielaborazionedéina,
disponibilta codick
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del SW)
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1-standard (la forma essenziale)
2-shareware ( con alcune funzionalita per temfin)determinato)

3-freeware (essenzialmente protetto e gratuito)



-codice sorgente (source code) per comprendere il funzionamento del programma
Codice sorgente ha due rami

1-licenza proprietaria

2-FOSS (free/open source SW) licenses

Esempi di programnthe sostengono FOSS licenses
-mozilla firefox/thunderbird

-open office

-videolan player

-linux kernel

-wordpress

-truecrypt

-gimp

-joomla

-Brevetti SW (convenzione di monaco sul brevetto europeo)

La rivoluzione tecnologica ha cambiato

-strumenti diproduzione

-strumenti di fruizione

-passare da tecnologia analogica a tecnologia digitale

-smaterializzazione dei contenuti (i contenuti hanno diventato cose invisibili (non sono
materie toccabili))

Tecnologia telematica e smaterializzazione hanno 3tdspe
-riproduzione/duplicazione
-rielaborazione

-diffusione

File sharing
-condividere file non costituisce una condotta in sé e per sé illecita(illegale)

Il problema di file sharing & riguardare il copyright



| tre fattori tecnici
-tecniche di compressiw dei dati
-connettivita broadband

-SW p2p

le tre fattispecie (casi) diverse

1-download:

aSYLX A0S NBOAYT A2yS RA O2ydSydzia LINRBGSGGA RI R
successivo abusivo utilizzo dei medesimi

Violazione dalla disposizione di ¢uf f Q keX,legym 638/41 e conseguente
sanzione(punizione) amministrativa pecuniaria (multa)

2-upload/upload+download
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telematiche

Violazione dell®R A & LI2 & AT A 2y S R AbisQalle 63341 e@ondefudntem T Mt SG G I
sanzione penale della multa

3-upload /upload+download+fini di lucro(profitto)

Immissione,ovvero condivisiorgfinidilucr& RA 02y (i Sy dziA LINRGSGGA RI R
sistema dreti telematiche

+A2f T A2yS RSt RAMédnmadlett.aois,Begde $33/@deA | £ £ QI NI & m
conseguente sanzione penale della reclusione(prigione) e della multa



Il concetto di privacy

L 6 i d primacydossia diuna sferadiintmi t © d e | elud domcettd nsalesta o
nel tempo e diversamente considerato a sec:
fondamentali condivisi dalla collettivit&lEIINONanit, adesemp®r l& ¢ i a
partecipazione dei cittadini alla vita pubblica eomsiderata un obbligo socigda
privacy,intesa come vita spesa in isolamento dalla comunita, acquisiva una
connotazione negativa ed antisocidfieeta medioevalé termine privato divenne, in
realt ", sinoni mo di nf abioplbbliaoassunsepiuil 6 estr an
significato di rifugio alldéinterno di wuna
piuttosto che di vero e proprio isolamento individuale.

@oi, la nozione dprivacyera, quanto®no
all oorigine, fortemente conneasnstad a lc hceo necreat
comune in quegli ordinamenti riconoscere una violazione gailacy
esclusivamente nelle ipotesi di intrusione fisica, non consentita, da parte di un
soggetto estraneo, allodéinterno di una prop
La primateorizzazione modernadel concetto dprivacye, con tutta probabilita,
guella esposta da Samuel Warreroeiis Brandies nel saggithe Right to Privacy.
Con la formula 4he right to be let alone i due giuristi nordamericani posero
| 6 a c,per la primna volta, sulla dimensione mdividualistica del concetto di
privacy, e definirono il passaggio fondantale dallo schema della liber@roprieta a
guello, sostanzialmente ancora attuale, della liggetdonalitacollocando, in siffatta
prospettiva, anche la tutela di quel particolare aspetto delle liberta della persona che e
rappresentato dallarivacy.
Oggi, quando si parla di tute{arotezioneXella vita privata, o della riservatezza, si
fa riferimento ad un diritto complesso, che comprende aspetti differenti. Da una parte,
ci si riferisce alla protezionpgotedon una zon:
essere disturbati; dalldéaltra, si ha a rig
alla nostra persona e il loro ambito di diffusione.

Digital privacy

Léattuale societ”™ (dissneajdparld 64 intp i eqgrot rdeed d ies tni
tecnologie in ogni applicazione dell dattivi
all 6amministrazione, dall a sicurezza all a

ricomprendere gli ambiti dello svago e del tempo libero. Personal computer,

smatphone piattaforme dsocial networkingapparecchi e applicazioni di

tracciamento satellitare, sono strumenti che, ormai, fanno parte della nostra

guotidianita e ai quali difficilmente saremmo disposti a rinunciarguesto modello
socialeogniindividu o, quoti di anamente, elabora, <cl as
qguantita di informazioni, in forma didati digitali, che vengono trasmesse,

condivise e diffuse attraverso i moderni sistemi di telecomunicazione.

Le potenzialita e i vantaggi offerti dalle tecogie digitali non possono certamente



essere messi in discussione; do6altra parte
consentiti da questi nuovi strumenti di comunicazione & necessario garantire ai loro

utilizzatori adeguati livelli di sicurezza e dieivatezza in relazione alle informazioni

dagli stessi veicolate.

Le possibilita che le comunicazioni in forma elettronica vengano intercettate,

o che i dati siano alterati, da parte di soggetti non autorizzati, non rappresentano,

ovviamente, le uniche macce alla riservatezza e glavacydegli individui. Un

tema di grande rilevanza, ad esempio, € quello connesso ai sistemi di profilazione

degli utenti, e alla capacita degli elaboratori elettronici di confrontare e aggregare tra

loro dati apparentementei somogenei, trasformandolii I n u
organizzata.

Al concettodigital privacy, infine, & strettamente correlato quello di sicurezza

informatica. E evidente, infatti, che il livello di riservatezza conferibile ad un dato

digitale & anbe direttamente proporzionale al grado di sicurezza del sistema

informatico che lo custodisce.

Evoluzione del quadro normativo

Nonostante sia convinzione abbastanza diff
italiano, il primo intervento normativo in matedaprivacy, o come abitualmente si
definisce i n amhlata pootedtiont, e rrniaszail ognaa lael dli9 976, ¢
31 dicembre 1996, n. 675, vi erano gia stati, soprattutto negli anni Ottanta, diversi

altri progetti di legge aventi ad oggetto uegalamentazione della materia.

Certamente ldegge 31 dicembre 1996, n. 67%appresenta la prima legge di

carattere organico con la quale é stato introdotto, nel nostro ordinanh@nitacipio

di tutela delle persone rispetto al trattamento dei dasomei.La L. 675/96, relativa

allaTutela delle persone e di altri soggetti rispetto al trattamento dei dati personali

ha dato attuazione a vari provvedi menti eul
Schengen e, soprattutia,Direttiva 95/46/CE, relativa allaTutela delle persone

fisiche con riguardo al trattamento dei dati personali, nonché alla libera circolazione

di tali dati.

Successivamente, dal 1996 sino 2003, con modalita non esenti da critiche, e attraverso

lo strumento della legge delegmno stati emessi ben nove decreti legislativi e due

decreti del Presidente della Repubblica, al fine di aggiornare e integrare la allora

vigente legge sullarivacy, con | 6i nevitabile conseguenza
sistema che, nel corso degli anngigenuto eccessivamente frammentato e ha perso
di organicita.

Il vigentedecreto legislativo 30 giugno 2003, n. 196a introdotto nel nostro sistema

legislativo il Testo Unico in materia di protezione dei dati personali, denominato

ACodice inrmaeerroaneddep dat.i personali o

Il Codice, che ha provveduto a ridefinire
materia diprivacye tutela dei dati personali, racchiude al suo interno norme contenute

nella previgente L. 675/96 e nei successivi decreggelamenti, principi basati sulla
giurisprudenza dell 6Autorit”™ Garante, e re
comunitaria, prime fra tutte quelle contenute nBligettiva 2002/58/CE



| principi comunitari in tema di protezione dei dati personal

La Carta dei diritti fondamentali dell o6Uni
dicembre 2000) sancisce, allodoart. 8, il pr
hadiritto alla protezione dei dati personaliche lo riguardano ».

La disposizione dedl Carta costituisce un fattore di grande rilevanza in quanto

riconosce il diritto alla protezione dei dati personali, distinguendolo dal tradizionale

rispetto della vita privata e familiare. Il diritto alla protezione dei dati personali si

delinea, cosi,@me un diritto nuovo e autonomo che, a differenza del diritto alla

riservatezza, il quale si esaurisce in una tutela statica e negativa (consistente

nell 6escludere | e interferenze altrui dall
concretizza, invece, ima protezione dinamica dei dati e della loro circolazione,
medi ante | 6attribuzione alldinteressato di

operazioni di trattamento (raccolta, rielaborazione, diffusione, ecc.) dei dati effettuate
da terzi.

Le Direttive 95/46/CE e 2002/58/CE, quindi, disegnano il quadro generale degli
ulteriori principi e criteri comunitari in materia di protezione dei dati persohiii

principi fondamentali espressi nelle due Direttive, meritano particolare men#ione
riconoscimento del diritto alla protezione dei dati catiéto di ogni individuo ,
indipendentemente dalla nazionalita o dalla residenzivelea circolazione dei dati

tra gli Stati della Comunita europea come obiettivo da perseguire anche attraverso

| 6ar moni zzazione del | i vellpiinoipioddi t ut el e of f
pertinenza e non eccedenzaelle operazioni di trattamento dei dati, in base al quale
sono considerate legittime le sole operazioni di trattamento effettivamente necessarie

alle finalita perseguitss o s® come il lustrate all éinteress
dei dati mediante idoneaformativa ; il criterio di salvaguardia e protezione dei dati
anche attraver so | 6adomisume disicurezagtécmcigeeet or i a d

organizzative, idonee a tutelare i diritti degli interessati in relazione a possibili
trattamenti non autorizzati dei dati.

Il Codice in materia di protezione dei dati personali

|1 decreto | egi sl at Codiae in3naterig di mtgziorme de? 0 0 3 n.
r

di

dati personalo, rappresenta, allodéinterno dell 6o
normativa di primo riferimento per ogni questione attinente alla tutelaalicy e

alla protezione dei dati personali. Il Codice recepigoplementg, introducendo nel

nostro sistema legislativo, i principi comunitari espressi dalle Direttive 95/46/CE e

2002/ 58/ CE, e cristallizza, allodédinterno di
previgente L. 675/96 e nei successivi decreti e regolamentiaiagnonché i

principi di derivazione giurisprudenziale
Garante per la protezione dei dati personali.

Le finalita espresse nel Codice sono volte alla garanzia e alla tutela dei dati, nel

rispetto deidirittiedellé i bert ™ fondamental, nonch® del
particolare riferimento al diritto alla ri:

diritto alla protezione dei dati personali.

Il Codice si compone di tre partia Parte | contiene ledisposizioni generali

riguardant i l e finalit”™ della | egge e i pr
| 6i mpianto definitorio del Codice e |l e reg:



dati personali, fatta eccezione per le ipotesiattamenti particolari disciplinate dalle
disposizioni integrative o modificative della Parte II.

La Parte Il riguarda talune specifiche tipologie di trattamento e, in particolare, i

trattamenti di dati in ambito giudiziariguelli posti in essere dallorze di Polizia e

da parte degli organismi addetti alla difesa e sicurezza dello Stato, i trattamenti in

ambito sanitario e quelli connessi al settore delle telecomunicazioni.

La Parte Ill, infine, — total meteressatpdssaddelc at a al | a
soggetto I cui dati sono oggetto di trattameimengono individuati gli strumenti di

tutela e le modalita di esercizio delle relative azioni, nonché il sistema sanzionatorio

penale e amministrativo.

Con il Codice sono stati altresi introdotti i coidleontologici relatival trattamento

dei dati personal/i nel |l 6eserci storioi, del | 6att |
statistici e di ricerca scientifiq@llegato A), e, soprattuttal_disciplinare tecnico in

materia di misure minime di sicurezza(Allegato B).

Dati personali e dati sensibili

Punto di partenza per una corretta comprensione della normativa in mapeneacly

e protezione dei dati personali sono | e de-
grazie alle quali é possibileindi duar e con esattezza il signi
applicazione della legge.

Perdato personalesi intende« qualunque informazione relatigapersona fisica

identificata o identificabileanche indirettamente, mediante riferimento a qualsiasi

altra informazione, ivi compreso un numero di identificazione personale »

La definizione da rilievo sia alle informazioni nominative (essenzialmente, nome e

cognome di una persona) sia a qualunque altra informazione utile a identificare, anche
indirettamente, ma persona. Sotto questo profilo la norma di legge estende,

evident ement e, |l a portata di ci, che, nel |
considerato un dato personale. Ai fini della legge, anche una partita IVA, una

fotografia, o una registrazione voeglossono essere considerati dati personali.
Sonoconsideratdati sensibili « i dati personali idonea rivelare l'origine razziale ed

etnica, le convinzioni religiose, filosofiche o di altro genere, le opinioni politiche

I'adesione a patrtiti, sindzati, associazioni od organizzazioni a carattere religioso,

filosofico, politico o sindacale, nonché i dati personali idonei a rivelare lo stato di

salute e la vita sessuale

Il n guesto caso, |l a definizione deddatt t ata t e
riconducibili a questa particolare tipologia. Le categorie elencate devono considerarsi
tassative, cosicch®, ad esempi o, i numer o

numero di una carta di credito, o il codice di accesso ad un servizong banking
per quanto preziosi o delicati, non vengono classificati dalla legge come dati sensibili.

| soggetti interessati dalla normativa e le operazioni di trattamento dei
dati

Un concetto di particolare importanza, al fine di poter concretameiiéretae, e in
guali casi, una determinata condotta possa rilevare in relazione alla vigente normativa



sullaprivacyy,  quel l o di Atrattamentoodo dei dat.i

Pertrattamento si intendex ioni,
iconcernenti la raccolta, la

registrazione, l'organizzazione, la conservazione, la consultazione, I'elaborazione, la
modificazione, la selezione, I'estrazione, il raffronto, l'utilizzo, l'interconnessione, il

blocco, la conunicazione, la diffusione, la cancellazione e la distruzione di dati,

anche se non registrati in una banca di dati »

La definizione, come risulta evidente, & molto ampia e ricomprende, pressoché,

gualunque tipo di operazione che sia possibile compieua siato digitale.

Assumono rilevanza, quindi, l e ulteriori di
relative alla qualificazione dei soggetti coinvolti nel predetto processo di trattamento

dei dati, ossia:

il titolare del trattamentpidentificato core la

profilo della sicurezze;
il responsabile vale a dir

gli incaricati, 0ssi

e, infine infleréssatq ossi

Il diritto alla protezione dei dati personali

Una delle principali novita introdotte dal Codice consiste nel riconoscimento, in capo

a chiunque, diuno specifidod i ri tt o all a protezione dei da
Léart . 1 dispone: ¢ Chi unigessenalichelodi ri tt o al |
riguardano ».

La disposizione riproduce fedel mente il det
fondamentali dell 6Unione europea (Nizza, 2I
autonomiadel nuovo diritto rispetto al tradizionaléitto alla riservatezza, nonché di
riconduci bil it ™ ddiitlfondasnentak delta parsedal 6 ambi t o d

Il principio, nella sua concreta applicazio ile

, bensi

Si tratta di una norma che contribuisce a modernizzelessici diritti alla
ri servatezza e all déidentit”™ personale nel |
del |l 6informazione e dell 6i mmagine, attribu
autodeterminare | 6ambito di diffusione dei
Attraverso il controllo delle informazioni, in altri termini, il soggetto puo scegliere il

livello di riserbo, o di estensione dei propri rapporti sociali, nei limiti in cui egli vuole

che cio accada. Questa nuova impostazione del diritto alla protezioretidei d

personali, che ricomprende, tra le altre cose, il meccanismo della generale necessita

del consenso (preventivo) del soggetto interessato al fine di poterne trattare i dati,



assume, evidentemente, particol are signifi
laddove la diffusione dei dati personali avviene in tempi rapidissimi e secondo

modal it”™ tali da rendere par textposéllar ment e d
informazioni condivise.

Il principio di necessita e la configurazione dei sistemi irmatici

Un principio cardine in materia di trattami
del Codice, che recita: ksistemi informativi e | programmi informatici Sono

configurati riducendo al minimo l'utilizzazione di dati personali e di datitifiestivi,

in modo da escluderne il trattamento quando le finalita perseguite nei singoli casi

possono essere realizzate mediante, rispettivamente, dati anonimi od opportune

modalita che permettano di identificare l'interessato solo in caso di necessita »

Si tratta del cosiddettprincipio di necessitain base al qualé consentito il

trattamento dei soli dati personali che possano considerarsi effettivamente

Afnecessari 0o i n relazi one .S8&iltratted dgnipnmapioi t ~ di r
di grarde importanza, la cui applicazione non va trascurata; le operazioni di raccolta e
trattamento dei dati devono sempre essere |

la possibilita, o meno, di perseguire le medesime finalita senza ricorrere ad un

trattanento di dati personali.

Produttori dihardwaree softwaredovrebbero essere chiamati a collaborare per fa si

che i sistemi informativi e le applicazioni siano sviluppati in considerazione di

unodatt ent arivacyaorianteddspostini eonfigurats i n dal | dor i gi ne
termini didata protectiorpossono prevenire in modo straordinariamente efficace

problemi operativi che, diversamente, sono difficilmente contenibili da parte dei

soggetti titolari del trattamento.

Questi ultimi, dal canto loro, mediant | 6 opportuna assistenza t e
informatici, sono tenuti a valutare con grande scrupolo le soluzioni informatiche

adottate lfardware software configurazione delle reti, ecc.), considerati i benefici,

anche i termini di sgravi di respongahi t = perseguibili attraver
che prevengano la raccolta inutile di dati personali, come pure la loro ulteriore

conservazione, in considerazione del fatto che il principio di necessita opera anche

nelle fasi successive alla raccolt dati, ad esempio rispetto ai tempi di

conservazione degli stessi (cddta retentioi.

[ diritt.i del | 6i nteressato

Léart. 7 del Codice detta |l a disciplina dei
oggetto di trattamentanteressatd puo esercidre dando concreta applicazione al suo

diritto alla protezione dei dati personali.

L'interessato ha, anzituttib,diritto di ottenere la conferma dell'esistenza di dati

personali che lo riguardano e la loro comunicazione in forma intelligibile.

L'interessato, in secondo luodmadiritto di ottenere l'indicazione:

a. dellorigine dei datpersonali;
b. dellefinalita e modalita del trattamento




L'interessato, ancordjadiritto di ottenere:

Linteressatdiadifitio'dilopporsi, in tutto o in parte
a. permotivi legittimial trattamento dei dati personatihe lo riguardanpancorché

pertinenti allo scopo della raccolta;

@ fini di invio di materiale

pubblicitario o di vendita diretta
le.

L'informativa

Uno degli adempimenti piu importanti tra quelli prescritti dalla vigente normativa in

materia di protezione dei dati personaliequpllb evi st o al | poasiat . 13 de
del I 6int
ano.
Chiungque ponga in essere operazioni di trattamento di dati personali deve, quindi,
tsat o

le finalita e le modalita del trattamento soino destinati i dati;

la natura obbligatoria o facoltativa del conferimento dei dati;

le conseguenze di un eventuale rifiuto di rispondere;

i soggetti o le categorie di soggetti ai quali i dati personali possono essere

comunicati o che possono venirneanoscenza in qualita di responsabili o

incaricati, e 'ambito di diffusione dei dati medesimi;

e.i diritti del | 07delCedcee ssat o di cui all ' a

oo op



f. gli estremi identificativi del titolare e, se designati, del rappresentante nel
territorio dello Statee di almeno un responsabile (indicando comunque il sito
della rete di comunicazione o le modalita attraverso le quali conoscere in

modo agevole | '"elenco aggiornato di tut:"
se designato, del responsabile specificampnéposto a rispondere in caso di
esercizio da parte dell dinteressato dei
vasmossia 1 i nieressatl el 1T d8llo
eventua
(al momento del primo contatto successiVvo
comunque tenuto a fornire allbdinteressato,

Sono pre\ste, infine,modalita semplificate per I'informativiarnita da servizi
telefonici di assistenza e informazione al pubblico.

Il consenso al trattamento dei dati

Congiuntamente alloéinformativa, | a | egge s
carioo di coloro che effettuano operazioni di trattamento di dati, un altro obbligo,
ossia laraccolta debnsensal e | | 6i nt eressato. Ldbéart. 23 de

che «ll trattamento di dati personali da parte di privati o di enti pubblici economici

€ ammesso solo con il consenespresso dell'interessato.

Affinché il consenso possa considerarsi validamente prestato deve soddisfare taluni
requisiti specificamente previsti dalla leg¢ye particolarg il consenso deve essere

a. espressoossia manifésito espressamente e in senso positivo, non potendosi
ritenere validi eventuali consensi impliciti, desumibili da fatti o circostanze

particolari, o prestat:. Ain negativoo (|
personali ha avuto modo di precisare, alaigio, che non e da considerarsi
|l ecita quella prassi commerciale che <c¢h

manifestazione positiva del consenso, di esprimere, ad esempio barrando una
casella, la sua eventuale contrarieta al trattamento dei dati);

b. libero, vale a dire non prestato in conseguenza di coercizioni o0 in presenza di
altre forme di vizi della volonta (quali, ad esempio, uno stato di incapacita);

C. Specificg ossia prestatoin relazione ad un trattamento chiaramente individuato
e non in generalegp qualsiasi possibile operazione di trattamento di dati;

d. consapevolec on ri feri mento alle informazioni
Codice vale a dire prestato a seguito di idonea informativa fornita
all dinteressato;

e. manifestato in forma scritta, per isoli casi di trattamenti di dati sensibifil
caso di trattamenti aventi ad oggetto d.

consenso puo essere manifestato attraverso qualsiasi modalita, purché
espressa, quali urlick delmouseo il flag di uncheckbok



Le misure di sicurezza

Il Codice in materia di protezione dei dpéirsonali prevede due differenti tipologie di
misure di sicurezzda adottarsi in relazione alle operazioni di trattamento deildati:
cdmi sur e fii don eelemsurgpmireme diBituieaze 0

La distinzione, che un punto di vista squisitamente tecnico ha suscitato piu di una
critica da parte degli esperti di sicurezza informatica, i quali, condivisibilmente,
ritengono che una misura di sicurezza (sia essa minima o idonea)afidogutile e
attuabile, diviene, di per s€, necessaria, assume, invece, particolare rilevanza sotto il
profilo giuridico, in conseguenza del differente regime sanzionatorio previsto per la
mancata adozione dell duna,curezzadel | 6altra, t
L6 omessa adnsuwdidomee e plegehtivainfatti, pud comportare la
responsabilita civiladi chi ha cagionatcausatalanni patrimoniali e non patrimoniali

ad altriper effetto del trattamento effettuato in assenza dei requisiti degza

richiesti;

la mancata adozione defi@sure minime di sicurezza, diversamente, integra, oltre

ai possibili profili di responsabilita civile, anche una precisa ipotesi di reato e, quindi,

assume rilevanza anche sotto il profilo dedlaponsabilita pnale Non a caso, con

riferimento alle misure di sicurezza contemplate dal Codice in materia di protezione

dei dati personali, ed al relativo regi me
di obbligatoriet” 0 supeanlemsueiddnee,l | e mi sur e
derivante, appunto, dalle conseguenze penali originate dalla mancata adozione delle

prime.

Entrambe le tipologie di misure di sicurezza sono, in ogni caso, obbligatorie, e il

trattamento effettuat o iladeldifereateareggmede | | 6 una
sanzionatorio applicabile al trasgressore, € da considerarsi illecito e come tale
suscettibile di blocco o divieto da parte |

dati personali.

Le misure idonee e preventive

Tra gli obblghi di sicurezza previsti dal Codice vi € quello di custodia e controllo dei
dati personali, al fine di ridurre al minimo i rischi connessi alle operazioni di
trattamento. Tale obbligo si concretizza nel dovere di adattanee e preventive

misure di siaurezza

La disciplina delle misure idoneepreventive si caratterizza per indicare alcuni criteri
generali di individuazione delle misure da adottpeetendo dal presupposto che le
misure idonee e preventive hon possono essere predeterminate in nwsty peasi
devono essere valutate, di volta in volta, in considerazione dei diversi trattamenti, e in
ragione delle soluzione tecniche che il progresso rende disponibili.

Piu precisamentda normativa dispone che le misure idonee e preventive vengano
individuatein relazione alle conoscenze acquisite in base al progresso tecnico, alla
natura dei dati e alle specifiche caratteristiche del trattamento

La portata del richiamo alle « conosceracquisite in base al progresso tecnico » € di
particolare significato poich®, grazie a (!



una sorta dupdatingautomatico delle misure di sicurezza, in modo che queste siano
sempre aggiornate alle scopertéadgecnologia e idonee a fronteggiare le nuove
minacce alla sicurezza dei sistemi informatici.

Il fine cui devono tendere le misure di sicurezza idonee e preventive e quello di «
ridurre al minimo i rischi di distruzione o perdita, anche accidentalelatiestessi, di
accesso non autorizzato o di trattamento non consentito o non conforme alle finalita
della raccolta ».

Sotto questo profilo la disciplina delle misure idonee e preventive sposa, a pieno
titolo, alcuni tra i piu ricorrenti e consolidati pcipi di sicurezza informatica,

secondo i quali un sistema sicuro deve, anzitutto, prefiggersi il raggiungimento dei
seguenti obiettivia) riservatezzab) autenticazionec) integritg d) non ripudiq e)
contr ol | o;f)disporibdita c ces s o

Le misure minime di sicurezza

Le misure minime rappresentano il complesso delle misure tecniche, informatiche,
organizzative, logistiche e procedurali, di sicurezza, che configurano il livello minimo
di protezione richiesto in relazione alle operazioni di trattaomei dati personali.

Il regime sanzionatorio previsto per la mancata adozione delle misure minime di
sicurezza e particolarmente severo (responsabilita penale) e qualsiasi patto, accordo, o
clausola con cui si voglia limitare, o escludere, preventivaeéatresponsabilita del
titolare sono da ritenersi nulli.

La disciplina delle misure minime di sicurezzéen piu articolata e particolareggiata

di quella prevista per le misure idonee e preventive

Il Codice, al riguardojndividua direttamente, agli artt. 34 e 39¢ misure minime
richieste nelle ipotesi di trattamento da effettuarsi, rispettivamente, con, e senza,

|l ausilio di strument i elettronici, rinvi al
t e c n Allegatp B dl ©odice, lsspecifica regolamentazione di ogni singola
misura. Con riferimento al trattamento di dat |

strumenti elettronici, in particolargengono previste le seguenti misure minime di
sicurezza

autenticazione informatica;

adozione di procedardi gestione delle credenziali di autenticazjone

utilizzazione di un sistema di autorizzazipne

aggiornamento periodico dell éindividuaz]i

consentitoai singoli incaricati e addetti alla gestione o alla manutenzione degli

strumenti elettronici

e. protezione degli strumenti elettron&idei dati rispetto ai trattamenti illeciti di
dati, ad accessi non consentiti e a determinati programmi informatici

f. adozione di procedure per la custodii@opie di sicurezzal ripristino della
disponibilita dei dati e dei sistemi;

g. (soppressa)/cancellato

h. adozione di tecniche di cifratura o di codici identificaper determinati

trattamenti di dati idonei a rivale lo stato di salute o la vita sessuale effettuati

da organismi sanitari.

cpop



La necessita di predisporre dacumento programmatico sulla sicureteal.dp9,
originariamente prevista alla letteagpcome una misura minima di sicurezza, é stata
soppressdalla Legge 4 aprile 2012, n. 35.

Le procedure di autenticazione informatica

Tra misure minime di sicurezza, dettagliatamente regolamentate nel disciplinare

tecnico (Allegato B) allegato al Codice, particolare enfasi viene data alle procedure di
autenti@zione e autorizzazione informatica.

Perautenticazione informaticasi intende, in estrema sintesina procedura

attraverso la quale un sistema informatico € in grado di accertare e verificare

| 6identit”™ del soggetto cmheanconseatiia@dathcceder v
Previa predisposizione, da parte del titolare del trattamento, o del responsabile

preposto, della lista degli incaricati legittimati alle operazioni di trattamento dei dati, i

sistemi informatici devono essere configuratiin maldte da consentire |
dati solo dopo aver effettuato | dautentic
aver proceduto, grazie all dassegnazione i
specifiche fAcredenzi al iionddelsaggdttecheg i cazi one
richiede | daccesso ai dati ed alla verifi
incaricati legittimati.

Lébel emento chiave del sistema di autentic
credenziali di autenticazione ESSe pssono consistere

a.in un codice per | 6i dseriDtassbciatwoadzunao ne del |
parola chiave segretpgssword custodita dal medesimo;

b.in un dispositivo di autenticazione in
(unasmart cardo altra tipologia dtoken hardwarg

C. in unacaratteristicabiometricad el | 6i ncari cato rilevata d
(lettura ottica dell 6i mpronta digitale,

Quando il sistema di aut ent olkenmveone  basa
(passwordl, questa deve essere compostaldsno otto caratterjovvero, nel caso in

cui lo strumento elettronico non lo permetta, da un numero di caratteri pari al

massimo consentito) e non deve contenere riferimenti agevolmente riconducibili

all'incaricato La passworddeve essermodificata al primo utilizze,

sucessivamente, almeno ogai mes{tre mesinel caso di trattamento di dati

sensibili o giudiziadi. Le credenziali di autenticazione devono essere disattivate se

non utilizzate da al meno sei mesi, ovvero
delequal it”™ che gli consentono | 6accesso ai

| profili di autorizzazione

Se lo scopo delle procedure di autenticazione informatica e quello di accertare e
verificare | 6identit™ delabteriozgzpmetvatao che vuo
collocarsi ad umayer successivogonsentendo ad un soggetto (presumibilmente gia
autenticato) il trattamento dei sol i dat i

OO‘:Q-)O>

Q



Nel caso in cui | 6accesso ai detnimba part e
selettivo, consentendo a ciascun incaricato o gruppo di incaricati di accedere solo ad

una parte dei dati personali complessivamente trattati dal sistema, o di compiere solo

alcune operazioni di trattamento tra quelle possibili (ad esempiogltuticaricati

possono leggere i dati, ma solo alcuni sono legittimanti a poterli modificare), il

sistema informatico deve essere dotato di
Con tale termine, quindi, si individua un sistema che, basandosi seNanpiva

predisposizione di una lista nella quale sono precisati, anche per classi omogenee di

incaricq i profili di autorizzazione di ciascun incaricato, € in grado di limitare

| 6accesso di ciascun soggetto opbeagiont t i mat o
di trattamento indicati nel rispettivo profilba regola per cui i profili di

autorizzazione degli incaricati possono essere definiti anche per classi omogenee di

incarico implica che il titolare o il responsabile del trattamento possonadudie

tali profil:i anche in base ai di ver si ser v,
lavorativa.

'l disci pl i naaggiornamentn,ialmeno gnmuale; éedpeofilildid

autorizzazioneli ciascun incaricato.

| sistemi di autorizzazionmformatica rappresentano una delle soluzioni tecniche

attraverso le quali dare concreta attuazion@iatipio di necessitain base al quale

ciascuna operazione di trattamento deve essere circoscritta ai soli dati personali
effettivamente necessaritialazione alle finalita perseguite.

Le altre misure minime

Al'le voci fnaltreo e Aulteriorio misure di
definire i criteri e le modalita applicative di tre differenti tipologie di misure minime

di sicurezza.

Una prima categoria riguarda peotezione degli strumenti elettronici e dei dati Al

riguardo Vviene pr es csoftwdrege/ahardviaee(@miviauso ne di s 0|
firewalb,ecc. ) che possano pr ev emswoenstofaa zi one di
horses spyware ecc.) o i tentativi di accesso non autorizzato ai sistemi informatici

Gli strumenti elettronici di difesa devono essaggiornaticon cadenza, quantomeno,
semestraleTultti gli altri programmi per elaboratore devono essere aggiornati

(med ant e | 6i mpachdadicurezzabug fix @ggidrnamenti, ecc.almeno

una vol;ta noécaanmsnoo di trattamento di dati sen
deve avvenire, al piu tardigni sei mesi

Secondariamente vengono disciplinatprecedure per laustodia di copie di

sicurezza e il ripristino della disponibilita dei dati e dei sistemiTutti i dati oggetto

di trattamento devono essere soggetti a salvataggio (da intenderdvackng ossia

come copia di sicurezza) con cadeafraenosettimanale

Le ultime disposizioni attengono alle misure minime di sicurezza da applicarsi nel

caso dirattamento di dati sensibili o giudiziari Si sottolinea, anzitutto, la necessita

di proteggere i dat. i n srieoat i soungeg earld red o ,p 0
i mplicitament e, firewalbhirdgoadoidomomtoratd il trafficasdi retem i

Viene, quindi, prescritto | 6i mpiego di pr o
(wiping, datashredding ecc . ) al f i n elitaddéi sugpartiaompia r e | 6i n

usati, contenenti dati sensibili o giudiziari. In caso di malfunzionamento di un sistema
informatico sono richieste procedure di ripristino del sistema e recupero dei dati (c.d.



fidisaster recovery )n grado di garantire la dispiilita delle informazioni entro il

termine massimo diette giorni | dati sensibili relati vi al
possono essere oggetto di trasferimento in formato elettronico, solo previa adozione di
appositi sistemi deifratura.

La tutela dell'anonimato

I It e amaniméte d deidimiti entro i quali sia legittimo rivendicare dmitto ad

occultare(a nasconderei) proprio nome con conseguente dovere della comunita di

ri spettare | 6anoni moapaesenta urguessone moltoi nt es o us |
delicata e sovente oggetto di acceso dibat:
considerazione come strumento della vita di relazione sotto un duplice profilo: da un

|l ato, consente alla persona di zamlrui,r e
dall 6altro, consente agli i1individui d
mani festare il proprio essere, scegl:.
proprio nome.

Esi stono situazi oni i nsertedllapetsinadirdnanerl@ ment o g
anonima riconoscendogli, di fatto, unveroe progrior i t t o alHil@éaamoni mat o
ad esempio, della normativa in materia di
espressamente r i cono owridsttibaire B propGesopeteanr e i | d |
forma anonima o sotto pseudonimo. Altre ipotesi, in contesti assolutamente differenti,

sono quelle del diritto all déanonimato del |
tossicodipendente.

Al contempo, esistono, inveceasin e i gual i [lmgacespessansemeelan t o
liberafacolta della persona di rimanere anoninthverse ipotesi sono rinvenibili

nella legislazione penale, ma anche in ambito civilistico non mancano casi di assoluta

a

O OT

I r
i pot
end |

rilevanza, quali, in materiadit a mp a , | 6obbligo per | e pubbl i
indicare sempre il nome del direttore o vicedirettore responsabile. Un diritto
all édanoni mato, poi, non viene pressoch® mali

rapporti tra i privati e la pubblica anmmmstrazione.
Accanto alle disposizioni di legge che consentono, 0 meno, alla persona di rimanere

anoni ma, garantendo, o negando, un vero e
infineenor me nell e qual.i | 6anoni matoperil eva ser
tutelare la riservatezza dei dath questa chiave puo certamente essere letta la norma
contenutaa | | 6 ar t . in3nateria di pr@@ezidne deedati personali che sancisce

il principio di necessita nel trattamento dei dati, prescrivendo la eoafigpne dei

Sistemi informatici secondo modalit”™ tali
personali e identificativi, quando le medesime finalita possono essere perseguite

medi ante | 6i mpiego di dati anoni mi

'l c.d. Adiritto all éobliood

Perdirit t o a( i @ b mé& n D isigpadzniendere ibg)ustificatmteresse di
ogni individuo a non restare indeterminatamente esposto ai danni che arreca al suo



onore e alla sua reputazione la reiterata diffusione di una notizia in passato

legitimamentedulgatal | diritto all éoblio  considera
all 6i dent it privaeye atseoerabdesalerie delalpdrsana a rientrare

nell 6ambito dell anoni mato, dopo che iIin es:
| 6 atd dvdlta, o per le vicende di cui é stata volontariamente o meno protagonista,

ha attirato su di s® i fari della notoriet?
conoscenza.

'l riconoscimento di tale diri tdprattuttoddoal t r a
in una di mensione pubblica, con il tema de|

giuridico occorre chiedersi, in altre parole, sino a che punto il diritto al silenzio possa
essere interrotto e, pertanto, un avvenimento del passato psssalegittimamente

ri portato in vita e reintrodotto nel circui
mediatica, invocando il diritto al sapere e alla divulgazione delle notizie.

'l tema del diritto all édobl i aedltecngteaisi sce Vi
nuovi strumenti di comunicazione telematica. Le notizie pubblicate e diffuse in Rete,

infatti, vuoi per la presenza di sitiirroro  p er | Gaahingpostaintessereddai

motori di ricerca, tendono a rimanere disponibili per pexdtempo ben piu longevi
rispetto a quelli giustificabili 1in consid:
e proprioil carattere di attualita o, meglio, giersistente attualita

del Il 6i nfoecmaze¢ ontei t ui sce, peraltro, anche
diritto di cronacahedeve essere consideraio primo elemento da valutarsi in sede

di bilanciamento dedue diritti confliggenti ( di r i t t o al |l 6oblio e dir
all ol nformazione) .

Dal punto di vista dellenodalita di divulgazione della notizig poi, il Garante per la
protezione dei dati personali, intervenendo su alcuni casi concreti aventi ad oggetto
fatti risalenti nel tempo e costantemente ripubblicati in Rdtepera dei motoriid

ricerca, ha precisato che se la conservazione di un archivio storico delle notizie quale,
ad esempio, quello gestito da un quotidiantineappare giustificato in ragione delle
finalita svolte dal mezzo di informazione, la diffusione generalizzatadquedlla

posta in essere dai motori di ricerca ver s
pi Y% attual.] integra unodoipotesi di violazi o
dall 6esi mente dell 6desercizio del diritto d

La videosorveglanza

La proliferazione dei mezzi di videocontrollo, la diversificazione dei sistemi ad essi
associati e la miniaturizzazione degli apparecchi disponibili hanno fatto si che, negli
ultimi anni, il tema della videosorveglianza abbia acquisito un ruolomi@ro r di ne t r a
le questioni piu dibattute connesse al rapport@tireacy e nuove tecnologie.

In Gran Bretagna, uno tra i Paesi piu interessati da questo fenomeno, si stima che un
londinese medio sia filmato dalle telecamere cittadine circa trecento vgitere.

| sistemi di videosorveglianza sono, generalmente, classificati secondo due differenti
tipologie a) i sistemi di prevenzione ossia quelli finalizzati a scongiurare il

verificarsi di un fatto illecitd(illegale), in ragione del controllo posta essere dallo
strumento di videosorveglianZay i sistemi di repressione qualiquelli destinati a
coordinare le attivita di intervento delle centrali di sicurezza connesse ai sistemi di
monitoraggio, allo scopo di perseguire il crimine.

Il bisogno disicurezza denunciato dalla societa contemporanea, prontamente



perseguito nell applicazione dei dispositi:
questo strumento una forte legittimazione, sulla base del principio che la sicurezza e

una condizione indispensa | e per | 6esercizio delle |iber
Come evidente, dobébaltra parte, | 0i mpiego ma:
guestioni in tema di tutela deftaivacye r i ser vatezza dell 6indi vi

Tanto a livello nazionale, quanto in antbcomunitario, le Autorita Garanti per la

protezione dei dati personali sono piu volte intervenute sul tema della
videosorveglianza, evidenziando come | 6uso
grado di arrecare serie minacce alle liberta e atidiiitiascun individuoNon a caso

le normative comunitarie in materialivacy (e tra esse anche il Codice in materia

di protezione dei dati personali) adottano una definiziomath personaleidonea a

ricomprendere sotto questa categoria, riconafoginle medesime garanzie e tutele,

anche i suoni e le immagini

Le peculiaritiprivacies)nsite nei trattamenti di dati effettuati mediante gli strumenti

di videosorveglianza, do6éaltra parte, hanno
dei dati pesonali ad emanare, con separato provvedimento, ulteriori specifiche linee

guida da adottarsi proprio nelle ipotesi di predisposizione ed installazione di sistemi di
videosorveglianza.

| sistemi biometrici

La costante richiesta di strumenti attiimdrementare il livello di sicurezza dei

sistemi o dei luoghi destinati alla custodia di informazioni riservate sta determinando,

in tutto il mondo, una rapida diffusione delle tecniche biometriche.

Perautenticazione biometrica(dal grecabios ossia vitae metros misura) si

intendeilpr ocesso di il denti ficazione e verifica
talune sue caratteristiche fisiche e/o comportamentali

Possiamo, quindi, distinguere i sistemi biometrici in due essenziali categorie

a. isistem di biometria fisica, cioe basati sui dati derivanti dalle misurazioni di
alcune caratteri st,i oghuesptointa digiiedehe del | 6i nd |
(fingerprint), irilepla geometria della mande caratteristiche del volto
ecc.;

b. i sistemi di biometriacomportamentale ossia quelli basati su aspetti
riconducibili a caratteristiche dinamiche e comportamentali gadlesempio,
| ednissione dellavocgad i nami ca nel | 6 apoeidmidizi one del
andatura

Tutti i sistemi biometrici soncaratterizzati da un processo che puo essere ricondotto

a tre distinte fasia) la fase di registrazione(c.d.enrollmeny nel | a qual e | d6ut
fornisce al sistema la sua caratteristica, fisica 0 comportamentale, per mezzo di un

dispositivo di acquisizione (ad esempio wswanney; b) la fase diverifica, durante la

guale il sistema confronta il dato rilevato in quel momeato quello gia acquisito e

custodito nel propri@atabasec) la fase di autenticazioneo identificazione in base

alla quale il sistema, a fronte del processo di verifica precedentemente effettuato,
riconosce, O meno, | 6auz & nd eqg lei, mega |16Gkd d ed 9
Le tecniche biometriche oggi piu diffuse consistono nella valutazione delle seguenti
caratteristiche:



a. impronte digitali;

b. geometria della mano;

cC. caratteristiche dell 6iride;

d. analisi dei tratti somatici;

e. caratteristiche della voce;

. dinamica nell éapposizione della fir ma.

Il trattamento di dati biometrici ai sensi del d.Igs. 196/03

La biometria, ossia | 6utilizzo di caratter]
identificare e autenticare un soggetto, € un tema che, pur rimadegcande

attualit”™, — allbdéattenzione del Garante pe]
decennio.

| sistemi biometrici, infatti, se da un lato offrono garanzie in termini di sicurezza e

affidabilita delle procedure di autenticazione difficilmbe ottenibili con altri

strumenti, dall daltro comportppriagyeunodi nger e
nel |l a di gni tténdendzelmeni® supetiorevrispeétio ad altre soluzioni.

Per questa ragione il Codice in materia di protezione atepersonali prevede, per le

ipotesi ditrattamento di dati biometrici, una procedura particolarermbtificazione

del trattamentoa | | 6 Aut o r ipdrla prédeziona et dati persondla

notificazione deve avvenire ina telematicgtramite appost modello reso

disponibile sul sito Internet del Garapgter I ma del | 01 niLedeve del tr at
fornire le seguenti informazioni

a) le coordinate identificative del titolare del trattameat@ventualmente, del suo
rappresentante, nonché le modaper individuare il responsabile del trattamento se
designato

b) la o le finalita del trattamento

c) una descrizione della o delle categorie di persone interessate e dei dati o delle
categorie di dati relativi alle medesm

d) i destinatari o le categorie di destinatari a cui i dati possono essere comunicat
e) i trasferimenti di dati previsti verdaesi terzi

f) una descrizione generale che permetta di valutare in via preliminare l'adeguatezza

delle misure adottate perrgatire la sicurezza del trattamento.

Il principio di necessitalel trattamento, che si erge a criterio di riferimento per

| 6intera disciplina in materia di protezi ol
con particolare rigore nelle ipotesi di teanenti di dati biometriciproprio in

considerazione della maggior invasivita di queste procedure. Il trattamento di dati

biometrici, in particolare, risulta contrario ai criteri di proporzionalita, necessita e non
eccedenza allo scopo, e come tale iteajualora i medesimi, e giustificati, risultati

in termini di sicurezza e affidabilita delle procedure siano perseguibili attraverso

| 6adozione di soluzioni meno invasive dei



La liberta di espressione

Tratutte le liberta garantite in un regime democratic fitiene comunemente che la

liberta di manifestazione del pensiero sia tra le piu rilevanti

Non solo un regime in cui non si possa manifestare liberamente il proprio pensiero

non puo definirsidemocratico ma barademi t " 0 stessa di wun
considerare direttamente proporzionale al grado in cui la manifestazione del pensiero

viene tutelata ed in concreto attusdanulla varrebbe, infattiassicurare le altre liberta

(personale, di domicilio, di rglione, ecc.) se, allo stesso tempon venisse

riconosciuto il diritto di poter liberamente esprimere le proprie opinioni.

La liberta di pensiero & un diritto piuttosto complesso che, al di la delle diverse forme

attraverso le quali trova concreta masifzione, risponde, essenzialmente, a due

distinte esigenze della persoha.concezione tradizionale della liberta di pensiero ne
sottolinea | 6aspetto pi%¥ individualistico
ogni intervento dei pubblici poteriendenti ad impedire anche solo a limitare, il

diritto della persona di poter sostenere le proprie idee, ed esprimere il proprio essere.

A guesto aspetto se ne aggiunge un secondo
diritto, vale a dire quella ditrumento attraverso il quale la collettivita puo arricchirsi

ed evolversi grazie al libero e cosciente apporto del singolo.

[l diritto alla liberta di espressione e di pensiero non e confinato alle piu ricorrenti ed

immediate ipotesi di tutela della liiardi parola, o di stampa, ma ricomprende

i nnumerevoli aspetti della persona e dell a
ricerca scientifica, |l 6i nsegnamento, nei q
potersi esprimere liberamente.

| mezi attraverso i quali viene abitualmente manifestato il proprio pensierdaono

parola( t ut t 0 or a lo scrittgplo Spettacoldlafradis, @ jelevisioneegli

strumenti di comunicazione di massa

Origini storiche e riferimentinormativi nel | 6 esperienza eur 0Of
statunitense

Da sempre avvertito come una necessita naturale della persona, il diritto alla liberta di
manifestazione del pensiero ha origini antiche. La pratica della liberta di parola risale,
addirittura, all'antica Grecia, ladde, nellepolis con regime democratico, ai cittadini

veniva concessa la facolta di esprimere liberamente la propria opinione durante le

assemblee pubbliche che si svolgevano nell'agora. Venendo ad epoche piu recenti, il
riconoscimento del diritto alla ldra manifestazione del pensiero € stato (ed in taluni
contesti tuttbéora ) sovente oggetto di [ u |
In Inghilterra , tale liberta trova la sua prima affermazione quale liberazione dalla

tirannia di una pesante censura politica,algllale la societa inglese riusci a liberarsi

alla fine del XVIl secoloL 6 abol i zi one dell a censuwa dur , ,
1689 quando iill of rights affermo la liberta di paroJama solo in Paramente



quindi, piuttosto, sin@l 1694quando, in effetti, Si ebbe la definitiva abolizione della
censura da ogni contesto.

NegliSt at i Uni tldlibed&irAesene appase gia enunciata nei primi testi
costituzionali (loé6art. 14 dell a, Dichiarazi
contiene | 6affermazione della |ibert”™ di st

del 1789ed in particolare con Primo Emendamentalla Costituzione, che il
principio della liberta di espressione assume pieno significato e valenza giuridica.
Nel medesimo anno (1789), conai c hi arazi one dei digritti de

la liberta di pensiero viene introdottafnancia.

In Germania, la liberta di pensiero e di stampa appare per la prima volta nel progetto

di una Costituzione elaborata a Recaforte nel 1848. Divenne, poi, effettiva con la

|l egge sulla stampa del 1874 ed oggi | 6art
Legge fondamentalgarantisce le liberta di pensiero, di stampa e di informazione.

In Italia, una prima, seppur cautanmissione della liberta di stampa é rinvenibile

nello Statuto Albertino del 1848. E quasi un secolo piu tardi, tuttavia, con la

promulgazione dell€ostituzione della Repubblica italiaif@947) che la liberta di
manifestazione del pensiero acquisisce preanoscimento statusdi diritto di

rango costituzionale.

La tutela costituzionale della liberta di manifestazione del pensiero

L art. 21 della Costituzioneitaliana recitgagisce)espressamente: « Tutti hanno

diritto di manifestare liberamente il proprio pensiero con la parola, lo scritto, e ogni

altro mezzo di diffusione ».

Léampio riconoscimento della |ibert”™ di ma |
nostra Costituzione lagcbene intendere quale fondamentale rilievo assuma tale

diritto nel nostro ordinament&.o statusdi diritto di rango costituzionale attribuito

alla liberta di manifestazione del pensientire al valore simbolico connesso alla

ricomprensione di dettablerta tra i principi cardine sui quali si fonda la nostra

societa, comporta, altresi, che il diritto in esame non possa essere oggetto di

restrizioni o forme di limitazione, se non nelle ipotesi in cui queste siano dettate

dal | 6 esi gen z aittidiparitivellb aos$titazioealea | t r i d

Ora, che tutti abbiano diritto di mani fest .
significa, naturalmente, che tutti debbano avere, di fatto, la materiale disponibilita di

tutti i possibili mezzi di diffusionema vuol dire, piu realisticamente, che a tutti la

legge deve garantire la giuridica possibilita di usarne o di accedervi, con le modalita

ed entro i limiti resi eventualmente necessari dalle particolari caratteristiche dei

singoli mezzi, in condizioni diguaglianza.

La diffusione dellemuove tecnologiee di Internet in primo luogo, hanno peraltro

svolto udémperatdezzazioneo nell daccesso ag!
di massache non conosce precedenti nella nostra stbasti pensare, adesspio,

alla facilita con la quale chiunque, oggi, puo aprirdlag e comunicare con una

platea potenzialmente illimitata di lettori), con un ulteriore accrescimento, se

possibile, del significato e del valore attribuibile al diritto alla liberta di esjae e

alla libera manifestazione del pensiero.



La formula di chiusura con | a quale | d0art
strumenti attraverso i qual.@i poter esercit;
di ffusioneodo nonel at i applicatilithtrdl dettdtodr t e r p

costituzionale anche ad Internee alle nuove piattaforme di comunicaziangine

(blog, social network piattaforme dmicroblogging ecc.).

La c¢. d. Nnsoci et ” del | 6i nformazi oneo

Ilconcettodis oci et © dzemhesi delineaftra it 1960 e il 1970, mutuando

tutte le definizioni che identificavano la societa uscita dalla seconda guerra mondiale

e avviata verso la ricostruzione L6uso del termine viene comu
i ndi car e | postindusiralé aratseazzaia eldhlore prevalente attribuito

ad un bene immateriale q u al e | Gispetio al settoaezsécondagio (ossia

l 6attivit”™ indulsgad raadieegt deddlole@iomfoonrimazi one
forma di organizzazionesoi al e dove chi ha 1|1 controll o
senso lato, il controllo del mercato e del potere.

In tale contesto anche il diritto alla libera manifestazione del pensiero e stato

protagonista di una sorta di evoluzione che ne ha, per cosistespel significato e

la portata.

Nei moderni ordinamenti giuridici il diritto alléberta di manifestazione del

pensieronon é circoscritto alla fase divulgat{diffusa)del pensiero (la liberta di

esprimere notizie, opinioni, commenti), ma si esteadtietutela dei destinatari del

pensiero stesso, proteggendo | 6interesse (g
alla pluralita delle fonti, alle notizie e alle idee. Quando si parla di liberta del pensiero,

quindi, ci si riferisce aue aspettidiversi e complementari del medesimo diritto: il

diritto ad informare il prossimo, ed itiritto ad essere informata

Déaltra parte i1l diritto allodinformazione
' ibert”™ di diffonder e,chdnonaerebbeimelioeensosei ber t =
poi venisse paralizzata all datto della pr o
chiunque e riconosciuto il diritto a diffondere il proprio pensiero, chiunque ha diritto a

che nessuno gl i i fonpazione.sca di ricevere | 6in
Nella societ”™ delldéinformazione |l a diffusi:

comunicazione da essa resi disponibili assume, ovviamente, primaria rilevanza e, con
essa, il tema delleegolamentazione dei nuovi medialeisistemi di ontrollo
del Il 6informazione

Internet e le politiche comunitarie

L6Europa, in questi anni, sta vivendo | a d:
compiendo, con essa, il passaggio nell éer a
cittadini hanno accetta la Rete molto piu rapidamente di quanto non sia accaduto nel

vecchio continente e, per tale ragione, | e
eur opea, nell 6i mmediato futuro, gestir”™ qu

influenzeranno enormemente la gtaliella vita, le condizioni di lavoro e la



competitivit”™ delldindustria e dei servizi
Le politiche comunitarie non dovranno necessariamente ripercorrere le soluzioni
nordamericane, rivelatesi efficaci in un contesto significativamente diversostab,

certo e chda crescita economica ed il miglioramento delle condizioni sociation

potranno prescinder e gesdionedelie getndloget a e | ungi
del Il 6i nf.ormazi one

I n questo senso deve essere interpretata al
europea che, negli ultimi anni, & stata protagonista di diversi interventi normativi
(essenzialmente attraverso lo strumento agtkettiva) con i quali ha perseguito

| et i vo di avvicinare gli istituti giuridi
taluni delicati aspetti connessi allodi mpi e
2002/58/CE, relativa dlrattamento dei dati personali e alla tutela della vita privata

nel settore delle comunicazioni elettronickesi come la Direttiva 31/2000/CE,

relativa a talunAspetti giuridici dei servizi della societa dell'informazione, in

particolare il commercio elettronico, nel mercato intermappresentano un buon

esempio dguesta condivisibile politica comunitaria.

Tra le finalit”™ a cul mirare vi ~ sicur ame.
digitaldividle ossia | 6incapacit”™ di determinate c
di alcuni Paesi, di dialogare efficamente con gli strumenti tecnologici. Nella societa

del |l 6informazione, infatti, |l a disuguagli a
tecnologie determina gravi pericoli per | a
nell 6esercizio dei diritti

Free speech: la girisprudenza della Suprema Corte degli Stati Uniti
doAmeri ca

Risolti, ormai da tempo, i dibattiti circa la disciplina da applicarsi ai tradiziomadis

medig quali la radio e la televisione, il tema della libera manifestazione del pensiero e

della liberta di espressione si € recentemente riproposto in relazione ad Internet e alle

nuove piattaforme di comunicaziooaline

Le prime questioni, al riguardo, sono stat.
| 6avanzata diff usi amatehedy@ alla fene deglibmiast r ut t ur e
Novanta, aveva iniziato a porre delicati interrogativi circa le modalita attraverso le

guali poter regolamentare, e tutelare, | 6 e:
in Rete.

Il caso giurisprudenziale piu notoggi considerato quale un vero e proprio
Aspartiacqueo nella tradizione giuridica n

dalla caus®ACLU v. Renalel 1997 Janet Reno, Attorney General of the United

States, et al. v. American Civil Liberties Unidrag, no. 96511, argued March 19,

1997, decided June 26, 1997

I 26 giugno 1997 la Corte Suprema degli Stati Uniti, chiamata ad esprimersi circa la

legittimita di un provvedimento legislativo federale denomir@donmunication

Decency Act(CDA), neravwwsol 6 i ncompati bilit”™ con i princ
garantiti dall dédordinamento giuridico norda
allaliberta di espressionee di manifestazione del pensiero, tutelatoRtaho

Emendamenta La sentenza rappreseritarimo ed eclatante caso di rigetto, da parte

della Corte Suprema, di un provvedimento censorio emanato specificamente per
regolamentare il diritto alla liberta di espressione in Internet. La pronuncia della



Corte, poi, assume ancora maggior significaonsiderata in relazione ai contenuti

e ai condivisibili scopi perseguiti d@ommunication Decency Adt CDA, infatti,

era un provvedimento legislativo finalizzato, tra le altre cose, a fornire la massima

protezione ai bambini nei confronti della pierazione in Rete di materiale indecente.
Ciononostante, la Corte Suprema ritennelcliei nt er esse nel |l 6i ncor ag
di espressione in una societa democratica supera di gran lunga ogni teorico, ma non

provato, beneficio della censura

Con quest considerazioni, seguite e condivise negli anni successivi da diverse altre
pronunce giurisprudenziali, |l a Corte Supre!
definitivamente Idiberta di espressionecome un diritto fondamentale della persona

anchenel cantesto della comunicazione digitale

1 Primo Emendamento nell édera digitale

Il Primo Emendamentoalla Costituzione degli Stati Uniti garantisce la terzieta della
legge rispetto al culto e il suo libero esercizio, nonchiddata di parola e stampa

il diritto di riunirsi pacificamente e il diritto di appellarsi al governo per correggere i
torti, vietando la promulgazione di leggi che possano essere ostate
riconoscimento di detti diritif« Congress shall make no law respecting an
establishmenof religion, or prohibiting the free exercise thereof; or abridging the
freedom of speech, or of the press; or the right of the people peaceably to assemble,
and to petition the Government for a redress of grievanges

Come ha avuto modo di sottolineaie diverse occasioni, la Corte Suprema, tra le
finalita attribuibili alla disposizione di legge in oggetto vi &€ quella di promuovere « lo
scambio incondizionato di idee per portare avanti i cambiamenti politici e sociali
desiderati dal popolo >New YorKTimes v. Sullivan376 U.S. 254, 269, 196Rothv.
United States354 U.S. 476, 478, 1957).

Il Primo Emendamento, oltre ad essere una delle pit importanti disposizioni di legge
nella tradizione costituzionale americana, ed essere considerato balutdotelal

al diritto alla | ibera manifestazione del |
Uniti, di v e nu tladonte prirdrid p@rdarpetezibme dei dirittie r n e t
connessi alla |1 bert” dbébespressione in amb

Interpretad in chiave elettronica il Primo Emendamento garantisce, anzitutto, la

liberta di parola, di stampa, e di espressione in genere, sui sistemi di comunicazione

oninee, anche in tale contesto, vieta forme ¢
c o mp r i meiziedi dett dirgtieMa vi sono anche diversi altri ambiti,

egualmente importanti, nei quali il Primo Emendamento esplica la propria funzione di

tutela degli utenti, degli operatori e del sistema stesso. In base al Primo

Emendamento, ad esempio, vengoontenuti gli oneri e le responsabilita a carico

dei fornitori di ser vi,alfine dieohserdire snagiti et ~ del |
agevole gestione dei sistemi di diffusione della parola e di distribuzione dei contenuti.

In ragione del medesimo pdipio viene garantita la massirierta in Rete nella
pubblicazionedicontenui e | | a pi % svariata tipologia (er
non tutelata dalla disposizione di legge in esame), evitando gravose e inadeguate

forme di censura. Il Primo Emdamento, infinelimita significativamente le

possibilita delle autorita e degli organi di governagsgezionare, o sequestrare, i

sistemi informatici, o anche semplicemente i dati, degli ytgatantendo il rispetto

delle liberta civili e della dignét della persona.



Censura e liberta digitali

Perliberta digitali si intendono lenanifestazioni dei diritti di liberta nel mondo
digitale che permettono la piena espressione e realizzazione della persona

Il concetto di liberta digitali pud essere interpretato secondo due modtaligima
interpretazione si focalizza sulla nozione stesdibelita: sotto questo profilo le

liberta digitali altro non sono che quei diritti gia previsti negli ordinamentndi

Stato (quali, ad esempio, quelli garantiti da una Carta costituzionale) che trovano
applicazione nel contesto digitale. E il caso, ad esempio, dei diritti alla riservatezza,
alla liberta di manifestazione del pensiero, alla segretezza della corrisgandéa
liberta di stampa, e cosivildnsecond@a ppr occi o, invece, consi st
come liberta digitali quei diritti di liberta (della persona, del cittadino, del
consumatore, ecc.) che nascono, o meglio sviluppano connotazioni proprie, nel

mondo digitale. Si pensi alle particolari
assume in Internet o, ancora, alle specifi
avere con riferimento ad attiviaRetedel | 6i ng
Il n mol t i Paesi | 6i mpi ego dell e nuove tecno!
| 6esercizio dei diritti digitali come una |
controllo e censura Sono essenzialmentgiattro le motivazioni piu ricorrentthe

tut 6oggi i nducono decine di Stat.i i n tutto
stringenti di sorveglianzaecensura La pr i ma attiene all 6esige
proprieta intellettuals n ambi t o digitale e con essi pr o
dei contenuti autorali. Una seconda ragione, abitualmente addotta dai governi

nazionali, riguarda la necessitasdilvaguardare la sicurezzaiei Paesi; forme di
censuraodicontrollodelitaf f i co di Rete vengono Agiustif
di prevenire attivita criminali, al fine di proteggere la societa. In certi Paesi, poi, la

|l ibert”™ dell dinfor mazi on ealleitradizidhieetaie/alori consi d

politici, socidi e religiosi di quella particolare collettivita. Un ultimo aspetto,

particolarmente delicat@ttiene al rapporto tra censura e formeutkla delle fasce

piu deboli della societan questo filone si inseriscono i diversi tentativi di controllare

icon enuti wveicol at:i in Rete al fine di i ni bi
di soggetti meritevoli di particolare tutela.

| sistemi di filtraggio dei contenuti online

Le azioni pi % diffuse per | i mhientare | 6eser c
elettronico sono laensura il filtraggio dei contenuti, e lasorveglianza degli

utenti.

La censuradi Internet e la restrizione dei contenuti possono essere perseguite



attraverso una rosa piuttosto ampia di modalita. La primbledto tecnologo.

Esistono essenzialmertter e t ecni che per bl occare | dacce:

Vv i e t IR blacking il NS tamperine il blocco degliURL servendosi di uproxy.

Simili tecniche sono di solitwebbent i | i zzate

individuate, a domini sospetti o a gruppi di indirizzi IP. A queste tecniche tradizionali
si aggiunge |l a possibilit"™ odlineg mediantei r e |
I 61 mp iblacgliste sistemi di blocco basati sul riconoscimentgedmnini e parole

6ac

chave Un secondo metodo di censmotoradi quell o

ricerca. In molti casi, le grandi societa che forniscono i servizi di indicizzazione e
ricerca dei contenuti cooperano con i governi affinché siano ordessisultati delle
ricerche effettuate dagli utenti in quel determinato Paese, siti 0 risorse considerati
illegali o indesideratiUna terza modalita consiste nel dakedown € il caso in cui

chi vuole Iimpedire | 0webehasscesso daaito, @penad et er mi |
giurisdizione, suserverc he | o ospitano. Il n guesto caso,

altra azione legale, si procede direttamente alla rimozione del sito e dei contenuti ivi
ospitati Una quarta possibile strategia prevedmdiirre i soggetti, ad esempio
attraverso un clima di repressione o minaccia di azioni legadiuetensurarsi
determinati comportamenti (ad esempio, la pubblicazione in Rete di informazioni
contrarie al regime politico vigente).

Le azioni difiltraggio di Internet possono avvenire guattro momenti differenti
corrispondenti a diversiodi della Retell filtro puo, anzitutto, essere apposto sulla
c.d.Internet backbone o0 ssi a | a ddllsscpnnassaoneddounosSeato e 0
implementando schemi @litraggio a livello nazionaleUn secondo livello consiste
nel | 6o p énteaet gervisewVidequesto procedimento & molto piu diffuso

e comport a | softiwaradifitrd ad apera degliéSRiha terza via,
anchoéessa mevéde ibcontralld nhirate delleonmessioni rese disponibili

da determinate istituzionaziende, biblioteche pubbliche, Internet cafe, e cosi via.
Loul t i @hguarto tivello) come prevedibileg rappresentato dal computer (o
altro dispositivohardware)  d e lel Abahe irequdsta sede, ovwiamente, é possibile
installare dispositivi di filtraggio e
tipologie di informazioni.

I limiti alla libera manifestazione del pensiero

Riconoscere il diritt@lla libera manifestazione del pensiero non significa,
evidentemente, attribuire ad ognuno il diritto di dire, sempre ed impunemente, cio che
vuole. Il diritto alla liberta di espressione infatti, non é tutelato

incondizionatamente, bensi conosce prdicisti dettati dalla necessita di garantire,
egualmente, itispetto di altri diritti fondamentali . Quanto detto vale con

riferimento a tutti gli ambiti nei quali sia possibile esprimersi e, tra questi, anche

|l nternet e | 6ambiente digitale.

Il primo, ed unco espressamente previsto nella nostra Costituzione, limite alla liberta
di manifestazione del pensiero € quello individuatdlo stesso art. 21, con

riferimento al concettdi buon costume(« sono vietate le pubblicazioni a stampa, gli
spettacoli d@utte le altre manifestaziowontrarie al buon costume.>)a nozione va
preferibilmente interpretata in senso restrittivo e ricondotta ai significati di comune

cen:



senso del pudore e pubblica decenza, considerati in ragione del contingente periodo
storico edel comune sentimento della popolazione.

Altro limite, generalmente accostato al diritto alla liberta di espressione, é quello

d e drdiné pubblico. La tematica e indubbiamente complessa e la stessa Corte
costituzionale oscilla tra interpretazioni piu enogigide della nozione di ordine

pubblico volte a ricomprendere, talvolta, le sole ipotesi di minacce concrete alla
pacifica convivenza della comunita arrecate dalla manifestazione del pensiero, talaltra
anche situazioni di evidenza piu teorica che paat8i tratta, in ogni caso, di un limite

la cui casistica e i cui ambiti di applicazione sono decisamente circoscritti.

Particolare significato, infine, assumono le limitazioni alla liberta di manifestazione

del pensiero dett ated | dhalplea sesniagoe n zZlen djiu efstt WO
fare riferimento alla salvaguardia dei tradiziomhli r i t t i all 6onore e all
ai qual i, i n epoca pi% recente, si sono ag:
all i dentit”™ peer saolnladloeb | iaol.l 6i mmagi ne

[ diritto all éonore e alla reputazion
Se Internet ~ uno degli strumenti che maggi
personalit”™ dell déindividuo in condizioni di
le sue potenzialita pucssere utilizzato per ledere ed arrecare danni, talvolta
irreparabili, alle persone. La Rete non pu
francao del diritto e anche in Internet de
i quali vanno certamentei c o mpr e s i il diritto alldonore

Si tratta di due beni classici della persona che hanno ricevuto giuridico

riconoscimento sin dalla tradizione romanistica.distinzione tra onore e reputazione

e da individuarsi nella circtenza che, mentie 6 0 rcansiste nesentimento che un

soggetto ha di se stes$a reputazione invece attiene al giudizio che la collettivita

ha di un determinato individudMe nt re i | diritto all éonore vi
offese rese in preseazlel destinatario, affinché vi possa essere un danno alla

reputazione le offese devono essere esternate in presenza di altri.

La normativa penale, proprio in considerazione delle predette distinzioni, prevede due

differenti fattispecie di reat@ tuteladei rispettivi diritti: il reato di ingiuria (art. 594

c.p.) per il caso desiondferita)d e | di r i tetileatad diffénraziooe(ast.

595 c. p. ) offesdadllabrepptazione s i d i

Stante | a natura t end e ihsud patenziaenntammdapert ao
di ffusivit”™ delle comunicazioni veicolate
diffusione, quantomeno potenziale, gektdi unblog, o0 a n amdateli,statase | | 6

pubblicato su usocial network, la fattispecie diffamiria e, certamente, quella che

assume maggior rilevanza Rete. Ciononostante € ben possibile, anche se
statisticamente assai meno ricorrente, |0
ad esempio, dell 6off esa taddunisaghetta ui onor e
determinato, mediante invio di un messaggio di posta elettronica.

Q —



Le diverse forme di comunicazione in Internet

La diffusione di Internet e la semplicita attraverso la quale chiunque, oggi, puo

accedere a strumenti di comunicazionertgtica sono elementi destinati ad avere un

i mpatto determinante sui futuri modelli co
delle strutture sociali. La comunicazione in Rete, peraltro, si caratterizza per un

aspetto mai riscontrato, quantomeno con kgimensita, nelle esperienze offerte dai

precedenti strumenti di comunicazione di massa: ciascuno in Internet €, al contempo,

fruitore e produttore di informazioni.

Le potenzialita che la Rete possiede nel veicolare le informazioni consentono diverse

forme di comunicazione, contraddistinte, ciascuna, da peculiari caratteristiche. La

prima, probabilmente piu elementare e difffsama di comunicazione consiste

nel |l 6i nvi o pabta eletirersca &i gagta di cdmunicazioni rivolte a

destinatarispc i f i ci (uno o pi* ddéuno), allodéintern
(trasmetteregontenuti informativi, tanto in formato testuale, quanto multimediale,
essenzial mente attr aswmit Wnondidzooemadpud r o di al |

essereimpiegao anc he per ralingdist attiaversodlangealead un a

possibile diffondere informazioni a gruppi generalmente piu estesi di utenti.

Una forma di comunicazione che, diversamembglica la diffusione dei contenuti
pubblicati verso una moltitudine indeter mi|
sito weh Un sitoweboffre ampissime possibilita in termini di tipologie di contenuti
veicolati(testuali, audiovisivi, ecc.) e modal di erogazione degli stessi (statica, in

streaming on demangdecc.).

| sistemi dimessaggistica istantanede c.d.chat linee i servizi di comunicazione

voiceoverIP( Vol P) condividono con |l a posta elett
determinatezza (o detwinabilita) dei destinatari delle comunicaziomia Si

contraddistinguono per la circostanza che il dialogo, tra due o piu interlocutori,

avviene in tempo reale.

Newsgroupforum emessageboard appr esent ano unodaltra for me
onlineche si dstingue per la comunanza di interessi e istanze dei soggetti che vi

partecipano.

Blog e social network infine, costituiscono, probabilmente, le piattaforme di

comunicazione telematiae, negli ultimi annihanno riscontrato il maggior favore

tra gli uenti della Rete.

Blog e social network

Un blog é un sito internetgeneralmente gestito da una persamauyi l'autore

pubblica, periodicamente, propri pensieri, opinioni e considerazioni (eventualmente

insieme ad altre tipologie di contenuguali, adesempio, fotografie e audiovisivi) in

relazione ad uno o piu determinati argomenti. Il grande succesbtoded il loro

proliferare come strumento di comunicazione di massa, derivasgafiplicita

attraverso la quale € possibile usufruire di quesingnti Talune piattaforme di

bloggingg i nfatti, of fr onallinsnml sofzvarepiohostingper cos?3
dat),c he per mett ono, s e nsofawardod il detl @albloa aizo me ed id
alcuna riga di codice, direalizzare, attraverso l#igarazione di poche e semplici




opzioni, un sito interndli livello professionale, consentendmche a persone
provenienti da ambienti diversi rispetto a quello informatico, di poter facilmente
disporre di unastraordinario strumento di comunicazione

Le piattaforme dsocial networkingo i social networkper come vengono

comunemente intesi) sono, invece, sereiding essenzialmente votati

a lagjgtegazione di soggettaccomunati da esperienze o interessi condivisi.

At traver so | shaiabnetworkzon oontestualedapettura di un proprio

profilo, un soggetto € in grado di ampliare, in modo considerevole, la cerchia delle

proprie conoscenze, facilitando il proliferare e lo sviluppo di rapporti di natura

personale e professionaféarateristica ricorrente dei modersocial networle

guella di consentire | O0interazione tra gl
comunicazioni in forma testuale, bensi anche, e soprattutto, attravesaligisione

di risorse e contenuti digitaly quali fotografie, filmati,link, ed altro ancora.

Considerate le potenzialita e la versatilita di questi strumenti, sono naturalmente molte

l e i mplicazioni giuridiche connesse al |l or
utenza di questi servizi e la difiuga delle informazioni con essi veicolate pone, tra

gli argomenti di primario interesse, quello relativo al diritto di liberta di espressione, e

relativi limiti, su queste nuove piattaforme di comunicazione digitale.

La diffamazione a mezzo Internet

Logia formulazione dell 6art. 21 della Cost
circa il riconoscimento del diritto alla liberta di manifestazione del pensiero anche in
|l nternet e, pi% in generale, neldstbambi ent e

diritto, anche in Rete, e sottoposto alle stesse limitazioni e ai medesimi vincoli definiti
dalla tutela offerta nel nostro ordinamento giuridico ad altri diritti ed istituti di equale
valore costituzionale.

Il n base @&lcdomina, c.p. « Chigles fuori dei casi indicati nell'articolo
precedente [ingiuria], comunicando con piu persone, offende l'altrui reputazione, e
punito con la reclusione fino a un anno o con la multa fino a euro 1.032 »

(diffamazione) ; | 6art. 595, &checcBmmhpotfpsa spasi.l
nel |l 6attribuzione di un fatto deter minat o,
ovvero della multa fino a euro 2.065 »;

il 3° comma del medesimo articolo prevede, poi, che « Se l'offesa e recata col mezzo
della stampa @on qualsiasi altro mezzo di pubblicita, ovvero in atto pubblico, la pena
e della reclusione da sei mesi a tre anni o della multa non inferiore a euro 516 »,
introducendo, cosla fattispecie della c.dliffamazione aggravata

| ndi vi doffegsaail | mall It & u i e nellacpmunicazioneocanepiu

persone gli elementi costitutivi del reato di diffamazione, appare evidente che la
condotta diffamatoria possa essere perpetrata amdime 1l postdi unblogo il

contenuto pubblicato su wwocialnetworkben possono essere lesivi della reputazione
altrui e le piu volte ricordate caratteristiche di diffusivita e pervasivita di Internet
risolvono il soddisfacimento dell ulterior
persone (che, anzi, nelle ipotdsdiffamazione a mezzo Internet, si presume).



La diffamazione commessanline, inoltre, stante la riconducibilita, di Internet alla

c at e g o raltramerziedgpubblictd pr evi sta dall éart. 615,
costitui sce, aotesiddiffamnazigné aggravdtafcentrdlaitivpo un 0 i
inasprimento del regime sanzionatorio applicato.

La giurisprudenza della Corte di Cassazione in materia di diffamazione
online

La Corte di Cassazione, nel corso degli anni, ha avuto modo di intervenirtgiu

sul tema della diffamazione a mezzo Internet, fornendo interessanti spunti

interpretativi e chiarimenti circa le modalita attraverso le quali applicare la
tradizionale fattispecie penalistica dell
diffamatorie @rpetrateonline

Con la sentenza 17 novembre 2000, n. 4741, che costituisce in certo senso la

pronuncia introduttiva del tema ded#famazione a mezzo Internet la sezione V

della Corte di Cassazione penale, ha precisato, anzitutto, che « Il reato di

diffamazione e configurabile anche quando la condotta dellagente consista nella

i mmi ssione di scritt.i O i mmagini l esi vi d
sussistendo, anzi, in tal caso, anche la circostanza aggravante di cui all'art. 595, 3°
comma, C.p. ».

Nella medesima sentenza la Corte ha preso posizione anche in merito alle ipotesi di
competenza (titolarita) del giudice italianoa trattare della causaffermando che «

Il giudice italiano € competente a conoscere della diffamazione conpadiante

|l "inserimento nella rete telematica #fAinte
denigratorie, anche nel caso in cui il sitebsia stato registrato all'estero, purché

l'offesa sia stata percepita da piu fruitori che si trovino in Italia ».

Con le sacessive pronunce del 21 giugno 2006, n. 25875, e del 4 aprile 2008, n.

16262, la Suprema Corte ha, infine, ch@aun altro elemento estremamente

significativo circa lgpresunzione della diffusivitadella condotta diffamatorja

guando questa € commessdine, stabilendo che « In tema di diffamazione, quando

una notizia risulti immessa sui c.d. media, vale a dire nei mezzi di comunicazione di

massa (cartacei, radiofonici, televisivi, telematici e cosi via), la diffusione della stessa,
secondo un criteriche la nozione stessa di pubblicazione impone, deve presumersi,

fino a prova del contrario; ne consegue che, per quanto riguardevélitieve

ritenersi che le notizie e le immagini in essi riversate siano divenute (salvo prova

contraria) didominiopob | i co, atteso che | 6accesso a
genere, frequente (sia esso di elezione o meramente casuale), di talché la immissione
di notizie o i mmagini i n retm\mcetamt egra | O

personamne dunquamplica la fruibilita da parte di un numero solitamente elevato
(ma difficilmente accertabile) di utenti ».

r



Il diritto di cronaca

Se vero che la |Iibert”™ di espressione
detta liberta nonrisultilesio di al t r i legittimi diritti de
alla reputazione, alla riservatezza, ecc.), € altrettanto vero che non necessariamente

| 6esternazione di qualsiasi considerazione

individui debba corportare, di per sé, la commissione di una condotta illecita.

In particolare, uno degli aspetti attraverso i quali trova compiuta applicazione il
principio di I|libert”™ di mani fdeittotdiazi one del
cronaca Questo diritto asce come corollario della liberta di espressione, tanto sotto

il profilo della liberta di ogni individuo di poter comunicare il proprio pensiero agli

altri, quanto in relazione alldinteresse d
pluralita difonti ed essere informata dei fatti.

Nel corso degli anni la giurisprudenza ha definito, piuttosto precisamente, quali siano

i principi ai quali debba ispirarsi il diritto di cronaca affinché non travalichi il limite

del dovere di informazione e sfoci reelesione dei diritti altruitl punto di equilibrio

per un corretto bilanciamento degli interessi in gioco é stato individuato nella

ricorrenza dire specifici requisiti: a) la veridicita della notizia; b)l 6 esi st enza di
interesse pubblico alladivulgazione dei fatti; c) la correttezza formaledelle

espressioni usate.

Quanto al primo aspetto occorre precisare che per veridicita di una notizia si intende

tanto la sua verita oggettiva, quanto quella goitativa che ricorre quando la notizia

e ritenuta vera, in buona fede, dal suo narratore, al quale non si possa rimproverare un
comportamento superficiale o negligente.

Léinteresse pubblico alla divulgazione dei
relazione alla concreta utilita sociale della miati nonché alla sua attualita.
Per quanto riguarda, i nfine, |l a correttezz.

che essa ricorra ogni qual volta il linguaggio e la terminologia impiegati non risultino
eccedenti rispetto allo scopo informativo.

La responsabilita degli intermediari

| blog, i social networkle piattaforme dimicroblogging i forume lemessageboard

sono strumenti di comunicazione tipicamente trasversale; chiunque puo partecipare ad

una discussione, intervenire in un dibattito,ctnire il tema o un progetto con

proprie idee e contenutQueste straordinarie opportunita in termini di interazione

sociale possono comportare, talvotjaalche difficolta sotto il profilo

d e imputabilita delle condotte tenute.

Immaginiamo, adesempio | 6i pot esi di un commento diff a
pagine di urblog ad opera di uno dei suoi lettori; 0, ancora, la possibilita che uno tra i

contatti di un determinato utente di social networkpubblichi sulla bacheca di
guestiuncontenutoinwil azi one dell e vigenti norme a t |
Al riguardo, sono andati delineandosi, nel tepghee distinti orientamenti: un

primo, favorevole ad individuare nblogger, nel titolare del profilo dedocial

netwak, o nel gestore dellmessageboard| centro di imputazione giuridica per tutti

i comportamenti tenuti da terzi in relazione al servizio da lui ge&itmmenti dei



lettori aipostdi unblog, messaggi pubblicati starume sullemessageboard

contenuti diffusi da terzi sydrofilo di unsocial networkecc.); edun secondo

fortemente critico nei confronti della predetta soluzione, in considerazione

del | 6 i edgccesssvamente gravoso, onere attribuito al titolare di una
piattaforma telematicahiamato a dover verifica e controllare tutti | contenuti sulla
stessa veicolati ad opera di terzi.

La questione é certamente delicata e, estendendo il campo di indagine, investe ambiti
di applicazione anche particolarmente complessi, quale, ad esempio, quello degli
internet sevice provider(ISP) e degli eventuali profili di responsabilita ad essi
attribuibili per le condotte poste in essere dai propri utenti. E superfluo evidenziare,
infine, come la scelta della disciplina da applicarsi a casi di siffatta tipologia ha una
signfficativa rilevanza anche in relazione al tema della liberta di espressione in Rete e
dei profili di responsabilita ad essa connessi.

A

Prestator.i di servi zi e assenza dell 6o

Il tema della responsabilita degli intermediaried prestatori di servizi della societa
del |l 6i nfor mazi one t r Dixeiiva8li?00p/CRirelaivadi sci pl i n.
taluni Aspetti giuridici dei servizi della societa dell'informazione, in particolare il

commercio elettronico, nel mercatointerfiad . A di rettiva sul commer
elettronicoo), att uatddgs.®aprile20@63snt /0o or di na me
Il Il principio cardine dell 6intera normati va,
prestazione di un ser vi zilpestateelnbn®8 soci et " d

assoggettatad un obbligo generale di sorveglianzaulle informazioni che
trasmette o0 memorizza, né ad un obbligo generale di ricercare attivamente fatti o
circostanze che indichira presenza di attivita illecite ».

Il prestatoreds er vi zi, doéaltra parte, atteso il po
dall o stesso erogato (in molte ipotesi egl
punto di vista tecnico, di intervenire per poter porre freno, o rimedio, ad una condotta

illecita), resta soggetto ad alcuni specitibblighi di cooperazionein merito ai quali

risponde in prima persona. In particolare egli &€ teraitad informare senza indugio

l'autorita giudiziaria o quella amministrativa avente funzioni di vigilanza, quaiara

a conoscenza di presunte attivita o informazioni illecite riguardanti un suo destinatario

del servizio della societa dell'informazioneh)ea fornire senza indugj@ richiesta

delle autorita competenti, le informazioni in suo possesso che consentano

I'identificazione del destinatario dei suoi servizi con cui ha accordi di memorizzazione

dei dati, al fine di individuare e prevenire attivita illecite.

Il fornitore del servizio, infinefesta civilmente responsabitiel contenuto del

servizio dallo steso erogato nel caso in cui, richiesto dall'autorita giudiziaria o

amministrativa avente funzioni di vigilanza, non ha agito prontamente per impedire

'accesso a detto contenuto, ovvero se, avendo avuto conoscenza del carattere illecito

o pregiudizievole peun terzo del contenuto di un servizio al quale assicura l'accesso,

non ha provveduto ad informarne l'autorita competente.




| servi zi del |l a societ” del | 6i nfor mazi

Direttiva 31/2000/CE
Affinché il prestatore di un servizionlined el | a c¢c. d. societ”™ dell
beneficiare del principio di assenza del

dalla Direttiva 31/2000/CE, e necessario, naturalmente, che lo stesso non prenda parte
attiva nel compimento della contia illecita interessante il servizio fornito. La

disciplina comunitaria, al riguardo, nel tentativo di ridurre al minimo le possibilita di
eventuali interpretazioni divergenti del dato normativo, individua con
esattezz@orecisionéaccuratezza agli artt.12, 13, e 14 (recepiti nella normativa

nazionale di riferimento, ossia il d.lgs. 9 aprile 2003, n. 70, rispettivamente, agli artt.
14,15e16)l e ti pol ogie di servi zi Il Nt eressate
di esclusione di responsabilitalgrestatore di servizEsse, in particolare, sono

riconducibili alle seguenti tre attivita:

a. sempl i ce meraceruuwdr)domsisténte nel trasmettere, su una rete
di comunicazionginformazioni fornite da un destinatario del servizio, o nel
fornire un accesso alla rete di comunicazi@ihprestatore non e responsabile
delle informazioni trasmesse);

b. memor i zzazi on ecachirgmpssia latrasressiond) su una rete
di comuncazione di informazioni fornite da un destinatario del servigio
prestatore non é responsabile della memorizzazione automatica, intermedia e
temporanea di tali informazioni effettuatbsolo scopo di rendere piu efficace
il successivo inoltro ad altdestinatari a loro richiesta);

c. hosting, consistente nella memorizzazione di informazioni fornite da un
destinatario del servizifl prestatore non e responsabile delle informazioni
memorizzate a richiesta di un destinatario del servizio).

E espressamenfeevisto, infine, che il prestatore del servizio si astenga da qualsiasi
ulteriore attivita (selezione delle informazioni, scelta dei destinatari della
trasmissione, modifica dei dati, ecc.) che possa, diversamente, attribuirgli profili di
responsabilitan proprio.

d



Premessa

E un dato di fatto che le tecnologie informatiche sono sempre pit presenti in modo
pervasivo nella vita di tutti i giorni: ogni azione, movimento, comunicazione, richiesta
di servizi, perfino il gioco orméia una componente digitale e spesso online.

offline
analogico

online
digitale

viviamo in un mondo intrinsecameraagmentedo ibrido in cui esiste un continuo
interplay tra le due dimensioni che diventano pertanto inscindibili.

Un mondo fAaugmentedo (o ibrido)

Diversi autori hanno proptsdi denotarlo con termini diversi, ciascuno dei quali ne
evidenzia un aspetto:

il Villaggio GlobaléVl. Mc Luhan, ~ 1968)

il Cyberspazio 2 ® DAocazys . & {(SNIAyYy3IAI yYyA Whpno
the Network Society(M. Castells, 1996)

fl {20A8Gt RGHE5hOMIPIB0RN | T A2y S

the Knowledgebased SocietfUE- 6th FP, 20022010)

= =4 =4 -8 A

Qui adottiamo il termine proposto dslanuel Castellgper la sua voluta doppia lettura

i. O2y aaz2O0ASit RStfl NBGS¢ YSGHiGS Ay SOARSyI |
altre tecnologiadigitali

i. 02y Gaz20ASit RA NBGAE S@P20F f QAYGSNLI & 4N
REEfl GSOy2t23AlL0 aldAYSYiGdiSRé INITAS EtS

M t2aail Y2 LI NI I NB re gocialedigitalia 2 OA St (Saadzil RA

Motivazione (del mrso e del modulo)

C pertanto fondament adomaputerprefessiomaléc onsapevol i
(progettisti e sviluppatori di ambienti e servizi basati sulle tecnologie

dell'informazione e della comunicazione) degli impatti e delle influenze, dei problemi

e delle nuove opportunita che le tecnologie informatiche creano nella dimensione

sociale e politica di ogni cittadino e della societa nel suo insieme.

Lo scopo del presente modulo € quello di fornire gli strumenti cognitivi e tecnologici
per sviluppare taleonsapevolezza, in termini diritti di cittadinanza digitale
artcolati in:



1 tutela
1 opportunita

perch e come | d6informatica cambi al/ pl a

We emphasizeoftwareas a medium for the creation of virtualitieghe world in

which a user of theodtware perceives, acts and responds to experiences... Software is
not just a device with which the user interacts; it is alsgémerator of a space in

which the user lives.

Software design is like architecture

When an architect designs an home or finebuilding...the pattern of life for its
inhabitants are being shap&kople are thought of ashabitants rather than as users

of buildings... focusing ohow they live in the spaces the designers create




Ponte di Calatrava- Venezia

3,987 People Like This

Valentina Carlino DI Viola
Daverio Biase Rastrelli

2,907 People Like This

il B0

Elisaberta Rajesh Caterina
Rognoni  Gupta Sarfatti

Chi e anti-democratico?

facebook it =

778 People Like This
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facebook & =

Suggest to Friends

39 People Like This
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Se

Se

Eleonora Laura Michela C arissimo Pisapia... v olev o scriverle
demoaaticamente un commento su questa pagina per cercare di capire le
sue posizioni in confronto agli altri candidati; tuttavia trovo davvero
ANTIDEMOCRATICO e in violazione del pit profondo significato di
demoaazia, dov er per forza accettare la sua pagina con un "mi piace" per
poter scrivere un'opinione personale (positiva o negativa che sia)....mi

spiace deluderLa ma un = - -
orimo garante di tale pr CI € antidemocratico ?

le pagine di altri candidi Pisapia, Boeri, Onida ......

commento, satira, batti -
fatto anche Lei? o Facebook?

Spero non cancelli ques  yaglio: non stiamo usando Fb
altre pagine FB, che &

b
satiriche su questioni sa per quel che non e?
17 ore fa - Contrassegna
(" PdLocaleGlobale credo che funziori cosi con tutte le pagine fars.
jf siouramente funziona cosi sulla pagina di boeri.
17 ore fa ' Contrassegna

I 2 Annamaria Migliore Sia nella pagina di Onida che in quello di Boeri
funziona allo stesso modo. Per poter saivere un commento bisogna
L cliccare sul "mi place”

16 ore B + Contrasseqna

Sara Raineri Eleonora sousa la franchezza: parlare di demoarazia per un
mi piace su facebook & un po'ridicolo. Un antifascista e profondo difensore
della demoarazia come Pertini da buon savorese ti awebbe gid mandato
al diavdlo

6 ore fa * Contrassegna

I'altro) per un mi piace sufb mi sembra veramente eccessivo, diccare "mi
piace" su tutte le pagine fbper poter commentare & una cosa che esiste da
quando esiste fb..cara Eleonora, prima di indignarci per cose di questo
genere cerchiamo piuttosto di indignarci veramente e insieme per cid dhe
viola realmente la democrazia e la liberta come, ad esempio, il caso di Liu
Xiaobo..parole come demoa azia e libertd sono importanti, non
abusiamone, Gao!

6 ore fa* €31 persona * Conlrassegna

. ¥ alentina Morelli shahah parlare di ANTIDEMOCRATICO (in maiuscolo tra

La responsabilita sociale degli informatici

| 6informatica (hardware+software) pl asma

societa nel suo complesso ed in tutti i suoi aspetti

gl i i nomputenpefessicnal® f Aisono, in ultima anal
trasformazione

Y Devono esser ne sooial espqnsbility $ia chedawdritiog@er | o r
aziende o come | iberi professionisti,
soluzioni che progettano e implementano hanno effetti sulla qualita della vita e del
lavoro delle persone che useranno quelle tecnologie e della societa nel suo insieme;
Y Devono avere una fAvistao sulla societ

Queste osservazioni sono state alla base della costituzione della associazione CPSR:

Computer Professionals for Social Responsibilityal cui riguardo si segnalano i
segueti link:

1 http://cpsr.org/about/history/index.html
1 http://cpsr.org/about/mission/

0]
(0]

a l


http://cpsr.org/about/history/index.html
http://cpsr.org/about/mission/

1 http://cpsr.org/about/mission/mission2/

La responsabilita sociale degli informatici

The best way to forecast
future is to invent it

| fuori onda

Casaleggio, Pizzarotti, i grillini


http://cpsr.org/about/mission/mission2/

Tu stai cambiando il mondo

PERSON OF THE YEAR

Ye s, you Youcontrol the Inf wyoabion Age
Welcome toyour workd

Strumenti di consapevolezza sociale

democrazia

cittadinanza

partecipazione

governo




Le tre componentidella societa

A. Giddens, 1999, Runaway Worldbw Globalization is reshaping our Live
oDemocracyis a three legs stoakovernment, economyandcivil society must be
well balancedo.

T Necessita di trasporre questo equilibrio nel mondo augmented
T Chiamiamadigital divide la disparita di opportunita nella Network Society
per alcune delle sue componenti, tra cui, tipicamente:
o le fasce di cittadini con fattori di esclusione economica o sociale;
o gli stati economicamente meno sviluappati

ma anche
o ampia fascialel settore no profit
o comunita e amministrazioni pubbliche in aree meno sviluppate

economicamente
o PMI (Piccole e Medie Imprese)

Pri

ia,{ihercato

cittadini = e i
societa civile settore pubblico
associazioni PA, istituzioni

no profit

Cittadinanza

La cittadinanza | 6i nven:zssahadeglpuondni i nt er e s !
undi dea al t ensshe anede lo dilsapengonernare se stessi,

sottraendosi a due opposte derive, quella del totalitarismo, che nestaddéij e

guella del mercato, che ne fa déenti. A queste due forme di eterodirezione, essa

contrappone la via di ur@munit costruita a partire dalla liberta, un equilibrio

delicato e prezioso tra diritti e doveri, attenzione e passione, emozioni e progetti,

ambizioni private e pubbliche virtu.

(Franco Cassano, Homo Civicus, Edizioni Dedalo, 2004)



Vanno rilette nella Network Society

e-democracy
digital citizenship e-participation
digital web 2.0
divide crowd-sourcing
e-government

open government

Cittadinanza digitale

Né sudditi

Sembra un problema superato, ma bisogna tener conto dello strapotere dei mass media.

(Sociaimedia come strumenti di democrazia?)
Né utenti

Di servizi informatici pit 0 meno efficienti.

Né clienti

Metaforad dzZZ3SNA G RIf f Qdza2 RA &0GNHzYSydA RA YINJSGA
politiche.
Manca laexit optionche € un presupposto essenziale del mercato.

Ma cittadini sovrani

Messi in grado di realizzare il propdwitto di sovranitache (nella network stiety) non pud
ridursi al solo votare.

Le campagne el ettorald!] nel |l 6era dei SO

Promuovere un candidatd én ultima istanza come vendere un prodotto: infatti

vengono usate le tecnichewitial marketingsui social media, che considerano le

persone comelienti, ma fAevocanoo kigadiparti ci pazione (
Dalla campagna elettorale al governo, confusione tra:



1 Comunicazione politica
1 Comunicazione istituzionale
1 Partecipazione

La risposta di Michael Sk (Chief Innovation and Integration Officer at Obama for

Americg:
Afino problem, social media are ver
Ma cos?® si riduce il cittadino a

CORRIERE DELLA SERA '/

LUINTERVISTA U ESPERTO CHE 56 CLITATO LA CAMPAGMA ELE TEOMALE PEN L CANDIDATO. « fCAFPORTD CONTINUG CON | LDGIGE

Basso: cosi ho mandato Giuliano in Rete
E stata una straordinaria esperienza professionale

Pox someniure, parchi & quests wose paslerenes, gli chindlame 1' seebcici su Facebook, che bl o nestarmente e Gtk ad soosttare sbdl
treno, Ba Eetro il oellulene mu i segnale va e viene. . S Feochook poesdame pai b Sotograline ce trovate g ui sodbo. Sempoe su Facedbo
el profilo. Propris len ha eompivte gh it 46, £ apsesto; alls wae sarbntymen to peliticos © & seritts <lisertd, sgalité, frstern ibée: |
ecco Petrucdani e Bollani; fra le inf iomi di base leggiame <instancabilmeste alla ricencs di noowi peogettis. Ne ba appena comgl
Pisapin, Rolerse Bassa, wperto insommusicaduant, & date i| Sevitore delle oespags poe Poapin B lle compage B o etilo tan s
Faoebook, sppunto. ETwitser ¢ i blog e §vari 2iti ¢ § videa .. Baoeo, perehd b Rete? sPermette b cooversazione. Ecencare, s la cox
carsttenstica prmcipale di Gaalians. Asccltare, parlare. Sentirs, saprimere un' spamssnes. Discuterns . Adsass | che fard® <Mi botte =1
davverw, con <nonme genkibezza, mi bann o pspettate, =, B cun Pisagia? «Svands, per me 4 Saka um. stroordimark e speriomaa professio
miacere di lavecare per una gt causae . Messigzio cisare Torssamo o Internet, £ stvta amche 0 sopcattutto la vittari & Internet £
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Un esempio delle conseguenze

Milano
@
e s S R cum TS f About

Pagina ufficiale del Comune di Milano: informazioni e servizi da Palazzo
Marino. Linea diretta, nei giorni feriali, dalle 9.30 alle 18.30. Policy
http://bit.ly/policycomunemi. Su Twitter @ComuneMI.

1

i

|

|

|
a1}

>
—— ([ — Mission
|

La Pagina ufficiale su cui il Comune di Milano racconta le sue attivita e
dialoga con i cittadini.

Description

La Pagina fornisce informazioni utili e di servizio a chi vive o lavora a
Milano: ascolta | cittadini in rete e racconta | progetti
dell'amministrazione comunale.

Digital by default

Nella Network Society

T  noncé gover ngovogengoon cod6 e

T T non c¢c6 part ec ippricipiationne se non cod6 e

T T non cb©o d e mo c-demecsacys e non c6 e

T non cb©o cittadinanza se non c¢c6 digital
Il n altre pafrdolneoni | prne foipsg s @ adglednozions enza una

maturate nel corso di millenni di evoluzione della societa umana, che sono
fondamento della convivenza civile, pacifica e democratica, questi attributi possono

andare persi: questa  una dellel Asoci al ro
secolo.
Per questa ragione alcuni omettono il pref]

democrazia, governo, partecipazione, cittadinanza non possono che essere (anche)
digitali.

Di recente, queste consi der azdgwahby sono st af
defaulto .



Diversi #dAlivellio di cittadinanza digi

]j.-., Larele ¢ in cittd. . Progetio SO5 m.iulc Venice Coqpeucd

Benvenuto su Cittadinanza Digitale

Benvenuto su Cittadinanza Digitale il progetto del Comune di Yenezia per consentire l'accesso alla rete tramite gli
o1-spot pubblid e al servizi online

L'Amministrazione comunale di Venezia ha deciso di realizzare una propria infrastruttura di rete basata su fibra

ottica @ wireless. La proprietd di una rete a larga banda consente all’Amministrazione cittadina di fornire servizi

innovativi al cittadini residenti, a <hi lavora, studia o visita Venezia

Dal novembre del 2009 l'accesso alla rete ¢ stato esteso anche al “city users” (lavoratori, studenti, professionisti

che svolgono la propria attivita nel comune di Venezia) CERCA
s Sé sei residente nel comune di Venezia puol ottenere leé credenziali di accesso alla rete. Begistrall Cerca nel site:
gratuitamente
¢ Se non sei residente ma studi o lavori a Venezia puol registrarti gratuitamente -

¢ Scopri ke aree Wi-Fi sulla mappa interattiva della citta

* Leggi le domande piu freguent)

Di ver si Al i vel l i o di cittadinanza digi

Il sito www.cittadinanzadigitale.it della Citta di Venezia confonde la parte per il

tutto:
Gar ant ir e-filght@im? esao3 aoresienti e city users (non a tutti) € una

condizione necessaria ma non sufficiente per la realizzazione della cittadinanza

digitale (anche dicoloroaici gar anti sce | 6accesso).
Il noltre contraddice | 6art.3 del Codice Civ]
fondamentali sono della persona, non del ci

Di ver si Al i vel l i o di cittadinanza digi
La piena sovranita si realizza nella pamazione.

Citizens as partners
Information, consultation and public participation in polioyaking (OECD, 2001).

Vengono identificati 3 livelli (essere informati / informare):

1 Informazione
1 Ascolto
1 Coinvolgimento


http://www.cittadinanzadigitale.it/

Cittadinanza di gleidiridl e: | dar cobal

Rielaborazione da:
OECS (200Qitizens as partners
Information, consultation and public participation in poliogaking

A. Clement and L. Shade (2000),
The access rainbowonceptualizing universal access to information/communications
infrastructure.

active participation

consultation

transparency
e-services

education

dCccess

the net

Diritti di cittadinanza

LIVELLO €he net

diritto ad una infrastruttura drete libera, aperta, neutrale

LIVELLO &ccess

eno

RANRGG2 | ffQFO00Saaz2 +f aSNWAIT A2 dzyADSNAEIT S

LIVELLO 2ducation

diritto ad una educazione consapevole

LIVELLO &:services

diritto a usufruire di servizi online {gov ma non solo) con garanzie di usabilita e
accessibilita

LIVELLO 4rasparency

diritto alla trasparenza (essere informati)



LIVELLO hform

diritto a informare (content provided by us®

LIVELLO 6épnsultation

diritto ad essere ascoltati e consultati

LIVELLO &ctive participation

diritto al coinvolgimento attivo nelle scelte e nelle politiche



Livello O - The Net

La Rete, con la "R" maiuscola,"backbone" delle nostre (tele)comunicazioni.

Trasporta pacchetti di dati, insiemi di byte, da una sorgente ad una destinazione, nella
maniera piu efficiente (veloce) possibile.

-0 no?

Relativita

Un concetto forte preso dalla Relativita € quello delativita (appunto) degli
osservatori:

due osservatori di un evento fisico non vedono le stesse "cose"

a causa della velocita della luce finita

che fa arrivare in tempi diversi le informazioni ai diversi osservatori

eventuali distorsioni sono causate damnzi attraversati o da campi gravitazionali

= =4 -8 =4



Relativita in rete

In Rete € anche peggio. La "propagazione della luce" diventa "trasmissione dei dati
(byte)™:

1 la propagazione non avviene in linea retta, la rete € un grafo irregolare e i dati
viaggiancsecondo percorsi variabili
1 lavelocita di trasmissione dipende da quanti e quali nodi devono essere attraversati
1 idati possono essemaodificati/persi/cancellati nel tragitto
o dachi?
o perché?

Lo stato della rete non & conoscibile nella sua interezza

Domande

1. chiunque puo vedere qualunque sito web e/o accedere a tutti i servizi di un generico
server?

2. ...alla stessa velocita?

3. dato un sito in particolare, chiunque lo "vede" allo stesso modo?

TCP/IP

- # € @
F € € ¢
111100000001111010101...

0110001 10101...
111100001011010...

<@ website




Transmission Control Protocol / Internet Protocol:

! Uninsieme di standard di trasmissione, organizzati a livelli.
1 Ailivelli bassi le informazioni essenziali nel pacchetto dati sono:
o mittente, destinatario, contenuto

TCP/IP
Nel loro tragitto i pacchetti possono essere "elaborati:

1 NAT (Network Addressanslation), modificare il mittente per non esporre gli
indirizzi interni/privati

1 madificare il contenuto, ad esempio per eliminare virus o contenuti dannosi, per
nascondere informazioni che non si vogliono divulgare

1 modificare il destinatario, far appaémraggiungibile un sito che &
momentaneamente offline facendo raggiungere il suo mirror

1 modificare il tragitto, per velocizzare/rallentare alcune connessioni

Tecniche nate con intento positivo, migliorare efficienza...

Quiality of Service

Renderemaggiormente efficace la trasmissione di certi flussi considerati piu
importanti(video, voce)Ma...QoS credscarsita artificiale™:

1 offrire livelli di servizio diversi a fronte di tariffe diverse
1 abbattere traffico che fa concorrenzeanflitto di interess)

9Q y2i02 IftYSy2 dzy OF a2 oRSf LINPBOBARSNI/2YOlado
YAadz2NF T A2yA S GSaid adzZ OFYLRI tQloolaalyYSyaz |
RdzNJI yiGS € Qdzii A f AT HipedR Aasshditijpem@refalio Scarhbio ldi filé LIS S NJ

LINEPGSGOGA RI O2LBNARIKG 6&A LlzyArAaldS At YSIiT2 Ayd

Quiality of Service (cont.)
Anchefirewalling (booleano, dato passa o non passa).
1 protezione dall'esterno (attacchi)

1 ma anche per evitare usi "impropidl una rete da parte dei suoi utenti

AncheDeep packet inspectiowiretapping



(Tecno)controllo

Scopi negativi!

Targetbased content

1

= =4 =4 -8 -4

tipicamente il web server, ma anche in un punto qualsiasi del tragitto {imtme-
middle)

adattamento del contenutdes. positivo: "mobile version of a site")

per far vedere cose diverse a richiedenti diversi

IP based

browser based

time-based

(Tecno)controllo

Scopi negativi!

DNS-based censorship

= =4 =4 -8 4

far "sparire" dalla rete un sito/dominio

censurandone il nome DNS

metodoingenuq funziona se gli utenti non hanno altri modi di risolvere il nome
facilmente aggirabile (per fortuna)

tipico in Italia

Monitoraggio e (tecno)controllo

Scopi negativi!

Crimini e "dati aberranti"

1

il
il

profilazione degli utenti in base al loradffico” (include anche livelli alti: amici sui
SN, etc.) di rete

previsione di comportamento (cfr. "Minority Report")

prevenzione dei "crimini" ?!?

Cfr. Rodota "Il diritto di avere diritti" (2012).

Diritto alla diversita.



Risposte

1. chiunque puo vedere qualunque sito web e/o accedere a tutti i servizi di un generico

server?
o NO
A in Italia siti di gioco online non autorizzati
A AY [ Ayl GFANBglLtt RA adrazée 23a0dzNT
Cina stessa
2. ... alla stessa velocita?
o NO

A QoS e tariffazione (es. Comcast e p2p)

Risposte (cont.)

3. dato un sito in particolare, chiunque lo "vede" allo stesso modo?

o NO
A contenuti adhoc
A funzione della provenienza
A funzione del browser (o altri componenti)
A etc.
Difendersi

Neutralita della Retéegislazione e tecnologie): boicottare tentativi politici di
prendere il controllo.

Imporre strumenti e formati standard e aperti.
Impedire la criminalizzazione degli strumenti o dei comportamenti...
Usare alcuni strumenti/strategie, es.:

1 Tor (overly network), vale qui ma anche sui livelli superiori

3



Tor(1)

E) How Tor Works: 1 €2 Tornode
-« = unencrypted link
——p encrypted link
Alice
wall wll
Step 1: Alice's Tor
client obtains a list
of Tor nodes rom ([l —
a directory server. T T & Jane
T + - + o e et -
Dave  — £ 2 — Bob
Tor(2)

EY) How Tor Works: 2 &5 Tornode

« = Unencrypted link
——p oncrypted link

Alice

Step 2: Alice's Tor client
picks a random path to

destination server. Green - -
links are encrypted, red - L _ L _ At

links are in the clear. — -— — Jane
e =g - ’, A
D‘EUH -:-—-'-_ - ——— = T Enb

Tor(3)



EH) How Tor Works: 3 5 Tornods

. = unencrypted link
—p @ncrypted link

Step 3: If at a later time, the S

user visits another site, n . ‘
Alice's tor client selects a -_ LA - ) ———

second random path.

Again, green links are ’/\_}
encrypted, red links are in .
the clear. .

Dave =5 o4 &3/ Bob

Tor(4)
Bundle preconfigurati

1 Vidalia
T TAILS

Problema degli exit node: responsabilita.

Hidden services.

Diritto all'anonimato?

Proposta Carlucci?!?

2009, poi pefortuna abbandonata.

Ma periodicamente salta fuori qualche politico...

7 disolito in nome della lotta alla pedopornografia
71 dimostrano di non conaoscere I'oggetto del loro legiferare (as usual)



Livello 1 - Access

Quali sono i "servizi minimi di cittadinanza digitale"?

Qual Il éanalogo tecnologico dei servizi d
(acqua, luce, gas, trasporti, sanita, etc.)?

Basta il semplice "accesso alla rete"??? (metafora della strada)

1 Trattori vs. autostrade, reti veloci, a prezzi accessibili, per tutti
1 PEC funzionante (magari meglio usare degli standard internazionali!!!)

Barriere...
Esistono "barriere architettoniche" anche nel mondo digitale:

culturali (vedi livello 2

tecnologiche: strumenti, formati (spesso proprietari)

legislative (ex Pisanu, tentativi di controllo rete, etc.)

finanziarie, tasse elevatissime sulle imprese: primi al mondo per pressione fiscale,
ultimi per servizi (vedarticolo)

=A =4 -8 =4

Cio produce "digital divide"


http://www.ilsole24ore.com/art/norme-e-tributi/2012-03-23/italia-prima-mondo-pressione-181238.shtml

1 siafra regioni dell'ltalia
1 siafra stati del'Europa e del mondo

1 Digital divide

Utenti Internet in percentuale della popolazione
Persone con accesso a Intemet ogni 100 abitanti. Ulerior informazioni >>

80%

Regno Unito
Stati Uniti
Giappone

5%
0%
65% 1
0%
55% Spagna
50%
45%
Italia
0%+
35%1
0%
2%
_ Cina

20%

15%

1990 1991 1992 1993 1994 1995 1996 1997 1998 1999 2000 2001 2002 2003 2004 2005 2006 2007 2008

Sanca Mondiale_Indicaton di sviluppo mondiale - Uttimo aggiomamento: 22 dicembre 2010

Metafora stradale
Per circolare bisogna avere:

mezzo omologato

patente

assicurazione + tasse varie (possesso)
soldi per il carburante

= =4 -4 =4

Asticella sempre piu alta...

1 barriere protezionistiche all'ingresso di nuovi produttori (Cina)
1 omologazioni sempre pianerose (emissioni, sistemi di protezione) senza vere
motivazioni

Tornando alle reti...
In ltalia

1 legge su "patente" per installatori di rete!?!
1 diffusione "rallentata" del wifi libero nei locali pubblici a causa della legge Pisanu
o oggi per fortuna finahente decaduta, ma i danni che ha fatto ce li
porteremo dietro per un bel po'
o afronte di NESSUN risultato oggettivo nella "lotta al terrorismo"
1 Purtroppo non esiste uno SLA (Service Level Agreement) per i servizi tecnologici
considerati essenziali, doblore "lavorarci" noi!



Barriere strumentali; formati

Formato: modo di organizzare (strutturare) e quindi interpretare i dati in un (ad es. ma
non solo) file

...00100101010000100010010111000100101010010...
Cosa significa?

Semantica data dall'interpretddT

Textual vs. binary form:

1 HTML, XML, PS, PDF
1 qif, jpg, doc

Barriere strumentali; formati

91 De facto: usato
1 De iure: approvato

1 aperto (usabile!)
1 chiuso (restrizioni legali)

A volte usato il termine "standard" (termine pit ampio che comprende apcb®colli,
standard fisici, linguaggi, etc.).

Colreverse engineeringi risolve tutto...? attenzione, potrebbe essere illegale!

Barriere strumentali; formati

1 Formato vuol dire spesso programma, il programma con cui posso accedere ai dati
"in un particolare formato"

Accedere ai dati vuol dire "servizio"

PDF scansionato (ordinanze comunali Milano)

Form da compilare in .doc

Silverlight (Streaming RAI)

= =4 -8 =4



LIVELLO 2 - education

Le tecnologie, specie quelle informatiche, sono piu difficiludare del rubinetto

del |l 6acqua.

Nel passato si &€ dato peso alla conoscenza "pratica" (es. patente europea del

computer).

Ma ancor piu importante |a CONSAPEVOLEZZA  piu profonda:

1 Sapere come funzionano i sistemi, i principi
1 Conoscere le conseguenze delle piemzioni

Principio di Locard

"Ogni contatto lascia una tractia 2 Ay A O2y Gl GG 2

o2y

f QFrYOASY(S

La nostra vita digitale si estende ben oltre il nostro corpo fisico, nel tempo e nello spazio:

dati fiscali e acquisti online
tag sufacebook

tracce gps dai telefoni cellulari
video di telecamere stradali
carte fedelta

telepass

= =4 =8 -8 4 -4 -9

Traccia di byte

(again)

...00100101010000100010010111000100101010010...

COSA significa?

CHI I'na scritta?

QUANDO ¢ stata creata?
QUANDQiecadra? (non sara piu fruibile)
CHI ne é responsabile?

QUALE legislazione applicabile?

DOVE si trova?

=A =4 -4 8 4 -8
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Dati...

1 Metadati
1 Forging
1 Degradazione delle tracce e delle informazioni

Orizzonte degli eventi

Confine oltre il quale i dati escono, non rimangaoafinati.
Nel contesto digitale I'orizzonte degli eventi € in contrazione continua

Una volta che i dati son fuori non c'€ modo di farli "tornare indietro” (non c'e gravita
che tenga...).



La traccia di bit che generiamo non muore (praticamente) mai.

Raccolta...

Information leaking/gatheringun‘attivita molto proficua...

L'importanza di chiamarsi... Software Libero.

Raccolta informazioni
Consapevole:

compilare form
registrarsi (login)
social networks
blog post

= =4 =8 -8 4

Inconsapevole:

f cookies
{1 analisi del traffico da parte del provider
{1 strumenti invasivi installati all'insaputa



Contatori intelligenti...

Figure l.Identification of Household Activities from Electricity Usage Data

Unique Electric Load Signatures of Common Household Appliances

kW

Power,

Hob heaters

$ oven preheating

Cven eyeling

Peak = T.18 kW

Mean « 0,49 kW

Dally load factor = G.07
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Source: NATIONAL INSTITUTE OF STANDARDS AND TECHNOLOGY (NIST), GUIDELINES FOR SMART GRID CYBER
SECURITY: VOL. 2, PRIVACY AND THE SMART GRID |3 (2010), available at http://csre.nist.gov/publications/nistir/ir7628/
nistir-7628 vol2.pdf.

Note: Researchers constructed this picture from electricity usage data collected at one-minute intervals using a
nonintrusive appliance load monitoring (NALM) device, which is similar to a smart meter in the way that it
records usage data. For a comparison of the technologies, see COLORADO PRIVACY REPORT, supra note 6, at A-|
to A-9.
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Malte Spitz e i dati del sulefona
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Alles zum Thema: Was Vorratsdaten tiber uns verraten

Profilazione

Analisi del comportamento
Classificazione in categorie
Dato aberrante
Minority report?

= = = =

Strumenti di difesa?

Wann hielt sich Malte Spitz
im gewahlten Kartenausschnitt auf 7

Septembel
n | . |

Montag, 31. August 2009

Malte Spitz spricht bei den Erlangener
Griinen zum Thema "Internetzensur ist

nicht bel" (Quelle: Parteiwebsite)

8 eingehende Anrufe
21 ausgehende Anrufe
Gesamtdauer: 1h 16min 8s

34 eingehende Nachrichten
29 ausgehende Nachrichten

Dauer der Verbindung mit
dem Internet: 21h 17min 258

Download Datensatz

Realisierung: OpenDataCity © ZEIT ONLINE

[«Tw

(gia citato) Tor, Steganografi@rittografia, Moneta digitale anonima (bitcoin).

..salvo criminalizzazione degli strumenti!

..0 peggio:


http://www.zeit.de/datenschutz/malte-spitz-data-retention

A CRYPTO NERD'S

IMAGINATION «

HIS LAPTOPS ENCRYPTED.
LETS BUILD A MILLION-DOLLAR,
CLOSTER To CRACK 1T,

k NO GooD! 1T’

uo5e -BIT Rsm

E‘»”L P‘LHN
15 FOILED! ™

WHAT WOULD

ACTUALLY HAPPEN:

H'S LAPTOP'S ENCRYPTED.
DRUG HIM AND HIT HIM WITH
THIS $5 WRENCH UNTIL
HE TEUS LS THE PASSWORD.

\ GoT 1T,

Oo)

Azioni di difesa?

Consapevolezza... ma PURTROPPO gli attacchi dei governi alla liberta, alla

neutralita, alla apertura della rete come:

PIPA (Protect IP Act)

= = = =

I'Internet)

Azioni di difesa?

...0 i tentativi tecnologici delle industrie per in@dare gli utenti in binari ben

controllati come:

ACTA (Ati-Counterfeiting Trade Agreement)
SOPA (Stop Online Piracy Act)

HADOPI (Haute Autorité pour la diffusion des oeuvres et la protection des droits sur

1 DRM (Digital Rights Management)
1 UEFI (Unified Extensible Firmware Interface)

Vengono quadgnorati dalla cronaca quotidiana e dal sentire comune per essere invece
combattuti soltanto dai gruppi tecnologici e politicamente attivi (movimenti per il Software
Libero, per la liberta in rete, etc.).

Nostro ruolo!

Dobbiamo CONOSCERE!

...e FAR CONOSCERE!




Comprendere e/per divulgafesendere)
Spririto critico

Approccio "paranoico”, domandarsi sempre "cui prodest?"

LIVELLO 3 - E-services

Diritto"a usufruire di'servizi onlineoubblici e privati che sostituiscono o affiancano

servizi offline.

1 Manca EXIT OPTION, devo adeguarmstgidard(formati, applicativi, etc.) e ai
tempi e aicostiimposti

f Manca concorrenza
(anche nel mondo reale)

Quindi l'eventuale erogazione di un serviaiticamentevia rete richiede che siano state
prima messe in a poliicoOK S 31 NI yiAao2y2 fQF 00Saaz

Qx

Garanzie
Deburocratizzazione.

Usabilita.

G dzi 4 A



Accessibilita.

Tempistiche.

Privacy, trattamento dati.

Condivisione dati tra enti

No webstacles: accesso dati da parte dei cittécfiniopendata)

{1 civic hacking



Democrazia

Letteralmentegoverno del popolche si differenzia da altre forme ghvernoo
governmengforme del governo senza democrazia)

Dittatura
Tirannia
Monarchia
Oligarchia
Plutocrazia
Tecnocrazia
Gerontocrazia

,,,,,

= =] = = = = =

Forme della democrazia

Si distinguono nenodoin cui i cittadini esercitano la loro sovranita (il propuiritto
di cittadinanzd, cioé in quale misura e in quali forrpartecipancal governo

1 Diretta: i cittadini votano direttamente le politiche pubbliciseno legislatori
€ amministrator{ex: agora ateniesena non tutti gli abitanti di Atene erano
cittadini); ha problemi di scalabilita




1 Rappresentativa i cittadini attraverso il vot@leggonaappresentanti che,
con varie modalitacostituiscono poterkegislativo(parlamento) e potere
esecutivqgoverno) e la base del suffragio universale

1 Deliberativa: le decisioni vengono prese attraverso il dialogo pubblico
legittimita delle decisionnon deriva unicamente dal voto

Sono tutte associateregole che garantiscono (o dovrebbero garantire):

1 Il diritto di cittadinanza per tutti
1 Il diritto di espressione deliminoranze
1 Il diritto dellamaggioranza se esisté a decidere e governare

Democrazia e comunicazione

1 Le forme della democrazia si intrecciaf® sovrappongono)
indissolubilmente:
o Con le dimensioni dellpopolazione
o Con lo stato delle tecnologie detlamunicazione

1 Lademocraziadirettar a possi bile nell agor”™ greca
includeva tutti, ma solo alcuni).

1 La democrazia rappresentat@me semplificazionsistemicanel momento
i n cui |l a Ascal ad non e gssaetiretaeittipi 2 | a d
diritto di cittadinanza (suffragio universale)

adotta il funzionamento tipico delle organizzazismutturate gerarchicamente
e delega le decisioni ai rappresentanti eletti dal popolo.



I limiti (la crisi) della democrazia rappresentativa

La progressiva decresaidei votanti

Camera

2008
80.5

2013
75,2

W camera
B senato

Senato

2008
80.46

2013
75,21

|Icamera

92,22 93,83 92,79 90,62 88,83 82,9 80,5

|I senato

82,21 80,47

93,04 90,69 88,37

92,22 93,98

I limiti (la crisi) della democrazia rappresentativa

Senza alcuna pretesa di compeltezza, tra le ragioni della crisi della democrazia
rappresentativa vi sono:

1

1

La crescita della scolarita e lo sviluppo dess mediaende i cittadinpiu
colti e consapevoli

Lo sviluppo delle ICT, e in particolare della rete esimiial mediaoffre ai
cittadini nuovi strumenti di comunicazione e coordinamento, quinaitd
organizzazione he abi |l it an
Ne sono esempio, tra gli altri:

no

razi

one



I limiti (la crisi) della democrazia rappresentativa

sei nel nuovo sito: www.nomose.info

sei nel nuovo sito: www.nomose.info 1 documents portat» Bruxeles il 27 febbralo 2007 alla Commissiane europea
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I limiti (la c risi) della democrazia rappresentativa

"Nelle societa moderne le decisioni che non derivano da un processo di
coinvolgimento popolare possono facilmente sfociare in un grado di paralisi
superiore rispetto a quelle che nascono da un processo di delibezazion

coscientemente controllato(" P . Ginsborg (2006) , L a
Einaudi)
Le decisioni rilevanti per una comunit?7

la partecipazione e dialogo informato, forme tipiche dellalemocrazialeliberativa

Caratteritsiche di un dibattito informato e produttivo

INTERATTIVVO
Devo tenere in considerazione quel che é gia stato detto.

RAZIONALE

I A aldzy2 SaLINAYS Af LINBLINAR2 Lldzyid2 RA @GAradl

altri, ma argomentando il proprio punto di vista eventualmente daupporto di dati di
FILad2 O0R20dzYSyiGAsx @ARS2I F2i23 Ay XP0O

democr ¢

n o

yzy

RESPONSABILE
/| A alOdzy2 GNBREBLSTWOOAG QO YI RS@2y2 SaaSNB O2ya
LI NG SOALITA2YyS § 4S8 ySOSaalNA2 fQly2yAYliz2o

EFFICACE

Evitando inutili ripetizioni.
Favorendo la corretta denominazione degli oggetti.

CORRETTO

Rispetto degli altri @ondomination

Questecaratteristichedevono auspicabilmente diventafeature (cfr. sezione 4) supportate
dagli strumenti software di discussione online.



Recommendation Rec(2001)19

Recommendation Rec(2001)19 of the Committee of Ministers to member states on the
participation of citizens in local public life

AAccord major I mportance to communication
and encourage |l ocal | eaders to give emphas
consideration to their demands and expgotes, so as to provide an appropriate

response to the needs which they express.

Adopt a comprehensive approach to the issu:

both to the machinery oépresentative democra@nd to theforms of direct
participation in the decisiormaking process anithe management of local affairs 0

Nuove forme di democrazia e ICT

Nella Network Society a fAcont aminazioneo della democr a
forme di democrazia diretta (spesso gia presenti nelle costitueiomi) democrazia
non pu, prescindere dallodéutilizzo delle 1C°

intrecciano(si sovrappongonaon e si caratterizzano per le modalita di
comunicazione disponibili.

1 La democrazia rappresentativa coseenplificazionesistemicanel momento
in cui | a nAnscalao non consente pi¥% | a di
1 Larete rende (di nuovgossibili strutture organizzative non gerarchiche

La necessita di un cambiamento di prospettiva

Nella decentralizzazione del lavoro e nella disizibne delle competenze vediamo
un movimento verso la riduzione della nostra dipendenza da strutture centralizzate e
| 6espansione dei Anodi o individual: i n una



L 60 u s ocomunitakienbasate sul calcolatoperil coordinamentaende possibile
per una organizzazione grande ed eterogenea di funzionare efficacemente senza una
rigida struttura di comunicazioni orientat

Questa tendenza € piu che una riorganizzazione del lavoro. Bropanrna s f i da al | ¢
stessa di organizzazione gerarchica che pervade la nostra societa. Puo aprire un nuovo

spazio di possibilita per quel tipo strutture sociali decentralizzatbe sono state

prospettate come soluzioni di molti dei nostri problemi glob

Cittadinanza (digitale) come partecipazione

LIVELLO #rasparency

diritto alla trasparenza (essere informati)

LIVELLO mform

diritto a informare (content provided by users)

LIVELLO @épnsultation

diritto ad essere ascoltati e consultati

LIVELO 7active participation

diritto al coinvolgimento attivo nelle scelte e nelle politiche

LIVELLO 4: trasparency

Trasparenza indica il processap-down con cui amministrazioni ed enti (pubblici e
privati) rendono disponibili ai cittadini o altri enti le informazioni che raccolgono
gestendo i processi amministrativi, in modo conforme alla tutela della privacy.
Delibere, contratti, disegni di legge, regationi audio/video di sedute pubbliche,
bilanci, bandi di gara e appalti, determine amministrative, dati sulla partecipazione
degli eletti alle sedute degli organi, perfino {enail ufficiali (cioe quelle non
personali).

Se pubbliche, queste informazippermettono di conoscere:

1 Come viene amministrata la cosa pubblica
1 Come vengono utilizzate le risorse pubbliche (economiche, culturali,
ambientali e umane)

La trasparenza é alla base deilac accountability, cioela partecipazione attiva dei
cittadinn al l a valutazione della efficienza del



Gli open data come fattore di trasparenza

A A pi @ataer cantent iopenif anyone is free to use, reuse, and redistribute it
0 subject only, at most, to the requirement to attribute and/or-sharé k e . 6 ( cf r .
Creative Commons)

(da The Open Knowledge Foundation, http://opendefinition.org/)

Gli open data come fattore di trasparenza

Sono stati identificati da Time Berndrge cinque gradi (stelle) di disponibilita dei
dati:

1 1 stella on the web Dati disponibili su web, in un qualunque formato (un
PDF ansionatalal cartaceo rientra in questa categoria)

f 2 stelle machinereadable Dati disponibili in formato strutturato,
interpretabile automaticamente

1 3 stelle non- proprietary format . Ddati disponibili in formati non proprietari

1 4 stelle RDF standard Dati disponibili secondo standard aperti specifici del
W3C, praettati per veicolare semantica dei dRIDF (Resource Description
Framework), SPARQL (SPARQL Protocol and RDF Query Language);

1 5 stelle linked data. Permette che dati da fonti diverse siantiegati e
interrogati

LIVELLO 5: inform

Si differenzia ed € complementare al livello 4 LIVELLO 4: non solo trasparenza, non
solo essere informati, ma anche

1 potercommentarel 6 i nf or mazi one fornita
1 poter informare con pari rilievo

Permette ai cittadini (singoli o riuniti in associazioni) di

1 validare e arricchire le informazioni fornite dalle istituzioni con le loro
conoscenze

1 contribuire con propri contenuti allo stesso livello e con la stessa dignita delle
fonti istituzionali

1 coinvolgersi comeontent provider

Promuove un'inversione di prospedtinei funzionari pubblici che vedonaittadini
non solo come destinatari di informazioni e fonte di domandeomee partners
nella comunicazione istituzionale



LIVELLO 5: inform

Boes | (@ oo REM

Scheda Appuntamento [ Cerca un sppuntamento?)  Cores un sopuntamento )
( hggiungi ai miei preferiti [torna]
Sagre e folclore nei comuni

12° Natale in Villa
Mostra mercato di arte, artigianato e collezionismo. Sabato alle 21.00 rassegna corale ‘Citta di Arese’, domenica alle 11.00
concerto ‘Matinee in villa'.

Villa La Valera

via Valera

Arese
http://www.nataleinvilla.com
Consulta la mappa

Quando: 27 e 28 novembre 2010

Escluso il dom,sab

Orario: sab 10,00 - 23,00 dom 10.00 -18.30
Ingresso libero

Per Informazioni:

Telefono: 02 93581412
laboratoriodarte@gmail.com

Parole Chiave:
Musica e spettacolo, classica, sinfonica, operistica, sacra, sagre, fiere e mercatini

da Silvia D lla il 16-10-2010 alle 18:46:02

LIVELLO 6: ascolto -> consultazione

| cittadini fornisconainformazioni che richiedono di essere non semplicemente
pubblicate (livello 5) ma considerate e ri

zZioni di voto

(civic accoul

ome
li




LIVELLO 6 -alflleggi'diiniziativa popolare

Esempio di sito a supporto di un comitatodi cittadini.

Altre possibili aree/servizi.

Area Attivisti/comitati sul
territorio (pronta).
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LIVELLO 6 -aZ referendum

Il voto ad un referendum € una forma di voto che viene espresso secondo procedure
che devono garantire proprieta quali:

Eligibilita (possono votargolo gli aventi dirittoche devono quindi essere

1

identificati)

Unicita (ciascun elettore puo esprim

Segretezzd*lettore



T Non modificabilita (il voto espresso non deve poter essere alterato, duplicato,
cancellaty

Le soluzioni di votcelettronico e online hanno dimostrato forti criticitel garantire
gueste proprieta anche se pure le modalita tradizionali non sono del tutto affidabili (ad
esempio nel voto all 6estero).

LIVELLO 6 -a3: E-petitioning (Meno efficacedelle firme tradizionali)

Costituzione Italiana (art. 50)

A Tut t iinipossend ivolgere petizioni alle Camere per chiedere provvedimenti

|l egislativi o esporre comuni necessit”™o
Unione Europea (art.44 della Carta del Parlamento Europeo)

AQual si asi cittadino, o qual si asdociajgeer sona
in uno Stato membro dell'Unione Europea ha il diritto di presentare una petizione al

Parl amento europeoo.

Loattuazione del diritto di petitioning pr

1 Quante firme devono essere raccolte perche la petizione sia (exliddiri
eventuali vinoli: ad esempio la legislazione europea richiede un milione di
firme da cittadini di almeno tre stati membri)

1 Modalita di discussione di una petizione che ha raggiunto il quorum

1 Possibilita di raccogliere le firme anche online con opportune garanzie di
cettificazione delle firme raccolte (ad esempio con soluzioni di firma digitale
certificata) e unicita

LIVELLO 6 -a3: E-petitioning

HOME NEWS POLICY THE COALITION HISTORY & TOUR TRANSPARENCY

Home > Take Part > Petitions Q

Community Asset Transfer PetitionS

Community Organisers What is it?
Community Supported

You can
Libraries ‘it

andifitg
of Comm

n e-petition ab

Love Where You Live

Writing your petition

Organise a Street Party

Sensibie petitions will be looked at. Things to remember to inciude are:
The Big Tree Plant

Write Your Neighbourhood
Plan

Create and sign petitions online

The e-petitions site was relaunched on 29 July 2011. The new HM Government e-petitions system allows you to sign existing petitions or
create a new one as long as it is not a duplication of an existing live e-petition




Differiscono per meccanismi di autenticazione piu 0 meno certificata e di verifica
controfirme multiple

1. Stati Uniti
https://petitions.whitehouse.gov/
2. Gran Bretagna

http://epetitions.direct.gov.uk/
3. Parlamento Europeo
https://www.secure.europarl.europa.eu/aboutparliament/it/petition.html
4. siti di e-petitioning

http://www.petitiononline.comhaospitato la petizione per l'abolizione dei
costi di ricarica dei telefoni cellulari
www.petizionionline.it

firmiamo.it
5. modulo di openDCI} |l a base del
ne

LIVELLO 6 -b1: Secial reporting (Urbano)

Nei siti di social reporting i cittadini possono pubblicare segnalazioni su disfunzioni e
problemi di servizie spazipubblici o anche di wvalutare | 6oper
pubblici, denunciare soprusi, valutare il comportamento di altri cittadini.

Y citt adivedette civichee 0

Sono delicati da progettare perché richiedono di bilanciseevatezzae
responsabilitadi chi fa la segnalazione in funzione del grado di criticita della stessa.

Le scelte di progettazione (cf. sezione 3) inflzemmo il livello di partecipazione dei

cittadini che si limitano a segnalare problemi delegandone la soluzione (cf. caso A e
B) oppure propongono loro stessi delle soluzioni e le raffinano insieme (cf. caso C).

LIVELLO 6 -b1: Social reporting (urbano)
Esemp:
A. FixMyStreet(febbr 2007)

promosso e gestito daSociety (terza parte)



B. IRIS Venezig2008)

promosso e gestito Comune Venezia
C. Sicurezza Stradalgnaggio 2008)

promosso e gestito da Fondazione RCM (terza parte)
Y grazie ad al cun solosegmalaziom madancheli segno, n.
soluzioni
D. ePart (2009)
promosso e gestito da una azienda, sw proprietario
E. Decoro Urbanq2011)

promosso e gestito da una azienda, ~sw open
F. vs. Ambrogio, reporting esclusivamente istituzionale

promosso e gestito dal Comune dido

Y Altri esempi valutazione di spazi, servi.
(civic accountability): delicato mix di responsabilita e anonimato

Esempi di social reporting site

A. FixMyStreet (Febr2007)
B. IRIS Venice (2008)

FixMyStreet Reporcaproblem Al Loalslers  Hek'  Costs
s clety.,

Report, view, or discuss local problems
(ke graffiti, fly tipping, broken paving slabs, or street lighting)

Enter a nearby GB postcode, or street name and area: C] Go

How to report a problem Photos of recent reports

1. Enter 2 nearby GB posteode, or street rame and ares
2. Locate the problem on 2 map of the area

4 We your behalf

FixMyStreet updates

588 997 57,108
reports in fied inpast  updates on
pase week month reports

« Uniafe entranss
o Accdent Waising To Happen
* Risgusting!

“to fix the problem in my street
is your problem”




Esempi di social reporting site

partecipa[J[.it

sicurezza stradale

Home L'iniziativa Galateo Registrati Tavolo Sicurezza Stradale Contatti

4587

9 Via Friuli e il semaforo eliminato

el

Mappa | Satelite ] Iorida ]
T
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E. (livello 6 b1 cont: social reporting) freporting istituzionale

Interessante confrontare i siti di social reporting con analoghi servizi forniti da

un@amministrazione senza coinvolgimento dei cittadini

L 6 e s e nhpistema Ambrogio del Comune di Milano a cui sol

contribure: nell 6ottobre 2012 i dati disponi

DATI AMBROGIO AGGIORNATO AL 21 APRILE 2011

SEGNALAZIONI RICEVUTE PER ZONA

o i vigili possono

NULLE/
ZONA SEGNALAZIONI RICEVUTE SEGNALAZIONI RISOLTE SEGNALAZIONI IN LAVORAZIONE DOPPIE
Zona 1 404 202 165 37
Zona 2 945 410 442 93
Zona 3 734 357 305 72
Zona 4 3289 1900 1218 89
Zona 5 2353 1374 863 116
Zona 6 1948 861 930 157
Zona 7 1240 791 392 57
Zona 8 3324 1983 1012 329
Zona 9 2041 996 831 214
# zone 62 62 |




LIVELLO 6 -b2: idea gathering

| cittadini sono invitati a proporre idee su un tema indicato da un ente pubblico che si
impegna a tenerne conto nelle sue attivit.

inserire una idea

f commentare una idea
o argomentare pro o contro

valutare/appoggiare una idea
o accordo (pollice su)/disaccordo (pollice ggnonimo
o sostenere una ideasplicitamente

1 organizzazione delle idee $®zioni tematiche

=a

=a

Problema centrale: che impegno viene preso da chi apre la raccolta di idee verso i
“contributor”.

Piattaforme e iniziative di idea gathering
Esempt

1. Ideascale(www.ideascale.cojn
a. il sito Open Government Dialogyaperto dal 21 al 28 maggio 2009,

dal |l 6ammi ni strazione Obama @fto submi:i

ot her s i deas, and vote the best
http://opengov.ideascale.com/

b. ldeario per Cagliari2011) aperto da un libero professionista per
invitare i concittadini subito dopo le elezioni comunali del 2011 a
collaborare con idee e proposte.
http://oratoccaanoi.ideascale.com

one:/


http://www.ideascale.com/
http://opengov.ideascale.com/
http://oratoccaanoi.ideascale.com/

2. Problemi&Proposte strumento della piattaforma openDCN
(www.openDCN.oryvincola ogni idea ad essere associata ad uno o piu
problemi

a. raccolta di problemi e proposte in occasione della campagna elettorale
a Milano del 2011 , ora accessibile

http://www.partecipami.it/CM2011/problerproposte
b. analoga esperienza da parte di una lista civica nelle elezioni comunali
del 2013

http://www.pattopercamogli. it
3. varie piattaformél ¢ u s b altritools
a. laraccolta di idee sul sito di Mario Monti candidato premier alle
elezioni politiche 2013

http://www.agendanonti.it/proposals
b. laraccolta di idee da parte del Comune dinddsu piattaforma
UserVoice(un software di Customer Relation Management)

http://innovazioneudine.uservoice.com/forums/65¢éseral?lang=it

LIVELLO 6 -c : consultazione

La raccolta di idee e proposte tra i cittadini diventa una consultazione su una politica
pubblica s€Regonini,2012)

a. Viene avviata sulla base di un documento che, in modo espfioo e
trasparente, indica i problemi, gli obiettivi editernative su cui si chiede di
esprimere il parere
b. L6Ii stituzione c¢ haiimpagva farniré faedbmakohs&aw! t az i o n
ed esplicito sulle propostalmeno su alcune di esse su cui si e raccolto ampio
consenso)

Piattaforme software di consultazone

Sono tipici strumenti di consultazione onl |
per mettono di raccogliere | 6opinione di wun
certificatg cioe garantendo il rispetto delle proprieta di eligibilita, unicita, segretezza,

non modificabilta.

Implemetano alcune tra le possibiibdalita con cui € possibile esprimere la
preferenza

1 Selezionesingola o gni ivot amwuiasae dgleglternstvee gl i er e
proposte


https://magister.unimi.it/lcube/elseinf/materials/view/81/www.openDCN.org
http://www.partecipami.it/CM2011/problemi-proposte
http://www.partecipami.it/CM2011/problemi-proposte
http://www.pattopercamogli.it/
http://www.agenda-monti.it/proposals
http://www.agenda-monti.it/proposals
http://innovazioneudine.uservoice.com/forums/65765-general?lang=it
http://innovazioneudine.uservoice.com/forums/65765-general?lang=it

1 Selezione multipla ogni fAv ot amuinemerogalternative e gl i er e
compreso tra un minimo e un massjmo

1 Cumulativo: ogni f@Avot ant @oaumeradegermiatosdp osi zi one
"punti" che puo distribuire a sua discrezione tra le alternative prgposte

1 Ordinamento: il partecipante ordina le N alternative secomagoroprio
criterio di preferenzasulla base di questo ordinamento le alternative
ottengono un punteggio pari a N punti per la primsl, per la seconda, e cosi
via (varianti proposte da Condorcet, Borda, Schulze)

un esempio: UK

Consultazione pubblicabu a possi bilit”™ Ato derive stem
bySomatic Cel |l Nucl ear Transfer (cloning) wu
Human Fertilisation and Embryology Authoritial 26 Aprile al 20 Luglio 2007.

Un processo molto articolato, cittadim esperti, soprattutto offline
(http://www.hfea.gov.uk/docs/Hybrids_Report.pdf

Government Consultations

What is it?

2012: consultazioni deMIUR

Presidente del Consiglio M. Montlicembre 2011

~

Al o vengo e al cuni me mbr i del governo veng
pubbliche nel contesto europdo é | |l a consultazione per | a q


http://www.hfea.gov.uk/docs/Hybrids_Report.pdf

e quella fatta in modo trasparente e erga omnes: cioé il governo pensa ad un
provvedimentonod 6 ur genza, [ ] pu, permettersi un
Libro Verde, lo mette su Internet, sollecita entro trenta giorni, sessanta giorni,

dipende dalla materia, la formulazione di opinioni, di pareri, pubblica queste

opinioni e pareri sul sito. Titi sanno chi ha raccomandato qualcosa, chi sconsigliato
gualcosa goi il commissario, la commissione, il ministro, il governo nelle sue
responsabilita, prendono la decision®

2012: consultazioni del MIUR

Consultazione pubblica sBrincipi fondamentali di Internet
(http://discussionepubblica.ideascale.¢om

Si e svolta nel periodo 18.09-04.11.12 (1.5m). Risponde ai requisiti(a) e (b) ma, 3
mesi dopo il termine della consultazione,
pubblicare un dcumento aggiornato sulla base delle proposte raccolte.
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LIVELLO 6 ->LIVELLO 7

1. Ascolto-> consultazione



a. gliistituti gia previsti, supportati dalle ICT
A leggi di iniziativa popolare
A referendum
A petizioni

b. nuove forme di ascolto
A social reporting
A ideagathering

c. consultazioni

2. Coinvolgimento attivo nella deliberazione

3. Coinvolgimento attivo nella deliberazione <tecnologie abilitanti simili

Le tecnologie abilitanti sono quelle ciowdsourcing, che é

Aithe act of a ¢ omp &nckon ance perforsed byt emplayees
and outsourcing it to an undefined (and generally large) network of people in the
form of an open call o

Jeff Howe (2006) Crowdsourcing: A Definition
http://crowdsourcing.typepad.com/cs/2006/06/crowdsourcing_a.html

Livello 7: Coinvolgimento attivo

t aki

La raccolta di idee e proposte tra i cittadini ha garanzie di impatto nella gestione della

cosa pubblica.

Le idee diventangroduttive quando sono inserite in un processo che le lega

1 a monte, al/ai problemi che risolvono
1 avalle, alle decisioni che vengono prese

problems I_I]’

1 —l}— deliberation

Livello 7: coinvolgimento attivo nella deliberazione

La raccolta di idee e proposte tra i cittadini € finalizzata al coinvolgimento attivo dei

cittadini nelle scelte e nelle decisioB&CoNdE UPFOCESSO deliberativoche puo
essere

1. basato su unampionamento casual@ei cittadini da coinvolgere:

n


http://crowdsourcing.typepad.com/cs/2006/06/crowdsourcing_a.html

o Giuriedei cittadini

Town meeting
(es., NYC, 2002 per riqualificazione di Ground Zero)

o Deliberative PollingFiskin et al., Stanford)
2. aperto a tutti, mirano a coinvolgere la maggior parte di una popolazione
o Bilancio Partecipativgnato a Porto Alegre, Brasjle
o Agende 21(nate dal protocollo di Kyoto, per la tutela del territorio e
del |l 6ambient e)

Fﬂre che

Piattaforme software di deliberazione

problems 4{% blutign

proposals Q
s

‘|>— deliberation

1. Ideascale

LiquidFeedback
) Brainstorming
Problemi&Proposte Consultazione (certificata)
Agenda
:oj openDCN
freE-Democracy

Partecipatory Budgeting

ALTRE 1?! ex: http://www.airesis.it/

LiquidFeedback

—e dala
i

1 formulare ed appoggiare idee/proposte




1 emendare le proposte con suggerimenti

f votare proposte facendo emergere quelle che vengono approvate (secondo un
dato qurum);per la selezione delle proposte adotta il metodo Schultze

1 delegare altri partecipanti nelle varie fasi di questo processo e nella fase di
votazione delle proposte di revocare la delega selédlegato non merita piu
la fiducia del delegante o sgesto vuole tornare a partecipare in prima
persona

E in particolare il meccanismo delega su temi e a tempohe costituisce una
versione piu articolata e dinamica (liquida) della delega propria della democrazia
rappresentat®&, che viene sempre piuragata con il termindemocrazia liguida

Bilancio partecipativo

da Porto Alegre
- Belo Horizonte
all'Italia:
Canegrate: ~2.000 cittadini/ 12.431
Cernusco L.: 600/3.870
Cascina: ~2.000/44.201
provincia Pesaro-Urbino: 3.000/366.935
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Bilancio partecipativo

Rogistrati | Entra
- .
L Casc"na home page il progetto fase di voto contatti documenti
=" Popolazione: 44.133
Ultime attivita Dai blog - .

2 Nuova registrazione = bilancio partecipativo 2013: come lo ... .
N 2oz B 201012 4 Hl# CASC

Pacsaggisopicl si & appena seritio Ancora pochi giorni por decidere assiome come 5. ‘ * pqr e(:|
=  Nuova registrazione =  Estesa la fase di votazione! -
B 271012 L RTRI T

Domen sl ¢ appena isorto Ancora pochi giormi por deciders a3siome come S
i cascina solare =  un milione di euro: tu cosa voti? “ prgnn' per i[pros_ﬂ'”m BP?
¥, 26mroz N, oeninoz 8

Facomont N3 3DDENA Creato UNA NUOVA Droposia E' iniziata la fase o votazione del dlancio * prbIl('d le tue proposle e

segnalazioni!

[Map | Seteiite
ol Pubblica la tua idea

@ Priorita della citta

C XAl (O Friorita della zona

Q 1 Fomecene ambiente e decoro urbano
amministrazione e diritti di cittadinanza
. : 0 - infanzia, educazione qd istruzione
s \ % lavoro, economia e sviluppo

. pari opportunita, accoglienza e coesione
i La Forte \ sl sociale
- P 9| salute e sostegno sociale
T . sicurezza e legalita
tempo libero, benessere e cultura
viabilitd e mobilita sostenibile

Mortacterso

| avarn (7) Salite (R)

Bilancio partecipativo



