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ModuloIT Security

presente modul o definisce I concetti

s i ¢ u r woforndatoh €CommunicationTecnologynelle attivita quotidiane e per utilizzare
tecniche e applicazioni rilevanti che consentono di gestire anaessione di rete sicura,
usare Internet in modo sicuro e senza rischi e gestire in modo adeguato dati e informazion
Gli argomenti sviluppati iquesto modul@ona

1

1

Comprendere | concett.i fondament al i
informazimi e dati, di assicurare protezione fisica e privacy, e di difendersi dal furtc
di identita.

Proteggere un computer, un dispositivo 0 una rete da malware e da accessi r
autorizzati.

Comprendere i tipi di reti, i tipi di connessioni e le problematicheipee alle reti,
firewall inclusi.

Navigare nel World Wide Web e comunicare in modo sicuro su Internet.
Comprendere i problemi di sicurezza associati alle comunicazioni, inclusa la pos
elettronica e la messaggistica istantanea.

Effettuare copie di sicezza e ripristinare i dati in modo corretto e sicuro, ed eliminare
dati e dispositivi in modo sicuro.

Con questo modulsono certificae le capacita di individuare e comprendere i concetti
principali alla base di un uso sicuro della Tecnologia dedfimfzione e Comunicazione
(ICT) ele competenze per proteggere i propri dati e quelli dell'organizzazione per laiquale
lavora.



Minacce ai dati

1 | dati sono informazioni non ancora sottof®sa elaborazione. | dati possono essere
una collezione di numeri, testi o immagini non elabofata.| | 6 el abor azi
ottengono le:

1 informazioni sono il risultatod e uitilizzZo dei dati e della loro eventuale modifica in
modo darendeli significativi per la persona che li riceve.

Il crimine informatico =~ u n 6 dleégéale chei atviene utilizzando dei mezzi informatici
come la rete Internet o, in general@, computer. Esempi di crimine informatiancludono

le frodi informatiche, il furtodiidentitea | 6i nt rusi one .nei si ste
Le frodi i nformatiche possono riguardar
informatici senza la specifica autorizzazioh&atti, i programmi informaticisono ritenuti
oper e del |l 6i ngegno e qgui ndi sono tut el
informatiche possono riguardare anche la vendita on line di prodotti inesistenti o contraffat
| programmi informatici quindi non possono essere usatipdiahti senza autorizzazione.

In generale non & consentito:

1. fare delle copie non autorizzate di un software o di parte di esso;

2. andare a vedere e copiare il modo con cui e stato realizzato;

3. installarlo su diversi computer senza autorizzazione o cededlrad

Infatti, quando si acquista un programma nonigeika proprietari del software senza alcun

vincolo: non si puo fare un libero uso del programma, ma si asgeaisoltanto ldicenza

d 6 y detiaEULA.

EULA o End User License Agreement (accordddi cenza con | oniratte nt
tra il fornitore dels of t ware e | 6utente finale. Tal

programma all utente nei t E&JIcAnsolitaments peamiette | |
soltanto:

1. di utilizzare il software su un solo computer, salvo diverse indicaZmmtratti multi
licenza)

2. la possibilita di fare una ulteriore copia, la copia di sicurezza, del supporto con cui
software & distribuito. E quindi possibile duplicare il cd del programma ma eolo p
creare la copia di sicurezza.

Quindi € un reato:

1. installare lo stesso programma su piu computer, se non € espressamente consel

nella licenza;



2. avere una copia illegale di un programma,;
3. scambiare o scaricare tramite internet musica, testi, film soggét tutela del
copyright;

4. modificare del software e personalizzarlo per rivenderlo come proprio.
Per riconoscere software regolarmente licenziato si deve verificare il codice del prodotto,
numero di registrazione del prodotto (Product Key) o vigmate la licenza del software.
Un codice di licenza e una serie di numeri e lettere utilizzata per installare e registrare
versioni del softwareQuesti codici si possono trovare nella scatola del prodotto, sul
supporto con cui e stato distribuito bfsvare, nel certificato di autenticit@eneralmente
riportato sul computer.
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Le licenze software quindi sono documenti legali allegati ai programmi. Senza un ta
documento, un programma non puo essere distribuito né modificato senza I'esplici
conseso degli autori.

Loatt iHacking( deéil | 6i ngl ese t o h arogkammatornihtacker)c a |
che si coll egano e accedono a risorse di
sfidare il conputer e i sistemi di protezion&olitamente un hacker non vuole causare un
danno ma usarle risorsalel sistema attaccatmppure semplicemente dimostrare di essere
riuscito ad accedervi.

Quando la violazione di un sistema da parte di un hamkaporta un vantaggio personale o
un uso delle risorse per proprio lucro, si parl&dicking : ad esempio, rubare o alterare dei
dati, danneggiare il sistema, ecc. Per kracker si intende anche un programmatore che
dedicaalla pirateria informatica, riomovendo le protezioni dai programmi e distribuendone
copie illegalmente a scopo di lucralcuni esempi di attivita di kracking sonoGracking

di password cioeil recupero di passwordn modo manuale o0 con appositi programda,

dati memorizzati o imati ad un sistema informatico e @racking di software, cioe la
disattivazione océliminazione di alcune funzioni del softwartemela protezione contro la
copia, i numeri di serie, le chiavi hardware, i controlli di data



A volte le competenzeekebi | it~ di un hacker possono
testare il grado di sicurezza di un sistema informatico. In questo caso si phdekutg
etico: I'utilizzo delle tecniche di hacking per monitorare la sicurezza dei sistemi erekelle
informatiche al fine di evitare I'abuso da parte di malintenziotatpratica € permesso

| afiacco al sistema di sicurezza di un computarparte deproprietari per rilevare le
vulnerabili.

Un famoso hacker che é diventato un hacker etigewen David Mitnick, nome in codice
ACondoro. Negli anni 690 si ~ introdotto
americane, sia sfruttanddoug( | et t er al ment e fibachi 0: err
dei loro sistemi informaticisiautilz z a nd o | angegreertasdcialezioedaequiderio
informazioni riservate direttamente dalle persone coinvolte nei sistemi informatic
del |l 6azi enda guadagnando |l a | oro fiducia
Ha eseguito tra le piu ardite intrusioni nei computdr gteerno degli Stati Uniti. Dopo
essere stato catturato e aver scontato diversi anni di carcere ha iniziato ad occupars
sicurezza informatica e attualmente e amministratore delegato di una azienda di consulen:
sicurezza.

Per Forza maggiore si intende na forza superiore 0 un evento imprevisto che pu
minacciarela conservazionalei dati. Queste forze o eventi possono essere naturali c
generate dall 6uomo. Ad eesaingodrre, fuit,att eanddlici,,
ecc. In vista di questi frangenti € opportuno adottare delle misure di sicurezza per ridurre
minimo il danno che ne puo derivare.

Una buona normda seguire e assicurarsi gber tutti i dati importanti esista uneopia di
riserva, una copia dbackup E consigliabileconservare anche una copia dei software che
sono installati nel computer.

Come vedremo nei capitoli successamid il backugsignifica copiare dati su di unsupporto
esterno come un hard disk rimbile, un CD/DVD riscrivibile, una chiave USB, ecc.
Esistono deprogrammiche creano automaticamente, mentre si lavora, copie di riserva de
dati.

E fondamentale che la copia di backup non sia conservata nelle vicinanze del computer
contiene i datoriginari, per evitare che una delle calamita descritte in precedenza porti all
perdita di entrambe le copie.

Esistono servizi in Internet che offrono la possibilita di effettuare dei backup su dispositiy
messi in rete: si chiamamemorie onling o disdi virtuali. Uno memoria online € come in

un magazzino, un hard disk virtuale, uno spazio di memoria in un sito internet che si ar
solo se si possiede la password di accdSsm sistema avanzato di backup per avere una
copia dei propri dati immediatami accessibile anche in caso di emergerasta
collegarsi alla rete, dovunque ci si trovi senza avere il proprio compuiieesempio di
guesto servizio € Dropbox.

Inoltre pu0O essere utile come spazio per scambio di file tra utenti (chiaramente tutti i
possesso della passward)



| dati privati e personali di un utente, di una azienda, di una scuola, di un ospedale, ecc. s
un bene da proteggere, sia per evitare il futksiow how azi endal e
legislazione sulla privacy dei dati riservati molto rigorosa.

Abbiamo visto a quali rischi possono essere soggette queste informazioni. Ma la sicure:
dei dati di una organizzazione puo essere minacciata anche tilaglatori di questi dati o

da persone esterne che accedono casualmente ad essi.

Ad esempio, gli stessmpiegati, con le loro azioni, possono compromettere le informazioni
I mportant.i del | azienda dove | avor aando:
gquesti dati o per scopi fraudolenti, ad esempio rubando e vendendo alla concorrenza
specifiche dei prodotti.

Anche ifornitori di servizi, ad esempio gl addet ti al |
software, potrebbero accedere casualmente anmafooni e dati e provocare, in modo
volontario 0 meno, dei danni.

In ultima analisi, se dellpersone esterngpossono accedere al sistema informatico senza
alcun controllo, ad esempio nel caso di una retd-Mgienzachiavi di protezione, i dati sono

a rischio di furto o danneggiamento.

Per evitare | e probl emati che censepaosdda dati |
riservati o el enchi di aziende, di per so
altri soggetti e non divulgarBe non con esplicita autorizzaziohn modo € impostare una
corretta gestione degli accessi attraverso autorizzazioni e password.

1.1 1 servizio offerto da DropBox rientre
a. Vero
b. Dipende dai file
c. Dipende dal sistema opeirat utilizzato
d. Falso
2. Quale puo essere una minaccia ai dati riservati in un ufficio?
a. Un impiegato interno
b. Un consulente
c. Un fornitore esterno
d. Tutte le risposte sono corrette

Per | e risposte corrimate vai all oul ti ma



Valore delle inforrmzioni

| motivi per cui € importante proteggere i dati riguardanti le proprie informazioni personal
spesso sono abbastanza evidenti. Si pensi alle conseguenze di un accegztoatgnto
corrente bancario da parte di una persona che non sia il proprietario.
Un fenomendrequente, nel campo della violazione dei dati personalif euilr t o d.0 i
1 furtoonddi sleat intel | cottenere i nadlediun am
soggetto al fine di sostituirsi in tutto o in parte al soggetto stesso e compiere azioni illecite
suo nome ottenere credito tramite false credenziali
Le informazioni personali carpite possono essesend) cognome, indirizzaodice fiscale
numero di telefono/cellulareydgo e data di nascjtaumero della carta di creditestremi
del conto corrente, nome dei fighicc.
Léattivit™ di c ar piuneatente edfinolurlonarzelace dati sansiledi a n
personali comée credeaiali di accesso al proprio conto onlieedettaingegneria sociale
Ldngegneria socialsi riferisce alla manipolazione delle persone, che vengono portate a
eseguire delle azioni o a divulgare informazioni riservate, invece di utilizzare tecniche «
hading per ottenere le stesse informazioni
Attraverso operazioni di ingegneria sociale e possibile:

1 Raccogliere informaziomiservate o di valore.

1 Realizzare frodi, utilizzando leinformazioni raccolte per commettere atti fraudolenti.

1 Accedere a sistemi iformatici in modo non autorizzato e, di conseguenza,

consent endo [@aessdatreiafdrmagionitriservated

| fenomeno dell dingegneria sociale — cr
internet. Infattib nel | 6 enor meti pmsente in dnternetd @ semplice reperire
I nformazi oni SuUu una persona o0 unodazienda

A tutti coloro che usano internet viene chiesto regolarmente di fodaitigpersonali per
poter accedere a determinati siti o p@ter acquistare beni.pBsso questenformazioni
viaggiano sulla rete in chiaro e non in modalita protetta.

Un crescente numero di utenti, i nol tre,
social networks come MySpace, Facehaiat, blog, ecc.

Ci sono poi delle tecniche spectfie di ingegneria sociale tramite internet, quali:

1 Phishing - Questo termine identifica il furtdi dativi a mai | . ] ma l \
mail dichiarando di essere un incaricato di una banca o di una compagnia di carte
credito o di altre organizzazido con cui si possono avere rapporti, richiedendo
I nf ormazi oni per s-moailehlede di utBazareeun lak pereacceédere |
ai dettagli del conto della vittima presso il sito della compagnia, adducendc
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Ci

motivazioni di sicurezzariscuotere pmai in denaro, beni tecnologici, ripristinare
password scadute, etc. Cliccando su quel link, tutthvia,u tsarancbnelotto in un sito
web solo all apparenza originale, I n
potranno poi utilizzare i datasciati in tale sito fittizio per rubare denaro alle loro
vittime.
Questionari on line
Ingannare qualcuno a proposito della propria idewtitante una chat, in un forum,
ecc.
Finte promozioni o vincite: mediante la ricezione di messaggi (SMS, Enwib, con
la scusa di promozioni o vinciied esempio dun telefonino di ultima generazione
portano aun link che porta ad una azione di phishing finalizzata ad acquisire i dat
personali.

sono comunque al tri me t o dhternet,atirverso rcw in

criminali recuperano le informmz i o n i necesawlentita: e per rubare

l

Bin-raiding. Documenti cartacei che non si ritiemeportanti come bollette del gas,
della luce o del telefono, estratti conto e persino lettere persdedbuste in cui sono
contenute, forniscono informazioni preziose che possono essere raccolte
semplicementeovistano nei rifiuti

Contatti indesiderati. Si deve faremolta attenzione a chci contatta anche
telefonicamentespesso i truffatori si dichiana incaricati di una banoca di un ente
pubblicoe vi chiedono di aggiornare i vostri dati personali. Accade la stessa cosa cc
coloro che si presentano come ricercatori di mercato e richiedono informazior
personali.

Furto o smarrimento del portafoglio. Generalmente i portafogli contengono
bancomat, carte di redito e documenti di identita come la patente di guida e le tess
di iscrizione a determinate associazioni.

Skimming. Lo Skimming consiste generalmente nella clonazione di una carta d
credito attra er so | 6apparecchiatura el ettron
per pagare i beni acquistati. dati che vengono raccolti,os0 poi trasmessi a
organizzazioni criminali.

Rubare | 6i dent iltmalvivent piwspietati svolgodauld loraitivita
criminal.] utilizzando | 6identit™ di p
eta, data di nascita ed indirizzo attraverso necrologi e pubblicazioni funebri.
Questionari cartacei Spesso vengono inviati pgyosta Se sono molto lunghi)
compilatore non si accorge che sta forneadstranei delle informazioni private.
Tramit eé .rCapita, isconscgameante, di raccontare in pubblico fatti che ci
riguardano (nell 6anticamera del dotto
ecc.), hon sapendo che per un ascoltatore interegeatmno essere una miniera di
dati.

Shoulder surfing (| et t er al ment e nf asigma quellarsémplieel |
tecnica a meta tra l'informatica e il social engineering finalizzata all'impasiraini
codici di accesso. Mentre la vittima digita la propria password (oppure il PIN o altri
codici), il malintenzionato lo osserva, sia da vicino oppure anche da lontano (median
lenti particolari o anche le riprese di telecamere a circuito chiusa@seercosi ad



impossessarsi delle sequenze. Spesso cio avviene tramite I'utilizzo di terminali PC
oppure in luoghi molto frequentati, come ad esempio gli internet cafée.
Sonoevidenti i motivi per cui € opportuno proteggere le proprie informaziersonal se
gualcuno entra in possesso di dati riservati, come le credenziali di accesso alla po
elettronicao a una rete sociale, ne puo fare un uso illegale facendo ricadere la colpa su di |
(furto di indentita ).

1.L6i ngegneri a s totcnelHeaformaticheponén@.de s o
a. Falso, comprende solo tecniche informatiche ma non online
b. Falso, comprende solo tecniche online ma non informatiche
c. Vero
d. Falso
2.L6ingegneria sociale comprende:
a. azioni telefoniche
b.azi oni con contatto fAfisicoo
c. azionion line
d. tutte le risposte sono corrette
3.Qual i del l e seguenti tecniche non fa ¢
a. Pishing
b. Dialer
c. Shoulder surfing
d. Telefonate

Per | e risposte corrimate vai all oul ti ma



Scurezzgersonale

Abbiamo visto come sia essenzigl®teggere i dati riservati, propri o altrisistono, come
vedremo piu in dettaglio nei capitoli successivi, specifilenicheche possono essere
applicate invia preventiva,per | mpedire | 6accesso ai dat
Password sono stringhedi caratteri usa per lautenticazioned e | | § per é@mostrare

| identita o otteneredaccesso a una risorsa

Nel campo della sicurezza informatica, si defiaiatitenticazione il processo tramite il quale
un computer, un software o un utente, verifica la corretta, o almeno presunta, identita di
altro computer, software o utente che vuole comunicare attraverso una connessione.

La forma di autenticazione piure@ | i ce s f o n d anonseuutehtepet i |
identificarel 0 u tedirungga$sword( o par o |, @radehtwared o ent e
Léautenticazione tramite nome utente [

reti e di internet: per aedere alla propria postazione di lavoro in una rete aziendale c
addirittura al proprio pc, per accedere alla posta elettronica in remoto, per le operazioni
home banking, per accedere a servizi di messaggistica istantanea, ecc. € sempre neces
| 6 enticazione.

1 motivo  ovvio. 'l sistema a cui Si v
guello che ne ha il diritto.

Se per il nome utente non ci sono raccomandazioni particplaoi, essere un nome di
fantasiasemplice da ricordarealpassword deve essere scelta in modo ocutato,deve
essere comunicata ad altre persone, in casi di dati riservati o importantileve essere
cambiata con regolarita.

Come deve essere una password?

La password deve essere lunga a sufficienza, comgadgitere e numeri e non facilmente

associabile alla vita dell dutente: qui nd
nascita, indirizzo, ecc.
Ci sono tecniche che I mpediscono | 6util

gualcuno siavenuto in possesso di queste informazioni. Q@itografia analizza come
Aof f uscar e oin maodocheensrssagagrnprensibike persone non autorizzate a
leggerlo.



Un tale messaggio si chiangattogramma e le tecniche usatger rendere incompnsibile

il messaggio si chiamartecniche dicifratura . La crittografia e utilizzata in tutti gli ambiti
dove e necessaria la segretezza delle informazioni: informazioni militari (soprattutto in ca:
di conflitti), informazioni bancarie riservate, comurdmai tra Stati, spionaggio, ecc.
Esi stono metodi di crittografia molto so
Un esempio (molto semplice) di tecnica crittografica €isico cifrantedi Leon Battista
Alberti, che per primo insegno afreire per mezzo di un con un alfabeto segidte si
ottienespostado il disco internali due o tre parole.

Disco mot:;ile
(testo cifrato)

Riassumendo, i dati personali e/o riservati per essere,sil@auwono avere unlta fattoredi
confidenzialita, cioe devono essepeotette da accessi o divulgazione non autorizzati
Queste protezioni non dev ointegrittcdoerulndiuref, oers
la qualedeve essere affidabile ciagegra, completasenzamodifiche rispetto all'originale.

E fondamentale poi ldisponibilita d e infbriazioneal momento del bisogno: non avrebbe
senso esasperala sicurezza dedati se poi, quando servono, per qualche motivo non si
riesce a recuperarhei tempinecessari.



Nel gennaio 2012, la Commissione Europea ha approvato la proposta di un regolame
sulla protezione dei dati personali, in sostituziondaddirdgtiva 95/46/CEvalida per 127

stati membri dell'Unione Europea e una direttiva che disciplina i trattamenti perafuiialit
giustizia e di polizia (attualmente esclusi dal campo di applicazione della direttiv:
95/46/CE).

In accordo con questo regolamerdolla protezione dei dati personali in Itakastato
emesso Decreto Legislativo n. 5 del 9 febbraio 2012 che ha preso il posto del precede
Dlgs 196/2003.

Il decreto contiene un articolato pacchetto di interventi volto ad alleggerire il carico deg
oneri burocratici gravanti sui cittadini e sulle impresson una emplificazione delle
procedure amministrativad esempio per il cambio di residenza, comunicazioni di dati tra le
amministrazioni, partecipazione a concorsi, ecc.

Vista | 6i mportanza del | 6dn qo@®me rgtua ,d ac ie 9a
d e | I, @elleGegole chiare cherhiscono uno standard che deve essere seguito dagli uten
e disciplinanol'utilizzo delle tecnologie informatiche e delle telecomunicazioni (ICT) per
preservare i dati, personaliaziendali, dal furto, dallo smarrimento e da un utilizzo non
consentito. Assicurano una posizione chiara some dovr ebbe ICEperer
asscurare la protezione dei dati azienddh questo modo leaziende(come i privati)
possono tutelarsi e devono, a loro volta, tutelare i propri dipendenti, clienti e fornitori.
Alcune di queste linee sono:
1 Non lasciare che i dettagli dei principali coatiendali siano di pubblico dominio,
cosi che i frodatori possano ottenere dettagli sufficienti per intaccarli.
T Predi sporre unbéaccurata politi céilpdhio g
passo per proteggere |farmdiidentitada e | di g
9 Distruggete tutti i documenti riportanti dati sensibili: le aziende hanno il dovere di
conservare e proteggere le informazioni dei propri clienti e dei propri dipendenti oltr
che | 6obbligo. Abbi amo vareotLegislativoen. Sidel 9 | -
febbraio 2012c he di chi ara c¢che Achiunque per
dati sensibili altrui (e quindi, tutte le organizzazioni, le aziende, gli enti pubblici, i
pr of es s iesoygetotaile cautele e agli eibhi previsti dalla legge in quanto
responsabile civilmente e penalmerdache in modo oggettivo di ogni danno
cagionato al titolare o a terzi da un trattamento non corietr@attamento dei dati €
considerato undo attivitllpenveobosaee
prova (art. 2050 Codice Civile):_i# responsabile del trattamento dei dati che ha
| onere di di mo s t peraevitare di Incorcere rinrsankidniocivilud i
penal i. Loufficio del iedeeeraleranteita di pdlidaadi P
effettuare controlli e le sanzioni per il mancato rispetto della legge possono arrivare
80.000 euro (articoli da 161 a 172 del decreto).
La legge elenca 17 possibili operazioni di trattamento dei dati. In particothe,su
supporti cartacei o multimediali una volta cessato il trattamento devono essere distru




(art. 16, c. 1a). Distruggere i supporti, cartacei e non, e infatti il modo migliore per
evitare che i criminali possano avere accesso ai dati sensibili.

Mettere i dipendenti a conoscenza dei rischi di frode di idestindale: questo puo
garantireche rimarranno vigili.

Assicurasi che la procedura di gestione dei documenti sia comunicata e correttamer
eseguita da tutti i dipendenti. Fare in modo sta@o cauti nel fornire le informazioni
del | 0 a zlneeanvihaelefono, verificando con chi effettivamente hanno a che
fare.

Assicurars che il sistema operativo antivirus e firewétlhhe vedremo nei capitoli
successivi)siano tenuti aggiornati. Inugsto modo i dipendenti possono aprire in
sicurezza gli allegati dellemail ricevute.

. I regolamento sulla protezione dei dati personali in Italia e
a. Il Decreto Legislativo n. 5 del 9 febbraio 2012
b. DIgs 196/2003
c. Direttiva 95/46/CE
d. Nessuno dei peedenti
.Con ADisponibilit”™ dei dati 0 si gar an
file

a. No, e la possibilita di accedere ai dati

b. E corretto

c. Dipende dal tipo di dati

d No, garantisce | 6assenza di modi fic
. Una password, per essere dfie, deve essere formata da una combinazione di lettere
numeri e caratteri speciali.

a. No, solo lettere

b. No, solo numeri

c. No, solo caratteri speciali

d. E vero
. | dipendenti di una azienda devono essere messi a conoscenza dei rischi di frode
identita aziendale

a. E falso

b. E vero

c. Solo i quadri dirigenziali

d. Solo gli addetti ai terminali
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Capitolo 4

Ycurezzalel file

Attivare/disattivare le impoationi di sicurezza delle macro

Una macro  un insieme doi st rpwzildmil tahe ¢
azioni operative, né piu né meno come se fossero state impartite manualmente da noi. |
macro puo essere eseguita indefinitamente tutte volte che si desidera, e pertanto si rivela
ottima soluzione per automatizzare una voltapet ut t e | 6esecuzione
Le applicazioni pratiche delle macsono solo da immaginaré stampa di una tabella, la
formattazione di un documento, la creazione di un grafico, la ricerca di particolari valor
ecc.

Le macro, nel casoetfle applicazioniMicrosoft Office come Word, Excel, Accessono
scritte nel linguaggi®&isual Basic for Application (VBA).

ﬁ Micreseft Visual Basic, Applications Edition - Formattazione celle.xism - [Modulel (codice)] [?HE]
# File Modfica Visuglizza [nserisci Formate Debug Esegui  Strumenti  Aggiunte Fipestra 2 8 x
H&E- A9 o om My SE @ | Rigals, Coll
Progetto - VBAProject x|
B

[(generale) x| [Formatta |
Sub

Affsbetico | per categona |

‘:ﬂs‘ Moduio 1

= 1| I o

La sua funzione e quella di rendere programmabili questi applicativi, allo scopo c
personalizzarli a seconda delle esigenmxHiche dell'utente.

Le macro generate per un file sono parte integrante del file. Il sistema operativo Windoy
vi sual i z zfde condnaccoonnmado dieerso dagli altdanno un punto esmiativo

che le contraddistinguele regtensione divergalsm).
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file excel Formattazi

SENZa cne celle

Macro
Abbi amo gi ~ wius fileoconorfa@@rdsenta angounto esclamativo, per porre
attenzione sulla diversitapset t o ai fil e Anor mal i o

Quando si apre un file con macro il programma ci avvisa gedisenza di questo codice con
unawviso di protezionaella barra di notifica.

ELLILILILLLL Lal Lol ol el e Lal F1 I :n :
I AVVISO DISICUREZZA Le macro sono state disattivate, Abilita contenuto
Al e § = 30 addetti

A E C D E F G

1 |3EI' addetti _I

| programmi Office per impostazione predefinita, disattiede macro presenti in un file. E
una questione di sicurezza. Non conoscendo a priori il contenuto delle rmasemtp se
sono fAsicured o se  codi ce I|d paeilrsegnalel db s «
attenzione}kcritto per creare dei dansi,decide di disabilitare il codice.

Se si é sicuri del contenuto della macro, ad esempio perché é stata dqpittgoidetario del

file, si puoabilitare il codicecon il pulsantgpzioni.
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Opzioni di protezione di Microsoft Office @

@ Avviso di protezione - Macro

Macro

Le macro sono state disattivate, Potrebbero contenere virus o altri pericali per la
protezione. Attivare il contenuto disattivato solo se la fonte del file & attendibile.

Avviso: non & possibile stabilire se il contenuto proviene da una fonte
attendibile. Lasciare disattivato il contenuto, a meno che non fornisca
funzionalitd essenziali e la fonte sia ritenuta attendibile.

Literiori informazioni

Percorso file:  C:\...ato'\macroiniziali con celle contiguetarticoli\Formattazione celle. xsm

@ Proteggi da contenuto sconosduto (scelta consigliata)
i) Attiva il contenuto

Apri Centro protezione | OK | [ Annulla ]

Le macro abilitate possono essere eseguite, Chiaramente, nel caso di macro di provenie
hon nota o se | dautore delle macr o antaren
dei danni al computer.

Impostare wa password per file quali Documenti e/o fogli di calcolo

E possibile proteggere un documenton foglio dicalcolod | | 6 apertura e/
mediante una passworédbbiamo gia visto, nei capitoli precedenke caratteristiche che
deve avere una passworlgiungendo a un documento una password di apertura non sar
possibile aprirlo se non si digita lpassword corretta. Aggiungendo una password di
modifica sara possibile aprire il documento sethigtare b password, ma esso verra aperto
in sola lettura.

Per aggiungere una protezione mediante password a un docuwriegtm di calcolo, per |
programmi Microsoft Office, d pulsante Office ersione2007) o dal menuFile (per la
versione 201Q)si scegle il comandaSalva o Salva con nomese il documento era gia stato
salvato in precedenza.

Matematicamente.it
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c L _ 2
Jo| L.oe AASSA » Desktop » modulo_it_security mio » capitoli module IT security - | | Cerca capitoli modulo IT security P
Organizza * MNuova cartella 1= - @
@ Documenti i MNome Ultima modifica Tipo Dimensione
Imrmagini
%I e - @ Capitolo 1 Minacce ai dati 02/07/2014 10:16 Documento di Mi... 63 KB
usica
B vid @ Capitolo 2 Yalore delle informazioni 03/07/2014 18:20 Documento di Mi... 26 KB
ideo
@ Capitelo 3 Sicurezza personale 04,/07/2014 08:28 Documento di Mi... 54 KB
@ Capitolo 4 sicurezza dei file 04,/07,/2014 10:49 Documento di Mi... 305 KB
#d Gruppo home . . -
@ intreduzione 01/07/2014 11:14 Documento di Mi... 14 KB
1% Computer
£, Disco locale (C:)
e USB DISK (E:)
.~
[ GRSl Capitolo 4 sicurezza dei filg -
Salva come: lDocumento di Word -]
Connetti unita di rete...
Autori: AASSA Tag: Aggiungit Titolo: A
Hren = AR ote A Opzicni di salvataggio...
Salva anteprima I ST G I

Opzioni Web...

* Mascondi cartelle ! Strumenti Comprimi immagini...

Dal menuStrumenti, selezionare la vod@pzioni generali. Appare la finestra per impostare
le password di apertura e di modifica.

h—%

Opzioni generali |

Opzioni di crittografia file per questo documento

Password di apertura: || |

Opzioni di condivisione file per questo documento

Password di modifica: | |

Consigliata sola lettura
[ Proteggi documento. .. ]

Protezione macro

Reaolare il livello di protezione per 'apertura di file che potrebbero contenere

. . SR P R . L Protegione macro...
wirus macro e spedificare i nomi degli swiluppatori macro attendibili.
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A questo punto si pudigitare una password di apertura e/o una password di modifica del
documento. Verraéichiesta la conferma delpassword.

G. Pettarin

- IT security

-

e

Conferma password

L9 o

e .

Reinserire |la password di apertura:

Importante: una volta persa o dimenticata, la password non
potra pill essere recuperata. Ricordarsi di rispettare la
sequenza di lettere maiuscole e minuscole,

[ oK J[ Annulla ]

Eventualmente si puo selezionare la casell@onsigliata sola lettura in questo modo

all apertur a

del

documamgigo overmhr”

nei scwalsi

sola lettura. Se si modifica il documento aperto in sola lettura, sara necessario salvarlo «
un nome diverso. E possibile selezionare la cagallssigliata sola letturasenzaimpostare

alcuna password.
Altre impostamni di protezione sono presenti nel pulsante Office con la Roepara.

Salva

Salva con nome

Stampa

Prepara

/' Pubblica

J“' Chiudi

Preparazione del documento per la distribuzione

Proprieta

Consente di visualizzare e modificare proprietd del documento
quali Titolo, Autore e Parole chiave.

Controlla documento

Consente di verificare la presenza di informazioni personali o
metadati nascosti nel documento.

Crittografa documento

Aumenta la protezione del documento aggiungendo la
crittografia.

Limita autorizzazioni

Consente l'accesso, ma impedendo la modifica, la copia e la
stampa.

Aggiungi firma digitale

Consente di garantire I'integritd del documento aggiungendo
una firma digitale non visibile,

Segna come finale

Consente di informare che il documento & finale e di impostarlo
per la sola lettura.

Verifica compatibilita
Consente di controllare se nel documento sono presenti

caratteristiche non supportate dalle versioni precedenti di Word.

2] Opzioni diWord | | X Esci da Word |

Scegliendo la vocE€rittografa documento appare la finestra per inserire la password.
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Crittografa domm &lg

Consente di crittografare il contenuto del file

Password:

Attenzione: non sara possibile recuperare le password
perse o dimenticate. E consigliabile conservare un elenco
delle password e dei nomi di documento corrispandenti in
un luogo sicura,

(Si ricordi che per le password viene fatta distinzione tra
maiuscole e minuscole.)

[ Ok, ][ Annulla ]

Il documento protetto da password viene crittografato con specifiche tecniche in neodo c
sia illeggibile da chi non € in possesso del codice di accesso.

Nel caso di software libero, conhébreoffice, la procedura per proteggere un documento &
simile. Una volta aperto flle da proteggeresi sceglieProprieta dal menurile.

Proprieta di 5enza nome’l E'
Gaenerale Descrizione Proprietd personalizzate
Proprieta CMIS | Sicurszea | Caraltere Statistiche

Opzioni di condivisione del file
[ ] apri file in sola lettura
[ ] Registra modifiche
[ K ] I annulla ] I 7 ] ’ Ripristina

Nella sched&icurezzafare clic sul pulsantBroteggi.
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Inserisci la password @

Password

Passwiord; | |

Conferma; | |

{Caratteri 1 minimi)

) o e

A questo punto si puinserire e confermare la password da applic8rgouo impostare la
protezione con password anche con il com&alwa con nhome

Salva con nome [E
Salva in: |B Dacumenti j Q F £ [
r ICiDownload
[E‘Immagini
Dacumenti @Musica
SRR ICMuova cartella
;-[-:
Deszktop
D ocurmenti
Rizorse del
cormputer

Risorse direte  Mame file: Eier'uza nome 1 ﬂ Salva |
Salva come: |D|:u:ument|:| di testo ODF [ odt) ﬂ Annulla

[w Eztenzione automatica del nome del file

[ Salva con pazswaord

=

Impostare una password peilé compressi

| programmi di compressione permettono, tramite opportune tecniche, di ridurre le
dimensioni dei file.

Esistono vari programmi di questo tipo come WinZip, WinRar.Gz ecc.

Nel programma WinZip, nella versione dotata di funzioni di cifratura, selezionare
Crittografa nella sched&rea/Condividi.
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Opzioni

Avanzato

Crittografa| Ridimensiona Converti Filigrana
foto in POF

onverti | file mentre vengono aggiunti

ioni Visualizza

=2 B

E- Social

Aiuto

on o5 S

Acquista adesso '@'

B p *
(o] L |
Instant Cosa

mail * Media Messaging condividere =
Condividi

Comprimi e Ottieni piQ
condividi add-on

Add-on di Express

o o Attiva WinZip prima che scada la prova!
AchISta subito Acguista senza alcun rischio OGGI STESSO dal nostro shop on line sicuro.

@, rrrrn g

* CNET editors rating

Tipo Medificato

Dirmen...

Tasso Comp..

Percorso

Selezionati O file, 0 byte

Totale 0 file, 0 byte

Sempre nella scheda Crea/Condividi fare clic sul pulsaat®c o Cloudper aggiungere a
WinZip i file da comprimere.

Nuova cartella

¥% 1l mio PC
0 Preferiti
4 Raccolte
1% Computer

“! Rete

Computer

Documents

ﬁ Disco locale (C:)| =

&b Cloud )
box Box
CloudMe
¥ Dropbox

@ FTP

L. Gooale Drive

Schemi Inbox

sample

b

SharedFolder

]

Origini dati
utente

b

Image Inbox

Bluetooth

| Tutti i File

)

[

Aggiungi

| Anndlla |

Fare clic suAggiungi. Dopo un avviso relativo ai vantaggi e svantaggi dei metodi di

crittografia, apare la finestra per inserire la password.
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- - B A
e R~ e
IN—— W W

MOTA:  Questa password & valida per tutti i file aggiunti o estratti dall'archivie
finche I'archivic & chiuso.

POLITICA SULLA PASSWORD: La password deve essere lunga almenc & caratteri,

Inserisci password:

| Reinserisci la password (per confermal:

[V Nascendi la password

| ok | [Ammie] (Bt ] I

Scegliere una password e reinserirla una seconda volta. Fare €l€.9Quando si apre |l
file compresso appare la finestra di richiesta della password per decriptare il file.

orn I I, V==

Inserisci password:

[¥] Nascondi la password

oK [ Annulla ][ Aiuto

Vantaggi e i limiti della cifatura.

Se si protegge un documento, un foglio di calcolo, un file compresso con una password, |
riaprire il documento € necessario fornire la password cortettati cifrati non possono
essere letti senzachiaved 6 acces s o0 e s 0 destinatdrio aptoriazpwelifile t a
puo leggere il messaggio.

Chiaramente e fondamentale che la password sia conservata dal proprietario in modo Sic
e che possa essere facilmente ritrovata dallo stesso in caso di bisogno.

La sicurezza dei dati protettittraverso la crittografia dipend®n solo sulla forza del
metodo di crittografia, ma anche sulla forza della propria password, compresi fattori quali
lunghezza e la composizione della password e le misure che si prendono per assicurarsi
la passwadt non sono comunicati a terzi non autorizzati.
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Domande

1.1

n

MS Excel

a. Minimum
b. Macro

c. Mega

d. Micro
2.Qual | 6estensione per un file compr e
a. Zip

b. Rar

c. Tar.Gz
d. Tutte le risposte sono corrette

3. In Ms Worde possibile impostare una password:
a. Solo di apertura
b. Solo di modifica
c. Solo per la cifratura
d. Di apertura, di modifica e di cifratura

Matematicamente.it
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Malware

Il termine Malware e I'abbreviazione di "malicious software", softwar@maso.Malware e

un qualsiasi tipo di software indesiderathe viene installato senza adeguato consenso.
Lo scopo di un malware é creare danni al software (e hardware) del computer o ai d
d e utdnté del pcrovinare un sistema operativo, compromegt funzioni delcomputer,
compi eimsaputad & Il Il @ aziore ihegitdtme con il computefad esempioinviare e

mai | dal | 6account di p 0 s ) @eledare o danreggiaraladi,t t &
modificarele connessioniyaccogliere wari tipi d iaformazioni grsonali, installare software
all 61 ns aput adalteepagine interreeti indasideragec. e

Spesso si confonde il termine malware eomis. Per mal war e si I nt
dei software dannosi. Un virus e tipo di malwareche,come vedremo, ha la caratteristica
di replicarsiinfettando l'intero computer e quelli a cui sono collegativinas, per infettare

il pcchnecessita del |cdmenitdeppio elin diomousesuaum dile o su
unoi mma garneteDa guel mbnmehtdara inizio al contagio.

Un malware si puo introdurre in un computer in vari modi. In generale i malsiare
diffondono tra ipc sfruttando i metodi di comunicazione esistenti. Ogni sistema adatto ¢
trasportare informazioni da Yt a un altro & candidato a diventare sistema di infezione. E
possibile infettare m computer attraverso una chiave UM cd o ogni altro strumento di
memorizzazione rimovibile, oppure utilizzando le reti informatiche.

Attualmentei malwaresi diffondono sprattutto utilizzando le reti di computer, prima tra
tutti internet, e la posta elettronica, sfruttando anche l'inesperienza di molti utenti e, nel ce
delle mail, la curiosita. Gli utenti devono prestare attenzione soprattutto quando scarica
file e pragrammi dainternet, soprattutto da siti poco conosciuti, e allead con allegati.
Proprio le email sono il metodo di diffusione principale dralware sfruttando "buchi” dei
software di posta e la curiosita degli utenti che aprono qualsiasi messaggicul PC,
anche da indirizzi sconosciuti.

Abbiamo visto che un malware si puo introdurre in un computer in diversi modi. A seconc
dei casi si puo distinguere in:

Trojan: chiamato anche Trojan Horseonsise in un file nascost all'interno di programmi

di utilizzo comune e largo utilizzo. Per esempio, si potrebbe trovare un gioco gratuit
disponibile in rete che, una volta scaricato ed esegsénza ché ubente stessoe sia a
conoscenza, avviainstalla il codice trojan nascost@l programma: questo codice lavara
background nel sistema con lo scopo di danneggiarlo oppure di rubare inform&zioni.



chiamat o fACaval |l oédascondeemndalit, dope apparentemenie aon c
Vi € nessun rischio.

Rootkit: i | termine si pu., tradurre come nfiec
insieme 0 un singolo software capace di controllare un computer locale o remot
nascondendosin questo modo un hacker puo accedere e impossessarsi deitepaipun
utente e usarlo per i suoi scopi: rubare i dati, utilizzare il computer per attaccare altri sister
ecc.

| rootkit attaccano i moduli piu interni del sistema operativo, sppssmascondere delle
backdoos (porte di servizipvedi definizionesuccessivaperscavalcare le porte di sicurezza
attivate da un sistema informatico o da un pc, entraetlsistema.

Non sempre un root kit ~un software mal
software legittimo, ad esempio per il controllo remal un pc da parte di un centro di
assistenza.

Backdoor:l e backdoor (1| et t ecdorsénoronditsepérgrepeotedures u
di sicurezza, attivate dal sistema informatico o computergepgarenel sistemaQueste
porte possono essem@eat peragevolare lananutenzione il controllo remoto del pc da
utenti autorizzati. Si pensi al caso di un centro assistenza di una software house che opel
remoto per adeguare on line un programma acquistato presso di loro. In questo casc
backdoorssonousufruite in maniera corretta. Inve@® sonoinstallate atomaticamente da
mal war e, per mettono | 06i rchempesosoatilizkare da corih t i
controllo remoto senza cligroprietario ne sappiaulla.

Un malware infettivo € composto da poche righe di codice che si attaccano a un programr
infettandolo.Si installa automaticamentdassorain background.

Il malware infettivo consistan linea di massimali virus e worm.

Virus: un viruse un programma ehsi attiva e si diffonde in modo totalmente indipendente
dalla volonta dell'utente.

L'obiettivo € quello di danneggiare i dati o i programmi dei destinatari, oppure infettare altt
applicazioni, modificandole includendovi una copia di se stessi. Si lisarmine "virus" in
guanto il suo comportamento puo essere paragonato a quello biologico, per la similitudi
del modo di propagarsi dell'infezione.

Il n genere | vV i penm gn cexto tenfipn a Amteoqueabto peoiamlo, chiamato
Al et ,aontlamo tutti gli eventi del sistema operativo o quelli legati all'utente. Quando
si verifica l'evento atteso, per esempio viene aperto un determinato file, il virus inizia la st
azione.

La i wi unavibus informatico si svolge in tre fasi: trasmis&p riproduzione e
alterazione.

1. Nellaf ase di tr as mi suignoopudile delcomputear;us fii nf e
2. nella fase di riproduzione il virus copia se stesso nel sistema, all'interno del singolo F
o nella rete.

3. Nella fase di alterazione il virus svelgil suo compito, che spesso significa
danneggiare dati e programmi.
Worm: tradotto in linguai t al i ana #AVer mei. Questo tip
operativoin modo da essere eseguito automaticamente ogni volta che viene acceso



sistema, rimaneraattivo per tutta la durata di tempo, fin quando non si spegne il computer
Si muove quindi senza bisogno di intervento estenm grado di replicarsi come fa un
Virus, ma non ha bisogno di Aattaccar si
potersi riprodurre rapidamente. Uno dei mezzi per il contagio € la posta elettronica: il wor
invia email ai contatti memorizzati allegando un file infetto (Attachment).

Abbiamo visto che un malware @uessere progettato con $mopo di creare danrille
componenti software e hardware deimputer su cui viene eseguitda ci sono malware
creati per avere un profitto in modo piu 0 meno illecito. Tra questi ci sono:

Adware: (abbreviazione diadvertisingsupported softwarefiSoftware sovvenzionato da
pubblicitdd ) . C un programma che propone mess:
attraverso finestre popup o durante il P
continui popup pubblitari puo rallentare le prestazioni del computer. Altri adware
modificanole pagine htmiproposte dal browsegrer includere linke messaggi pubblicitari
propri. Molti adware inoltre comunicano le abitudini di navigamodell'utente a server
remoti,violando la privacy

Spyware (Asoftware spiaodo). Uno spyware nol
durante | 6attivit”™ ale picnf orrantaczoigolniie deeltlr
dati possono essere strettamente personali e riservate password, numero di carta di
credito, ecc. , ma anche indicazioni sul |
acquisti online, siti visitati, chiaramente senza il consenso. Le informazioni sono vendute
aziende per effettuare della pubkiicmirata.

Botnet: letteralmente tradottsignificafrete dibodb Bot un' abbr evi azi on
termine che rende pi%¥% | 6idea di gfalle reeftao
sicurezza o per mancanza di attenzione da parte detiyt dispositivovieneinfettao per
consentire ad hacker malintenziondtioimaste) di controllare il sistema da remotmn
guesto modo icomputer pudniziare a svolgere operazioai insaputadel proprietario: si

puo far parte di una botnet senzaeanche saperldPiu computer infettati e controllati
formano unaotnet se uncomputer diventa parte di una botnet, potrebbe rallentbessere
completamente in balia diacker.

Chi éin possesso di unaotnet puo far svolgere qualsiasi azione ad ogrgado computer
infetto: inviare messaggi email indesiderati, diffondere virus, attadtaren  mwrapsitar O

e server Infatti, una botnet e formata da numero elevato di computexddirittura milioni
dpcCon wun tale neser ciatcoid sircroniafdos Didributed r a
Denial Of Srvice controserver di enti, societa governative, aziende e multinazionali
Keylogger. un keylogger e uno strumento capace di registrare tutto quello che un uten
digita sul suo computer. Dispositivi dijegger possono essere presenti anche nei bancoma
per intercettare il codice PIN. | keylogger possono essere di tipo hardware, inserito dentrc
tastiera o collegato al cavo tra tastiera e pc, o software.

Dialer: € un programma che si auto installa nemputer e modifica i parametri della
connessione internet e iIimpostarla verso
di fronte a inspiegabili aumenti delle bollette telefoniche. Chi utilizza una linea ADSL nor
corre alcun rischio dato che nérprevista la connessione remota.



1

2

3

4

. Il termine malware e virus sono sinonimi

a. E vero
b. Un virus non € un malware
c.Un virus  un tipo di mal war e che

d. Un virus e un tipo di malware autonomo
. Quale delle segudrinhdicazioni sui rootkit & corretta?
a. | rootkit sono sempre dannosi
b. I rootkit non sono sempre dannosi
c. | rootkit sono delle particolari macro
d. | rootkit si nascondonsemprean altri programmi
. Tutti i malware sono progettati per danneggiare i computer ¢bigeano
a. E falso
b. E vero
c. Solo i Worm
d. Solo i Dialer
. Qual é un software autonomo e dannoso che non si attacca ad altri programmi
a. Trojan
b. Worm
c. Spyware
d. Tutte le risposte sono errate
. Quale puo essere un veicolo di virus?
a. Allegato a una mail
b. File scaricato dal Web
c. Pendrive USB
d. Tutte le risposte sono corrette
. Quale estensione puo riferirsi a un file potenzialmente pericoloso?
a. Exe
b. Bat
c. Com
d. Tutte le estensioni citate



Proteggersi dai malware

Nel capitolo prece ent e abbi amo visto come nel cor
del |l utent e, del software con | o scopo ¢
malware e un virus € una delle tipologie di malware. La caratteristica che contraddisting
un Mrus e la capacita di replicarsi automaticamente e diffondersi nel computer proprio con
un virus biologico.

Dato che i virus, e i danni che hanno creato, hanno fatto molto clamore, spesso
identificano i due termini.

Per combattere il software maligi®aziende produlttrici di software per la sicurezza hanno
creato dei programmi appositi: gintivirus e antimalware Diciamo subito che ora come ora

non c¢cO una distinzione tra i due prodo
antivirus e anchersimalware: nella descrizione del prodotto € indicato da quali tipologie di
il ntrusi one protegge. Per | a maggior Afam
antivirus.

Non si puo avere una protezione totale contro i vppasJa continua evakione del software
maligno, ma e possibile limitare al minimo iischio di infezione con un buon programma

antivirus. A volte pu, capitare <che, p
pericoloso un file tot alesanpioperld preseaza di macio i
costruite dall utente.

In generale gli antivirus hanno un sistema di proteziaad time operano unacansione
continua mentre si naviga nel web, quando si installano delle applicazioni e quando si aj
un file. Ma, comevedremo, pud essere avviata una scansione manuale o periodica p
assicurarsi che nulla sia trascurato.

Esistono tanti antivirus, gratuiti 0 a pagamento, con diversi livelli di sicurezza e affidabilits
A volte e offerta una versione base gratuita con la possibilita di ottenere, a pagamento
programma completo di tutte le potenzialita. Tutti prevedono la possibilita di effettuare ur
scansione manuale del software presente nel computer per la ricerca.di virus

In questo manuale utilizziamo il software Microsoft Security Essential (MSE). | comandi pe
gli altri tipi di antivirus sono comunque molto simili.

Una volta avviato il programma, appare la finestra principale di MSE.



G. Pettarin & IT security

Modulo 5 - Nuova ECDL

Pagina iniziale Aggiorna Cronologia Impostazioni

L'analisi del PC non viene eseguita da molto tempe. Il PC potrebbe
essere esposto a rischi,

& Protezione in tempo reale:  Attivata

» Definizioni virus e spyware:  Creato 3 giorni fa

Avvia analisi

Dettagli analisi

Opzioni analisi:
@ Veloce
() Completa

() Personalizzata

© Guida «

Awvia analjsi

Analisi pianificata: Ogni giorno alle 10:00 circa (Analisi veloce) | Madifica pianificazione analisi
Ultima analisi: 30,/06/2014 alle 10:20 (Analisi veloce)

Da qui si possono avviare tuteeoperazioni. In figura, il programma segnala che e da molto

tempo che non viene effettuata una scansione manuale.

Per avviare la scansione premere il pulsé&weaa analisi.

Matematicamente.it




Modulo 5 - Nuova ECDL _ ,
G. Pettarin - IT security

Stato del PC: Protetto

Pagina iniziale Aggiorna Cronologia Impostazioni

q Analisi del PC in corso

L'operazione potrebbe richiedere alcuni minuti, a seconda del tipo di analisi selezionato.

- - Annulla analisi

Tipo di analisi: Analisi veloce
Ora di avvio: 15:02

Tempo trascorso:  00:00:06
Elementi analizzati: 931

Elemento: pid:1416,ProcessStart:130501618625712932

Al termine del processo, se non sono stati rilevati malware, appare lbvgejpiegli elementi
controllati.

Pagina iniziale Cronologia Impostazioni

L'analisi non ha rilevato rischi nel PC.

; Analisi di 36961 elementi completata. Opzioni analisi:

= 2 : 2 : @ Veloce
E in corso il monitoraggio per la protezione del PC.

ol () Completa

(7) Personalizzata

@ Protezione intempo reale:  Attivata = =
Avvia analisi

#» Definizioni virus e spyware:  Creato 4 giorni fa

Dettagli analisi
Analisi pianificata: Ogni giorno alle 10:00 circa (Analisi veloce) | Modifica pianificazione analisi
Ultima analisi: Oggi alle 15:02 (Analisi veloce)

Matematicamente.it
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Ci sono tre tipi di scansione: con la scansivm@bocei virus sono cercati nei punti dove si
nascondono piu di frequente. Se si pensa che il computer sia infetto, nonostante la scans
veloce non abbia dato esito,mi0 eseguire la scansio@®mpleta. In questo caso verranno
controllati tutti i file del disco rigido e i programmi in esecuzione. Questo processo pu
durare alcune ore e le prestazioni del computer saranno rallentate. La scansic
Personalizzatapermettea | | 6ut ent e di scegliere i file

Microsoft Secur

Selezionare le unita e le cartelle da analizzare:

(- ) [] Disco locale {C:)

= ) W USB DISK (E:)
- ) [ libro professionali mondadari -

| [Jaa r

| [] WINDOWS —

J COMMISSIOME PNT25001

] maturitd kennedy 2012

|| [] access

|| [ maturitd kennedy 2013

J Diamante ass straord del 19 06 2013

|| [] per zanichelli

M| idattica della matematica|

] immagini capitolo 11

J fatture

] libro visual basic con immaagini tolte

|| [v] immagini capitolo 12

[ oK J[ Annulla ]
Se | 6antivirus rileva del software danno
ri muoverl o e i nvia un messaggi o di not i f
di software potenzal ment e pericol oso e |l asci a i
intraprendere.
L 6 ut e nrimeiovepeul file o consentirela sua presenza. Puo, in alternativa, mettere
| 6 el e mguaranenai nl | file viene spostato nonn

verra eseguito fino a quando non verra consentito o rimosso. | file in quarantena e consen
per MSE, sono visibili nella sche@aonologia.

Matematicamente.it ,T\—




Modulo 5 - Nuova ECDL _ ,
G. Pettarin - IT security

Stato del PC: Protetto

© Guida «

Pagina iniziale Aggiorna H | Impostazioni

Yisualizza gli elementi rilevati come potenzialmente dannosi e le azioni eseguite su di essi:

@ Elementi in guarantena

Elementi di cui & stata impedita I'esecuzione ma nen rimessi dal PC.
() Elementi consentiti

Elemnenti di cui & stata consentita I'esecuzione nel PC,

() Tutti gli elementi rilevati

Elementi rilevati nel PC.

Elemento rilevato Livello di attenzione Data

| ¥ Rimuovi tutto | | £r' Rimuowi ¥ Ripristina

Pianificare le scansioni
La scansione dei file pud essere impostata in modo che sia eseguita automégticeeie
date e nell 6orario st abi Impdstaziod,silpuo&aedlierelt e

tipo di analisi, | a giornata e | 0orari o.

Matematicamente.it




G. Pettarin 0 IT security

Modulo 5 - Nuova ECDL

Pagina iniziale Aggiorna

Cronologia Impostazioni

Analisi pianificata
Azioni predefinite
Protezione in tempo reale

File e percorsi esclusi
Tipi di file esclusi
Processi esclusi
Avanzate

MAPS

I 33IA2NY I NB

Esegui analisi pianificata del PC (scelta consigliata)

Tipo di analisi: ’Anaiisiveloce

Quando: IEDgni giorno

Ora 10:00 -

.Eerifica la disponibilita di definizioni di virus e spyware pid recenti prima di eseguire

I'analisi pianificata

[¥] Awvvia analisi pianificata solo quande il PC & acceso ma nen in uso

[¥] Lirmite massimo dell'utilizzo della CPU durante I'analisi:

¥/ Salva modifiche

t QF yiASBA NIz

Annulla

Ogni giorno vengono creati nuovi malware. Di conseguenza i produttori di sofnargus
aggiornanole definizionidi questi programmi dannosi. Le definizioni di virus, spyware e
altri tipi di malware non sono altro che dei file che sono utilizzati dal programma antiviru:
per rilevare il software dannoso.

MSE, nella finestra iniziale nella schedAggiorna,

segnala all 6utent

procede con gli aggiornamenti e permette di scaricarli con un ciggiorna.

Matematicamente.it
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Stato del PC: Protetto

Pagina iniziale |HEEGT 10 ERE Cronologia Impostazioni

Definizioni virus e spyware: Creato 4 giorni fa

Le definizioni di virus e spyware nen sono state aggiornate di recente, E consigliabile aggiomarle cra per consentire la
protezicne del PC.

Definizioni create il: 14/07/2014 alle14:41
Ultimo aggiernamento definiziont: 14/07/2014 alle 18:07
Wersione definizioni virus: 1179.3.0
Yersione definizioni spyware: 1179.3.0

® Non tutti sanno che...

Le definizioni di virus, spyware e malware di altro tipo sono file che vengono utilizzati per identificare la presenza di software
dannoso o potenzialmente indesiderato nel PC.

Le definizioni vengoneo aggiornate automaticamente, ma & possibile fare clic su Aggiorna per ottenere le versioni pil recenti
delle definizieni ogni volta che lo si desidera.

C importantissimo aggiornare con una ¢ce
protetto dalle nuoveminacce. Per questo motivo, gli antivirus attuali prevedono
| 6aggi ornamento in automatico

Matematicamente.it
[ 35 1



. In genere e possibile pianificare una scansione antivirus
a. E falso
b. E possibile solo con gli antivirus commerciali
c. E possibile solo con gli antivirus gratuiti
d. E vero
. Il software antivirus non necessita di aggiornamenti
a. Falso
b. Un antivirus nors aggiorna
c. Gli aggiornamenti non sono importanti
d. Solo nel caso di sistema operativo Linux
.Un file identificato come infett ochédal
sicuramente dannoso. Non esistono AFal
a. E sempre vero
b. E sempre falso
c. Puo capitare questo tipo di casi
d. Tutte le risposte sono errate
.Cosa si pu, fare con un file segnal at
positivoo?
a. Fare unaicerca online per avere maggiori informazioni sul file
b. Cancellarlo in ogni caso
c. N\on cancellarl o mai,  un errore de
d. Tutte le risposte sono errate
. Cosa significa che un file e in quarantena
Che non e infetto
Che non  statoirusontroll ato dall 6an
Che e un file di bckup
Che non verra eseguito fino a quando non verra consentito 0 rimosso
.1l verbo inglese fito downl oadodo signifi
scaricare
cancellare
duplicare
caricare

oo op

Qoo



Le reti

Con il terminerete si intende unnsieme di componenti, sistemi 0 entita interconnessi tra
loro. Nel | dambi t o dmalrétedé wunfcomplassisternaai,connessione di
dispositivi informaticiattraverso collegamenti fisici (linee telefoniche, cavi dedicatge
radio, ecc.) al ine di utilizzare nel miglior modgpossibile le risorse disponibili e di offrire
vari servizi di comunicazione.

Il progetto di una rete copre ampie problematiche che vanno della sua architettura fisica ¢
codifica dei dati per facilitare la trasmissiofiep alla costruzione del software applicativo
che mette a disposizione degli utenti i servizi di rete.

Negl i ul t i mi due decenni, grazie alla ra
una espansione frenetica delle reti sia a livello Bdaklle aziende e negli uffici), sia a
livello mondiale (Internet).

| principali vantaggi di una rete sono:

Condivisione risorse (file, periferict
Indipendenza dei singoli elaboratori

Tolleranza ai guasti

Dischi e servizi di backup

Condivisione dellenformazioni

Possibilita di lavoro di gruppo

I n base all estensione, geografica si p o
Una rete locale €AN (Local Area Network) € un gruppo di elaboratori e di altri dispositivi
elettronici interconnessi che sovano all'interno dello stesso edificio ed utilizzano mezzi
trasmissivi dedicati e privatUna normale LAN é quindi ungiccolarete (da 2 a 30 utenti),
che comungue non attraversa il suolo pubblico con i propri mezzi trasmissivi; ci0 esonera
sistemadal puntuale rispetto degli standard della telefonia e della trasmisderaati
pubblici.

Quando la rete locale diventa fisicamente molto grande e le distanze fra gli elaboratt
aumentano considerevolmente, vengono inseriti nella struttura deltieretispositivi (quali

hub, bridge o switch che consentono di potenziare il segnale che fluisce attraverso i cavi i
modo che raggiunga in maniera comprensibile il destinatdna.rete formata da nodi che si
trovano a notevoli distanze e che utilizzhal trasmissivi che attraversano il suolo pubblico
viene dettaWAN (Wide Area Netwodk € una rete molto estesa a livello geografico, fino a
livello mondiale come la rete internet.

ook wNE



Le problematiche di una WAN sono molto diverse di quelle di una LAN siauga dei
vincoli imposti dagli enti preposti al controllo delle telecomunicazioni, sia per i diversi mezz
trasmissivi che il messaggio deve attraversare prima di giungere al destinatario.

Nelle reti geografiche vengono usati tutti i mezzi trasmissivpahgili, dai doppini
telefonici alle fibre ottiche, utilizzando anche le piu moderne tecnologie satellitari

A meta via tra LAN e WAN sitrovanole reti MAN (Metropolitan Area Netwobdkche
utilizzano tecnologie simili a quelle delle reti locali, aven@oopmezzi trasmissivi messi a
disposizione da un gestore pubblitw.effetti una WAN é formata dalla connessione di un
elevato numero di elaboratori singoli, reti locali e MAN e la sua efficienza si misura ne
modo in cui permette la comunicazione fradeie reti di base.

Un fAibridoodo tra una VENM(Yirtual PrivateaNetWoakih Una &¥FPNoe |
una rete privata (caratteristica della LAN) che sfrutta una rete pubblica (caratteristica de
MAN e WAN), la rete internet, per permettere ai comgp appartenenti alla rete di
comunicare tra | oro come se fossero col
dovuto al fatto che i computer non sono effettivamente collegati solo tra loro, non hanr
delle linee dedicate, ma utilizzano una stm# pubblica quale, appunto, la rete internet. La
rete VPN permette a computer ubicati in luoghi fisici diversi di stabilire un collegamentc

privato come se CiI fosse un Atunnel o vir
Dato che le connessioni |aternet sono connessioni pubbliche, quindi con accesso nor
protetto, co I r i s ¢ ésulovebcatiraverdo ena iVPNf possan@

essere intercettate. Per questo motivo con una rete VPN e possibile crittografare i dat
inviarli soloa un computerp a gruppi di computer specifici. Inoltre i collegamenti attraverso
le reti VPN necessitano di uaaitenticaziona | | 6accesso, I n modo c
solo a utenti autorizzati. La sicurezza e quindi garantita dai protocollifdituca e
dal |l autenticazione.

Abbiamo visto come, nel |l utilizzo di un e
sicurezza dei dat i e | 6accesso ad essi S
L é&mministratore di ret€o di 9stema) e la figura professionale che, oltre ad occuparsi della
gestione e del I a manutenzi one del | a re

unbdadeguat a p Nentsaaamminigratati@iisistema toloro che intervengono
sugli elaboratri solo occasionalmente (per esempio, a scopo di manuterstrapedinaria
L'individuazione precisa e responsabile di tali soggetti € una delle scelte fondament
all'interno di un‘azienda. Infatti, I'amministratore di sistema deve implementarecorda

con il titolare e/o eventuali altri responsabili delle informaziquailitiche di accessalle
risorse della rete, come documenti, cartelle, componenti hardware, ecc. Deve stabilire ch
come, puo accedere alle risorse del sistema informativaéudi a dati personali aziendali
(anche sensibili): per tale motivo gli amministratori di sistema devono essere scelti cc
particolare attenzione, poiché i rischi che possono correre le banche dati o le r
informatiche sono sempre piu elevati.

Lagestiom degl i accesi a v v aceoungconoposio dd ub aosne @enmta a
e una password, agli utenti del sistema. Il nome utente servel ent i f i car e
password ad autenticare. Ad ogni account e associato il rispettivo livello diziggper

| accesso alle risorse.



Léammini stratore deve aver cura di CONSsEe
richiedere la modifica periodica delle password da parte degli utenti.

Un firewall (letteralmente, muro di fuoco) e untsadre, o un hardware, se non addirittura
un computer o un insieme di C O @spmpio pressopl 0 S
modem o il roter, tra un computer, o una rete locale, e il resto del mondo collegato alla ret
Serve per mteggee contro aggr essi oni provenient. da
programmi presenti sul computer che tentano di accedere ad internet senza il contrc
del | 6lfrewall applica dei filtri softwarea dati in entrata e in uscitger bloccare gli
attacchi va internet

1) Computer
2) Firewall

3) Internet

Per garantire il controllo in entrata e in uscita, un firewall deve essere ben configarato. |
sua configurazione € un compromesso tra usabilita della rete, sicurezza e risorgbililispo
per la manutenzione della configurazione stéssaegole che si impostano per il firewall

i nfluenzano | 6efficace funzionament o.

Il firewall presente in Windows consente di specificare quali programmi possono ricevel
informazioni attraverso il fewall e di impostare regole per le connessioni in entrata e in
uscita.

Per prima cosa vediamo come consentire ad un programma di inviare 0 riceve
informazioni attraverso il firewall.

Per impostazione predefinita, la maggior parte dei programmi viegedoda Windows
Firewall per garantire una maggiore sicurezza del compMigipotrebbe essere necessario
consentire a tali programmi di comunicare attraverso il firewall.

Ad esempio, proviamo ad aggiungere ai programmi consentiti alla comunicdhooeser
Mozilla Firefox. Puo capitare che firewall non consente la connessione con Firefox
guesto casal browser puo riportare errori di tigindirizzo non trovato quando si cerca di
accedere ad un sito web.

Per accedere al firewall aprireRannello di controllo di Windows.
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o o |
(DB » Porn..» Tutigiclementide.. » v 4y | Cercanel . 9]

Modifica le impostazioni del computer Visualizza per. e gr

A Strumenti di
¥=| amministrazione
«z» Tlastiera

Telefono e modem

Windows CardSpace

Windows Firewall

2
H Windows Defender

Windows Update

Con due clic sull dicona appare | a finest

—
=

@& » Pannello di controllo » Tutti gli elementi del Pannello di centrollo » Windows Firewall - Cerca nel P... O

Pagina iniziale Pannelle di

I — Protezione del computer con Windows Firewall

Windows Firewall pud facilitare la prevenzione degli accessi al computer nen auterizzati di pirati informatici o

Consenti programma o
prog malware da Internet o da una rete.

funzionalitd con Windows
Firewall Informazioni sulle funzionalita del firewall per la protezione del computer

Madifica impostazioni di Informazioni sui tipi di percorsi di rete

no{i{ica . . . . -
l @ Reti domestiche o aziendali (private) Non connesso @‘

Attiva/Disattiva Windows
Firewall

. . ~
Ripristina impostazioni l @ Reti pUbthhe Connesso Q
predefinite

Reti in lucghi pubblici come aeroporti e Internet café

Impostazioni avanzate

Riscluzione dei problemi di State Windows Firewall: Attivato

rete Lo - . . .
Connessioni in ingresso: Blocca tutte le connessioni a proegrammi nen inclusi

nell'elenco dei programmi consentiti

Vedere anche Reti pubbliche attive: Messuna

Centro operativo State netifica: Notifica quande Windows Firewall blocca un nuovo
programma

Centro cennessioni di rete e
cendivisione

Da questa finestra €& possibile Disattivare o attivare il firewall con il comandc
Attiva/Disattiva Windows Firewall .
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Per aggiungere un programma fare slikConsenti programma o funzionalita con Windows
Firewall.

comunicazione

Programmi e funzicnalitd consentiti:

Morme Domestica/aziendale (privata)  Pubblica

Funzionalitd di base rete
[ Gestione remota attivitd pianificate

[ Gestione remota firewall Windows
[ Gestione remota registro eventi

[ Gestione remota servizi

[ Gestione remota Windows

[ Gestione volumi remota

Gruppo home

Individuazione rete

[ Media Center Bxtender

Microsoft Office Groove
Microsoft Office OneMote

OO0OEOOOODOOM
REONOOOOODOOR

[ Consenti un altro proaramma... ]

| ok || Annula |

A questo punto, basteelezionare la casella di controllo accanto al programne sth
desidera abilitare. Se il programma non
aggiungerlo conlicomandoConsenti un altro programma. Verra visualizzata la finestra
Aggiungi programma.

Matematicamente.it
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Selezionare il programma da agagiungere o scegliere Sfoglia per cercarne uno
non in elenca, guindi fare dic su OK,

Programmi:

o H5PA USE MODEM [
@ Impostazioni Bluetooth

@Int&rnet Explorer

EMEﬁ'IT}'DE
‘ Microsoft Security Essentials |_

[

m

@ Mozila Firefox
PC Wizard 2010

[@F PC Wizard 2010 Settings

B Raccolta foto E

- _

Percorso:  C:\Program Files\Toshiba \Bluetooth Toshiba 5

Rischi derivanti dallo sblocco di un programma

E possibile selezionare i tipi di percorsi di rete a cui aggiungere il
programma.

[ Aggiungi ][ Annulla ]

[ Tipi di percorsi di rete... ]

Modulo 5 - Nuova ECDL
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Se non appare il programma nella lista, corclimsul pulsanteésfoglia si pud ravigare fino
alla cartella di installazione di Firefox (cioe\RBogram File§Mozilla FirefoX\) e scegliere
firefox.exe.
A gquesto punto,dre clic sul pulsantdggiungi e sul pulsanteOK per chiudere la finestra
dei programmi consentiti.

Mome

0 Gestione remota registro eventi
[ Gestione remota servizi

[ Gesticne rermnota Windows

[ Gestione volumi remota
Gruppo home

[ Individuazione rete

[ Media Center Extender
Microsoft Office Groove
Microsoft Office Onelote

W] Microsoft Office Outlook

Mazilla Firefox

Brograrnmi e funzicnalita consentiti:

Domestica/aziendale (privata)

Pubblica

Ad ogni programma consentito si possono associare due tipologie di rete:

[1Routing & Accesso remoto

OO0 Oo00d0ORrREOOOO

OFFREEOMOOOOO

m

-

[ Dettagli... ][ Rimuovi ]

Matematicamente.it




Domestica/aziendale (rivata): sono le reti interne al proprio domicilio o azienda. In
generale | e reti dove I computer <coll ega
Pubblica: sonoreti in luoghi pubblici, quali Internet café o aeropo®e questo percorso e
disabilitato § impedisceagli altri computer nelle vicinanze la visiraazione del computer

in uso, in modo daroteggerlo da qualsiasi software dannoso provenientaelaet.

Aggiungendo un programnsa apre un ulteriore accesso attraverso il firewall solo quando |l
programma € in esecuzione.

Ci possono essere dei casi in cui si prefersgo@eunaporta di comunicazione, ad esempio
se si desidera rendere disponibile programmasu un computer adlta utenti tramite
internet Una mrta € un numero che va da 0 a 65535 e serve ai computer per capire a ¢
programma devono essere deviati i dati che arrivRogsiamo pensare che seomputer
fosse un condominio, il numero i (numero che identife il computer nella retegarebbe

| 6i ndirizzo dell edi fici o. La porta poss
al condominio, in cui ogni appartamento € un programma che vuole comunicare con intern
Nel caso precedente abbiamo visto camorsentire (0 non consentire) ad un programma di
ricevere o inviare dati attraverso il firewall. In questo caso siamo ad un livello pit
dettagliato: si specificattraverso quale portain programma puo ricevere o inviare i dati o,
viceversa, quale porta naleve usare per queste operazioni.

Di norma,un firewall blocca preventivamente qualsiasi tentativo provenigalia ete di
accedere alle applicazioni installate sul sistema o alle funzionalita del sistema op#tativo

in talune circostanze, consentifaccesso da remoto a certi programmi in esecuzione sul P(
puo essere una azione desiderd&acciamo il caso che ci sia un programma che debba
condividere file e cartelle con alcuni utenti remotoe si comportcomporta come una sorta

di server webln questo caso si deve creare una specifica regola in entrata. Opmire se
desidera partecipare con gli amicium gioco di gruppo sunternet, potrebbe essere
necessario aprire unspecificaporta per il gioco in modo che il firewall consenta alle
informazioni relative al gioco di raggiungere il comput@dtri esempi possono essere
software per il peeto-peer, le chat, la videoconfereneac.

In questo caso la porta rimarra sempre apéitagnaricordarsi di chiuderla quando non
sara piu necessarierterla aperta.

Dalla finestra iniziale di Microsoft Firewall sceglietmpostazioni avanzate Appare la
finestraWindows Firewall con sicurezza avanzata



Modulo 5 - Nuova ECDL

G. Pettarin 0 IT security

ﬂ Windows Firewall co

|| Eile Azione Visualizza 2

+ | Windows Firewall con sicur.. &

Windows Firewall con sicurezza avanzata in Computer locale | Windows Firewall con sicurezza avanzata in Computer locale Azioni
Regole connessieni in entrata
egole connessiont In uscita

.. . Windows Firewall con sicurezza avanzata offre funzionalita di sicurezza di rett iteri
Hu Regole di sicurezza delle connessioni ﬂ | Importa criteri...

1+ Bl Monitoraggio 2| Esporta criteri...

Anteprima Ripristina criteric pred...
Profilo di dominio Esegui diagnosi / Ripri..
@' Windows Firewall attive Visualizza

O Le connessioni in entrata che non comispondono a una regola sono bloccate. Aqgi
_ ggiorna
@ Le connessioni in uscita che non comispondona a una regola sono consentits.
Proprieta

Profilo privato
@' Windows Firewall attivo

o Le connessioni in entrata che non comispondono a una regola sono bloccate.

Guida

@ Le connessioni in uscita che non comispondono a una regola sono consentite.

Profilo pubblico attivo
@ Windows Firewall attivo
O Le connessioni in entrata che non comspondono a una regola sono bloccate.

'@' Le connessioni in uscita che non comispondono a una regola sono consentite.

Proprietd Windows Firewall

4 i

| comandi presenti in questa finestra sono molto specifici ed e preferibile che siano utilizz:
solo da utenti esperti. Ci limitiamo a trattare solo un esempio di aggiunta di una regola
connessione in entrata, che poi elimineremo.

Nella colonna di sinistra sceglieReegole connessioni in entrata

i Windows Firewall con sicurezza.
File Azione Visualizza ? i
e | xE = H

@ Windows Firewall con sicurezza avenzata in Computer locale Regole connessioni in entrata Azioni

Regole connessieni in entrata - L
| g — - | Mome Gruppe + || Regole connessioni in entra..,
Regole connessieni in uscita Tl

Hu Regole di sicureza delle connessioni @ Microsoft Office Groove &3 Muova regola.. I
i3 ‘él Manitoraggio @ Microsoft Office Groove 7 Filtra per profilo »
@ Microsoft Office OneMote .
@ Microsoft Office OneMote 7 Filtra per stato ’
(@ Microsoft Office Outlook ST Filtra per gruppo 4
@ Mozilla Firefox Visualizza »

® Mozilla Firefox

Ao
@ Mozillz Firefox |G} Aggiorna

® Mozilla Firefox |=b Esporta elenco...
 Mozillz Firefox H Guida

(@ Mozilla Firefox

@Windows Live Communications Platform
@Windows Live Communications Platform...
@Windows Live Communications Platform...
.Windows Media Center

.Window; Media Center

@A;sistenza remota (DCOM-In) Assistenza remota
.A;sistenza remota (PNRP-In) Assistenza remota
@Assistenza remota (PNRP-In) Assistenza remota
@A;sistenza remota (server Assistenza rem... Assistenza remota -

4 I 2

Appare | 6el enco de vdade) e digabiltate ¢icora lgrigia)i Rara tlie su (
Nuova regola (riguadro di destra) per iniziare la procedura guidata di creazione di un:
regola.
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Tipo diregola

| Selezionare il tipo di regola del firewall da creare.

Pazsagq:

& Tipo diregola Selezionare il tipo di regola che si desiders creare.

@ Programma

@ Operazione @ Programma

@ Profilo Fiegola che controlia le connessioni per un programma.
@ Nome ) Porta

Fiegola che controlla le connessioni per una porta TCP o UDP.
71 Predefinita:
Aszgigtenza remota

Regola che controlla le connessioni per una funzione di Windows.

) Personalizzata
Regola personalizzata.

Utterion informazioni sui tipi di regole

£ Indietro [ Avarti > ][ Annulla ]

Windows Firewall con sicurezza avanzata offre quattro tipi di base di regole firewall
Utilizzando uno dquesti tipi di regole firewall, € possibile creare eccezioni per consentire ¢
negare in modo esplicito una connessione attraverso Windows Firewall.

Vediamo solo il caso di regola Brogramma per autorizzare una connessione a seconda del
programma che teatdi stabilirla.

Fare clic stAvanti perspecificare il percorso del file del programma.

Matematicamente.it
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8 Cmone gt o e o S|
|| Programma
Specificare il percorso completo & il nome dell'eseguibile del programma comispondente alla regola.

Passagao:

@ Tipo diregola Selezionare se applicare |a regola a tutti | programmi o a uno specifico programma.

@ Programma
@ Operazione (7 Tutti i programmi
Proi La regola viene applicata a tutte le connessioni del computer che soddisfano altre proprieta
. o delle regole.
@ Mome

'@E‘ Pert:urgu programma

Esempio: c:\percorso \programma exe
% ProgramFiles % \browser\browser exe

Ukterior informazioni su come specificare programmi

[ « Indietro H Avarti = ]l Annulla ]

Scegliere un programma qualunque. Nel nostro esempio abbiamo scelto CCleaner. | pass:
successivi riguardano la scelta della porta per la connessione e daiadensiono troppo
tecnici: fare ripetutamente clic gwanti, fino ad arrivare al nome della regola.

Nome

Specificare il nome e la descrizione della regola.

Passagq:

@ Tipodiregola

& Programma
@ Operazione
@ Profio L=
reqola di esempio
@ Mome

Descrizione facoltativa):

Inserire un nome fittizio e fare clic $une. La nuova regola appar
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File Agzione Visualizza 7
&5 2E =
@ Windows Firewall con sicurezza avanzata in Computer locale Azioni
= Regoleconness?on? ?n entrata Nor‘ne—Gruppo‘ Regole connessioni in entra.. &
Y Regole connessioni in uscita =
Hu Regole di sicurezza delle connessioni l L cg0la di esempio |E| &3 Nuovaregola..
> B, Monitoraggio T@Hiroteatfeeerooy — | 7 Filtra per profilo >
@Micrnsn&@\‘fice(}rnnve i
@Microsof‘tofﬁceOneNote 7 Filtra per stato »
(@ Microsoft Office OneNote 7 Filtra per gruppo 4
@MicrosoftOfficeOutlook Visualizza »
(@ Mozillz Firefox -
@ Mozills Firefox & Aggioma
® Mozilla Firefox = Esporta elenco...
@ Mozills Firefox Guida
® Mozills Firefox . .
{@ Mozills Firefox RN -
(@ Windaws Live Communications Platform # Disabilita regola
@WindowsLiveCommunicationsPIatform... g Taglia
@WindowsLi\reCommunicationsplatform... - .
X X 5= Copia
'WIHdDWSMEdIE Center
@ Windows Media Center I K Elimina
@Assistenza remota (DCOM-In) Assistenza remota D Proprieta
'Assistenza remota (PNRP-In) Assistenza remota E Guida
@Assistenza remota (PNRP-In) Assistenza remota -
4 | 1 | C
Cancella | a regol a Himinal 6el enco con il co

Configurare il firewall di Windowsconsiderazioni conclusive

Quando si aggiunge un programma all'elenco dei programmi consentiti in un firewall o .
apre una porta di un firewall, si consente a un programma specifico di inviare o riceve
informazioninel computer attraverso il firewall. Consentire a un programma di comunicar
attraverso un firewall, operazione denominata talveldoccq equivale ad aprire una
breccia nel firewall.
Ogni volta che si apre una porta o si consente a un programma diicarauattraverso un
firewall, si riduce leggermente la sicurezza del computer. Maggiore € il numero c
programmi consentiti o di porte aperte nel firewall, maggiori sono le opportunita per i pira
informatici o per il software dannoso di utilizzare unatali aperture per diffondere un
worm, accedere ai file o utilizzare il computer per diffondere software dannoso ad alt
utenti.
E pid sicurg in genere aggiungere un programma all'elenco dei programmi consentiti
anziché aprire una porta. Una porta rimaraperta finché non viene chiusa,
indipendentemente dal fatto che venga utilizzata 0 meno da un programma. Se si aggiu
un programma all'elenc d e | progr ammi Cc Wenesapearta sofo gquandd a
richiesto per una particolare comunicazione.
Per ridurre i rischi relativi alla sicurezza:

1. Consentire un programma O aprire una porta solo se strettamente necessaric

rimuovere programmi dall’elenco dei programmi consentiti oppure chiudere le port
guando queste configurazioni non sono piu necess@oeme regola generals;

concedel 6accesso a internet suto ¢ solo ael la lpro o
richiesta ha un senso. Per esempio, € ovvio che il browser (che sia Internet Explor
Firefox, Chrome o quant 6al trmeg pe vagliamo

usarlo: il compito di un browser e appunto quello di navigare nei siti internet, per cL
gli dovremo concedere il permesso di collegarsi a internet. Allo stesso modo, ¢
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utilizziamo un programma per scaricare lenail sul nostro computervra bisogno
del permesso di collegarsi sia in entrata (per riceverenaiB, sia in uscita (per
spedire le amail). Altri programmi, invece, avranno bisogno di poter accedere a
internet solo per eventuali aggiornamenti. Se un programma cerca djacsila@
internet in un momento in cui, apparentemente, non ha alcun bisogno di collegar:
allora € sempre meglio negargli il permesso.

2. Non consentire mai a un programma sconosciuto di comunicare attraverso il firewa
Infatti, esiste sempre la possitiliche questo programma sia un virus, che abbiamo
preso senza accorgercene, oppure che sia un programma infettato da un virus:

guesto caso, | accesso a iIinternet gl
passargli le nostre informazioni, app aprirgli la porta e farlo entrare nel nostro
computer.

Per ritornare alla configurazione iniziale fare clidspristina impostazioni predefinite.



. Una rete estesa a livello geografico si chiama

a. LAN
b. LAN WI FI
c. MAN
d. WAN
. Quale affermazione é cotta?
a. |l | nome utente serve ad i1 dentificar
b. I | nome utente serve ad i1 dentificar
c. Il nome utente e la password hanno la stessa funzione
d. Tutte le affermazioni sono errate
. L'amministratoe di sistema:
a.Deve Iimplementare politiche di acce
di account
b.Deve aver cura di conservare | 6el en

c. Deverichiedere la modifica periodica delle password
d. Tutte le affermazioni sw corrette
. Quale delle seguenti affermazioni riguardo a un firewall € errata?
a.Serve per proteggere contro aggress
b. Blocca eventuali programmi presenti sul computer che tentano di accedere :
Il nternet senzanteil controll o dell 6ut
c. Puo essere hardware o software
d. Opera la scansione antimalware
. Con un firewall & piu sicuro, in genere, aggiungere un programma all'elenco de
programmi consentiti 0 aprire una porta per un programma?
a. E piu sicuro aggiungere un programma all'elenced®jrammi consentiti
b. E pill sicuro aprire una porta per un programma
c. Non ci sono differenze riguardo la sicurezza
d. Tutte le affermazioni sono errate
. E corretto concedere a un browser di comunicare attraverso il firewall?
a. No, mai
b. E corretto
c. Solo se il browsee Microsoft Explorer
d. Solo se sia ha un firewall hardware
. cosa signifta VPN?
a. Very Ping Net
b. Virtual Private Network
c. Virtual Public Network
d. Very Private Net
.Cosb6 il WAP?
a. Protocollo per reti mobili
b. Protocollo per reti fisse
c. Protocollo per mail
d. Protocollo pe IM
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Capitolo 8

Connessioni e sicurezza delle reti

Abbiamo visto che una rete e formatasistemi di elaborazione connessi liveo al fine di
utilizzare nel miglior modopossibile le risorse disponibili e diffrire vari servizi di
comuncazione.
Ogni rete di calcolatori necessita di un supporto fisico di collegamento (cavi o sipdari)
connettere tra loro i dispositivii mezzo trasmissivo utilizzato incideotevolmente sulle
caratteristiche della rete in termini di prestazioni ea$ito.l nol t r e, all 60i nt
rete.
In generale si possono distinguere due tipologie:

1. connessione tramite cavo;

2. connessione senza fil(irelesso retiWi Fi, Wireless Fidelity)
Tutti i mezzi utilizzati hanno la caratteristica di trasportara gonalche forma di energa
guindi sono soggetti a due fenomeni che ne limitano le prestazaitenliazione(dovuta
alla resistenza opposta dal mezzo fisico attraversato)radhdre (la sovrapposizione alle
informazioni di segnali provenienti da aldispositivi vicini).

Connessione tramite cavo

| mezzi trasmissivi tramite cavo possono essere didiptirico. Viene sfruttata la capacita
dei metalli dicondurre energia elettrica. | piu comuni sono:

doppino telefonica e formato da una coppia dili di rame:permette trasmissioni diati
fino alla velocita di 9600 bps (bit per secon®i semplice uso (vengono usati i cavi gia
posati che consentono le conversazioni telefoniche) ed economico, € il tresrnessivo
attualmente piu utilizzato sia peaatrlocali che per alcuni tratti delle reiiu grandi.

Cavo coassialeéformatodaun conduttore di rame posto
rivestimento isolante e di uno schermo costituito da fili metallici intrecciati per garantire |
massino isolamento.E particolarmenteinsensibile alle interferenze elettromagnetiche e
consentdrasmissionfino alla velocita di 10 Mbps.
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Guaina esterna Isolante (PVC, Teflon)

Nucleo conduttore
Rivestimento di filo di rame o alluminio

Cavo coassiale.

Altri mezzi trasmissivi sono imezzi ottici che utilizzano la luce per trasferire le
informazioni, In particolare Iéibre ottiche. il supporto fisico dove viaggia la lucevetro
filato in diametri molto piccoli e ricoperto dnateriale opaco; con l'attuale tecnologia é
possibile ottenere fili di vetro del diametro di poche decine ndicron (millesimo di
millimetro) rokusti e flessibili, diuna purezza tale dansentire trasmissioni a centinaia di
chilometri alla velocita di 10bps. Grazie al fatto chesegnale & portato da impulsi di luce,
le fibre ottiche sonammuni dai disturbi elettromagnetici; inoltre le ridottlimensioni
permettono di inserire in un unico cavo centinaia di fik@no ga uilizzate e potrebbero
esseral mezzo del futuro dopo l'abbattimento di@io alti costi (difettgprincipaledelle fibre
ottiche).

Connessione senza fili

Le reti senzdili o reti wirelesssono prive di cablaggi | nodi comunicano fra di loro
attraverso raggi infrarosgpiu raramente) ande radio, dove si sfrutta la possibilita di
trasferirevariazioni di corrente elettrica a distanza tramite onde elettromelgaet
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B

.I Wireless
UsSB

Wireless
use | |

5/

B Wireless
Ny
D N
Wireless g

Desktop

Le connessioni wireless sono quelle che permettono la comunicazione tra i cellula
Attraverso ponti radio o satellitdie onde elettromagneticls®no inviate da un trasmettitore

e, viaggiando ad unavelocita prossima a quella della luce, raggiungdaotenna del
ricevente (eventualmente utilizzando uaopiu satelliti). Sono usati per collegamenti a
grandi distanze visto che, quasi indipendentemente gaikgzioni del trasmettitore e del
ricevitore, il ritardo nelle comunicazioni e dell'ordine delleentinaia di millisecondi.
L'ostacolo maggiore alla diffusione di tidicniche € I'elevato costo.

Questo tipo drete si rivela utileguando non sia possibile posare cavi (ad esempio in edifici
storici), oppure nel caso in cui si voglia consentire il fanamento della rete con
I'elaboratore e I'utente in movimento.

In questi anni si sono diffusi ghotspot WiFi: sono dei puntdi accesso ad interneton
tecnologia wirelesspert al pubblico

Un HotSpot WiFié quindiun 6 ar e a n pdsdibile acpdeee la@ internet tramite il
proprio dispositivo WiFi. @le area deve essere creata da dispositivi programmat
appositamente per offrire un servizio sicuro e controllato. Solitamente gli HotSpot WiF
utilizzano delle antenne per creare reti agbdi senza | 6 ausi ILe bgure i
sottostanti rappresentano i tipici avvisi per zone WiFi.

che b connessione fisica tra i dispositivi e visibile. Si vedono, o si conoscono, i compute
connessi tra loro. In figura, | 6icona di

=

= 4
o
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| vantaggi di uneonomeiteedapmatieita. Nan sidave posarse onrcavo |
di collegamento agli altri dispositivi. Per lo stesso motivo una rete wireless € piu facilmen
espandibile Chiaramente, se non e protetta da un efficiente sistema di autenticazione, € |
vulnerabilead accessi non autorizzati. Iais, gia visti in precedenza, sono:

1. infezioni da virus o altro malware;

2. furto di dati;

3. violazione della privacy, ecc.

Abbiamo visto chaina rete cablata richiede un collegamento fisico elginenti dellaete

Per questo motivice quasi impossibileollegare un dispositivo senza autorizzazione da parte
dell'amministratore di rete

Invece in una rete senza fili, non fornita di adeguata protezione, ci sifacitmente
agganciee conun dispositivo mobile, anche posto all'estedatl'edificio fin dove arriva il
segnale wirelessE possibile navigare fia scrocco dellinconsapevole proprietarialel
segnale, mguesto non € un grande problema.

Il problema e che qualcunmale intenzionatopuo entrarenella nostra rete WiFie
intercetare il flusso dati o entna in qualche cartella o disco condiviso carpendo le nostre
informazion.

Piu si diffondono le reti WiFi piu aumenta I'esigenza di sicuresizsono cosi messi appunto
dei sistemi di autenticazione e di crittografia appositi Ipereti Wireless Attualmentela
maggior parte dei router e adattatori wireless per pc supportano i piu diffusi sistemi
autenticazione wireless

In ogni rete Wireless, il router wireless oltre al segnale radio trasmette anche un segn
identificativo della rete, chiamat8SID(Service Set lidentifier), che non € altro che il nome
della rete a cui i dispositivi dotati di un adattatore wireless possono ttensné&e non Ci
sono meccanismi di protezione, si ha un#eaticazioneOpeno Aperta Appena ilrouter
Wirelessviene accessemette il segnale ed $SID, e chi rientra nell'hot®t WiFi puo
connettersi liberamente alla rete: ecco perché si dice apldit@llo di protezione offerto da
guesto livello di autenticazione € praticamente nullo, radue pud entrare, i dati sono
scambiati in chiaro, ed in pit sono a rischio anche le risorse di rete condivise.

Proprio per sopperire alla mancanza di proteziseesi dispone di una rete wireless, e
consigliabile configurare unahiave di sicurezza di rée, che consente di attivare la
crittografia.

La chiave di sicurezza € un codice dhgedisce la connessione alla reteha non la
possiede e permette di crittografare i dati inviati da un computer di una rete ad un altro
modo che sia possibili legdesolo se si € in possesso della chiave.

| metodi di Autenticazione di una rete Wireless sono

Autenticazione con chiave WEP WEP significaWired Equivalent Privacy (in italiano
privacy equivalente alla rete cablat®§asce nel 1999 e fparte dello staratd per le
comunicazioni WiFi, univeralmente riconosciuto e montato su praticamente tutti i
dispositivi

Il suo funzionamento si basa su una password di proepenaccedere alla rete,daiave
WEP, che e la stessa tra tutti gli utenti che accedof rate. La chiave WER una
password alfanumerica, impostata soliter, € puod essere di diversa lunghezza, quali: 64,



128 e 256bhit, piu lunga sara la chiave maggiore sara il livello di crittografia dei dati
conseguentemente la protezioBé&ltro cantgoero una cifratura maggiore comporta un calo
della velocita e delle prestazioni, a causa del maggiore onere di calcolo per crittografare c
con una chiave cosi lunga.

Il sistema di auterntazione wireless con chiave WE&me tipo di crittografiaé staa
superata ed ora € considerata come la minima protezione necessaria per la sicurezza di
rete senza filill suo uso € imeclino, soppiantato dal sisteM&PA.

Autenticazione con chiave WPA | autenticazione con c |
Access) e imile alla chiave WEP, ma ha un livello di protezione maggiore, poiché usa ur
algoritmo per l'offuscamento e la crittografia dei dati differente dal primo. Il WPA, sua
forma certificata e piu attual®PA 2, € il principale sistema di sicurezza nelle retezsa fili.

Solo recentemente alcuni hacker sono riusciti a violarlo. E stato proposto un nuovo stand.
evoluto chiamatdNVPA-AES che e tuttora lo standard piu avanzato di sicurezza WLAN.
L'uso dell'autenticazione con chiave WPA si sta allargando, e sieatarandra a sostituire
guello con chiave WEP, bisogna inoltre aggiungere che i due sistemi non sono compatik
reciprocamente

Autenticazione Condivisa con chiave WPAPSK: I'acronimo WPAPSK WiFi Protected
Access- Pre Shared Key indica che viene usatana chiave condivisa di autenticazione,
come in WEP, basato su un metadiccifratura perod simile a WPAE unadi via di mezzo tra

la chiave WEP e quella WPA. fde maggiore protenne di WEP ma inferiore a WPA.
Rispetto a quest'ultimo gode del vantagdi@avere un hardware piu sempliealai costi piu
ridotti.

Un ulteriore codice di sicurezza eMIAC . MAC é un acronimo che sta pbtedia Access
Control. Tutti i dispositivi di rete, sia quelli diventati obsoleti e finiti in discarica, sia quelli
t ut tindusor(esaddirittura anche quelli progettati ma non angardotti) hanno un codice
univoco, il codice MAC, ch permette di identificare univocamenitalispositivodotato di
connettivita Internet (un router Wi, la scheda ethernet di un computer, steanmpante di
rete, ecq.tra i milioni di dispositivi analoghi connessi online.

Quindi, la funzione primaria di un indirizzo MAC e quella di identificare univocamente un
dispositivo di rete tra i miliardi presenti online. Questa caratteristica puo etiierata per
Amettere in sicurelzammil mi g tepuktodocederalkhceesgod
alla rete solo a dispositivi il cui MAC address € conosciuto e di cui ci si puo fidayeesto
modo, almeno in teoria, sreaun muro adifesa @lla propria retePurtroppoesistono dei
software in grado di modificare il Mac address della scheda di retedispositivo.

Per trovare l'indirizzo MACdel computer in uso, aprire il prompt dei comardigitare
ipconfig/all e premere INVIO.



BN Amministratore: Prompt del comandi L = | Bl o

— i -
Configurazione automatica abhilitata : 51 -

Scheda LAM wireless Connessione rete wireless:

isso DMS specifico per connessione:
i s = = = = = = = = = = = = = Adattatore di rete Realtek RTLB8187SE

m

Configurazione auntomatica abhilitata

Indiriz=o IPve locale rispetto al collegamento . : feBB@::dde:3fdA:4565:Ff43x11
(Preferenziale

Indirizzo IPvd4. . . . . . . . . . . . s 192.168.6.167<Preferenziale’

subnet mask . . . - . - . & - & - - « = 255,450 .H.H

Lease ottenuto. . . . . . . . . . . . = venerdi 25 luglio 2014 @8:11:53 I

Scadenza lease . . . - . - - - - - - : sabhato 26 luglio 2814 @B8:-11:54

Gateway predefinite . . . . . . . . . = 1922.168.8.1

Seywer DHCP . . . . . . . . . . . . . = 192.168.8.1

IAID DHCPvEe . . . . . . . . . . . = 218112389

DUID Client DHCPvG. . . . . . . . : B8-81-88-01-16-C4-E3-F4-88-21-85-58-46-54

Server DN . . . . . . . . - . . . . : 288 .67.220.228
208 .67.222.222
MetBIOS su TCPAIP . - . . . . . . . . = Attivato

Scheda Ethernet Connessione alla rete locale (LAN)>: |E]

L

Se nécomputer e installata piu di una scheda di rete, l'indirizzo fisico di ogni scheda vert
elencato separatamente.

La differenza tra | 6indirizzoil WMQ@ddess & 0i
solitamerte definito a livello hardwaregssegnato dgdroduttore e non cambia mai nel tempo
(a2 meno di interven delllamministratore di rete)lindirizzo IP viene definito a livello
software e pud anche cambiare ad ogni huova connessione alla rete.

Tutti i termini descritti si possono incontraggiando siimposta ua nuova connessione
WiFi, come in figura.

Impostazioni Wi-Fi

Alice-84

|Accesa
|automatico
WPRA-PSK 256 hit

WPA-PSK Passphrase ASCII

Disahilitato
Colleaamenti Wi-Fi

11g _ 192.1658.1.2 54 Mbps ‘:[ﬂ Connesso

Quando si aggiunge un nuovo dispositivo di rete, bisogna ovviamente essere certi che il ¢
indirizzo IP di default non sia gia in uso sulla stessa rete. Molti dispositivi di rete, come
modem routeADSL, utilizzano 192.168.1.1 come indirizzo IP di defaHlun indirizzo IP
meno Asicuroo di al tri
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Configurare una rete computeto-computer (ad hoc)

Per rivedere i concetti illustrati nei paragrafi precedenti proviamo a configurare una re
computer-to-computer (ad hoc)con Windows 7.

Una rete ad hoc e una connessione temporanea tra computer e dispositivi utilizzati per
scopo specifico, ad esempio per la condivisione di fieesentaziondurante una riunione o
l'esecuzione di giochi per computeon pit giocatori. E inoltre possibile condividere
temporaneamente una connessianernet con altri utenti nella rete ad hoc, in modo che tali
utenti non debbano configurare altre connessintérnet. Poiché le reti ad hoc possono
essere solo wireless, necessario che nel computer in uso sia installata una scheda di re
wireless per configurare o accedere a una rete adrate i computer devono trovarsi a
non piu di 10 metri di distanza.

Per configurare questo tipo di rete si deve aprireCéntro connessioni di rete e
condivisione(dal Pannello di controllo) eafe clic suConfigura nuova connessione o rete

@O‘ :‘: v Pannello di controllo » Tutti gli elementi del Pannelle di controllo » Centro connessioni di rete e condivisione el P...
® -
Pagina iniziale Pannello di . . . P . . N
e Visualizzare le informazioni di base sulla rete e configurare le connessioni
. | I= Visualizza mappa completa
Gestisci reti wireless [#'L-‘. Yoy
Modifica impostazioni scheda PETTARIN Wireless Naonis Internet

(Questo computer)
Meodifica impostazioni di P

condivisione avanzate Visualizza reti attive Connetti o disconnetti
Wireless Naonis Tipo accesso: Internet
Rete pubblica Connessioni: ! Connessione rete wireless

(Wireless Naonis)

Moedifica impostazioni di rete

m

{‘in Configura nuova connessione o rete
-

Configurare una connessione wireless, a banda larga, remota, ad hoc o VPN oppure cenfigurare un
router o un punte di accesso.

§. Connessione a una rete

Connettere o riconnettere una connessione di rete wireless, cablata, remota o VPN.

’% Selezione gruppo home e opzioni di condivisione
Accedere ai file e alle stampanti disponibili in altri computer della rete oppure modificare le
impostazioni di condivisione,

Vedere anche

Gruppo Home

Opzioni Internet @ Risoluziene problemi

Eseguire |la diagnosi e la correzione di problemi di rete oppure ottenere informazicni per la |
risoluzicne dei problemi.

Windows Firewall

Nel |l 6el enco del | e o p zCoofigura umhiretewinetess @akshea (dan e
computer a computer)e fare clic suAvanti (per due volte).
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Selezionare un‘opzione di connessione

"~ Configura una nuova rete
- Configurare un nuovo router o punte di accesso.

' Connetti manualmente a una rete wireless
-, Connettersi a una rete nascosta o creare un nuovo profilo wireless.

Connessione a una rete aziendale
E possibile configurare una connessione remota o YPM alla propria rete aziendale.

= Connessione remota
Connessione a Internet tramite una connessione remota.

Configura una rete wireless ad hoc (da computer a computer)
&~ Conzente di configurare una rete temporanea per la condivisione di file o di una connes...

[ Avanti ][ Annulla ]

Nella finestra successiva si assegnadlaome della rete(SSID) e il Tipo di sicurezza &
possibile scegliere tra quelli descritti in precedenza.

Assegnare un nome alla rete e scegliere le opzioni di sicurezza

Meme di rete: rete di prova
Tipo di sicurezza: |Iiiii ilil“l il Suggerimenti per |a scelta

Messuna autenticazione (aperta)
Chiave di sicurezza: WEP Mascondi caratteri
WPAZ-Personal

Salva guesta rete

[ Avanti ][ Annulla
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In particolare si puo inserire urzhiave di sicurezza una password per
rete.

Assegnare un nome alla rete e scegliere le opzioni di sicurezza ’

-

Mome di rete: rete d _ L :
Una password WPAZ2-Personal deve soddisfare uneo dei requisiti seguenti:
) o Essere composta da 8 a 63 caratteri con distinzione tra maiuscole e minuscole,
Tipo di sicurezza: WPAZ| Includere 64 caratteri con numeridala®9eletteredahaF.

Chiave di sicurezza: | L Mascondi caratteri

Salva questa rete

La procedura di creazione della rete e terminata. Come € descritto in figura, la rete e prese
nell el enco dell e ret.i wireless disponik

utenti si saranno disconessi.

R

La rete rete di prova é pronta per |'utilizzo

La rete verra visualizzata nell'elenco delle reti wireless e resterd attiva fino alla
disconnessione di tutti gli utenti. Comunicare il nome della rete e I'eventuale chiave di
sicurezza agli utenti che desideranc connettersi a questa rete,

Mome rete wireless:  rete di prova

Chiave di sicurezza di rete: sssses

Per condividere file, aprire Centro connessioni di rete e condivisiong dal Pannello di controllo

Conclusioni
Se si ha adisposizione una rete wireless i suggerimenti per un utilizzo, nella massim.

sicurezza possibile, sono:
utilizzare la crittografia WPA2, se possibile. Non e consigliabile utilizzare WEP per la

sicurezza della rete. WiPe WPA2 sono metodi piu sicuri;
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cambiare il SSID predefinito: abbiamo visto comerputer e i punti di accesso utilizzano un
nome di rete wireless noto come identificatore del set di servizi (SSID). La maggior parte ©
produttori utilizza lo stesso SSID per tutti i router e punti di accéspertanto consigliabile
modificare il SSID predefinito per evitare che la rete wireless in uso si sovrapponga ad al
reti wireless che potrebbero utilizzare il SSID. Il SSID viene in genere visualizzat
nell'elenco delle reti disponibili, semplificandmentificazione della rete wireless in uso se
ne e presente piu di una nella stessa area.

Connessione rete wireless

Wireless Naonis Accesso limitato

Abc Informatica Negozio

Alice-T76595649

Studio_Motaio_Corsi

Telecomn-64177128 1._'1! _
Alice-96644379

Apri Centro connessioni di rete e condivisione

posizionare con attenzione il router o il punto di accessdato cheal segnale wireless puo
essere trasmesso a diverse decine di metri, dalla rete potréieipasdare il perimetro della
propria abitazione. E possibile limitare I'area raggiunta dal segnale wireless posizionandc
router o il punto di accesso al centro della casa anziché vicino o esternamente a un muro
una finestra.

Connettersi @ una retewireless

Se si dispone di udlispositivo wirelessportatile, si puo visualizzarel efenco delle reti
wireless disponibilnella zona dove ci si trov@connettersi a una di tali reti.
Nel caso di Windows 7per visualizzardd e | e rle reti wiredessdisponibili, si deve

cliccare sull dicona @detamt og ecdlel el dl0@agiea
Abe Informatica Negozio M
Alice-76595649 M
Studio_Motaio_Corsi M
Telecom-64177128 M
Alice-96644379 AT

17:49
240772014

= |.' o alfy

A questo punto si puselezionare il nome dellrete wireless a cui collegarsi.
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Connessione rete wireless

Telecom-24293589

Connetti automaticamente

M

1 “

Sesi vuoleche Windows si connetta automaticamente alla\\gt&i selezionata ogni volta
che questa é disponibile e ne ritiola password di accesso, mettédresegno di spunta

accanto alla voc€onnetti automaticamenteprima di avviare la connessione.

Digitare la chiave di sicurezza di rete

i |
@ Connessione a una rete - - ﬂ
- .

Chiave di sicurezza: |

[ Mascondi caratteri

OK

][ Annulla ]

|

Se la rete e protettaa necessario disp@rdellachiave di sicurezza di reteDigitare la
passwordmpostas per la connessione nel cam@biave di sicurezzae cliccae suOK. Se
la passworce corretta, al terminglella procedura, viene segnalato chedanessione alla

rete senza fili e stata stabilita.

In mariera predefinita, Windows memorizza le password detienessioni WFi e si
connetteautomaticamente a queste ultime quando il livello del segnale lo permette.
Ricordiamo che entrare in una rete WiFi (protetta o libera) senza il benestare d
proprietarig carpendo in modo fraudolento la chiave di sicurezaay eeato peseguibile a

termini di legge
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1. Un hotspot WiFi
a. E un punto di accesso ad internet, con tecnologia cablata, aperto al pubblico

b. E un punto di accesso ad internet, con tecnologiatabion aperto al pubblico
c. E un punto di accesso ad internet, con tecnologia wireless, aperto al pubblico
d. E un punto di accesso ad internet, con tecnologia wireless, non aperto

pubblico
2. Quale tipo di rete offre maggior sicurezza?
a. Una rete WiFi
b. Una retecablata
c. Entrambe offrono la stessa sicurezza
d. Tutte le affermazioni sono errate
3. Quale tipo di rete e piu vulnerabile ad accessi non autorizzati?
a. Una rete WiFi
b. Una rete cablata
c. Sono vulnerabili nello stesso modo
d. Tutte le affermazioni sono errate
4. Cosa si intnde con SSID?
a. La chiave di sicurezza della rete
b. Il segnale identificativo della rete
c. La password di rete
d. Tutte le affermazioni sono errate
5. Quale tipo di chiave di sicurezza offre maggiori garanzie?

a. Chiave WEP

b. Chiave WPA

c. Chiave WPAPSK

d. Sono tutte equivalén
Come si chiama il codice che permette di identificare univocamente il dispositive
dotato di connettivita Internet?

a. SSID

b. WPA

c. MAC

d. WEP
7.Qual e dei seguent. i ndiri

a. 192.168.1.1

b. 188.158.34.12

c. 203.168.111.110

d. 200.148.131.120
Come € chiamat la sequenza di caratteri che si deve scrivere per connettersi i
undarea protetta?

a. Password

b. Codice Segreto

c. Chiave di sicurezza

d. Codice di attivazione

Z Zi |l P  menc
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9. Quale tra i seguenti non € uno standard di sicurezza per le reti Wi Fi?

a. WEP
b. WPA
c. WAP
d. Tutte le risposte sanerrate
100.Dove si trova | 6icona relative alle c¢
a. Nella System Tray
b.Nel |l 6area di noti fica
c.Vicino all éorologio nella barra

d. Tutte le risposte sono esatte
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Controllo degli accessi

Nella gestioneid una rete  fondamentale che | 6a

alle informazioni e alle risorse della stessa da parte degli utenti: per due motivi:
l.controll are che | accesso avvenga sol c
2.regol ar e elle dgisotseé ¢ deltezirdormdzioni presenti nella rete a seconda

del |l utent e.

Abbi amo accennato c¢ome | Orespomsahbiiia smaggiaizispeito e

alla semplice installazione e risoluzione dei problemi hardwanearicolare, una volta che

| 6hardware  installato e configurato, I

accedere alle risorse che sono autorizzati a utilizzare.

E quindi necessariche ciascun utente di una reteisipossesso din accountdi rete: sono
delle credenziali personali (nome utente e passwohd) permetton@a | | 6 u taccedére
allaretee utilizzare |l e risorse che | 6ammini s
L'accesso a un account € un processo chianmgfim (0 logon): € una procedura di
riconoscimento, detta autenticazipr®ve sono richieste le credenziali d'accesso, il home
utente gsernamge lapasswordparola d'ordine).

Lo username dovrebbe consentire un riconoscimeetotipo di utente: amministratore,
ospite Quest), segreteria, ecto usernamepuo essere noto a tutid € sempre noto
allamministratore del sistema. La password, invece, € un'informazione rigorosamer
attribuita al possesso dell'utente, che ne € unico responsabile.

| sistemi Windows sono mulitente consentono di creare e gestire diversi account Windows
sulla stessa macchina, ognuno di essi accedera al sistema a mezzo delle credenzial

Per creare, modificare o cancelaun account utente in Windows, nEhannello di
Controllo si selezionaAccount Utente
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!i !I % » Pannello di controllo » Tutti gli elementi del Pannello di controlle » Account utente

Pagina iniziale Pannello di . .
. Modifica dell’account utente

controlle

Gestione delle credenziali Crea una password per |'account —

Crea un disco di Cambia immagine | Pettarin
reimpostazione password @l Modifica nome account Administrator
Rt 10 oniine @ Medifica tipe di account

Gestione dei certificati di
crittografia dei file

Configura proprieta profilo @ Gestisci un altro account
utente esperto @ Maodifica le impostazioni di Controllo dell’account utente

Modifica variabili di ambiente

Attraverso m Wizardsi puo procedere alcreazione e gestione di ogni account presente
nella macchina.

Léaccount di | i Adreithistrador : onguesdaceourddi pud esauire
gualsiasi operazione sabmputer o sulla ret&eambiare e modificare password, installare e
disinstallare programmi, aprire e modificare qualsiasi file o cartella, cancellare o creare alt
account. In Windows deve essere presente almeno un'utente con permessi d'amministrato
Quello a livello piu baso eGuest per quest@ccount non e prevista la passwerdonsente
I'accesso solo temporaneo ad ospiti.
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L'accesso alla rete dipende dalla sua architetttirgpossono esseneti di tipo paritetico

dove non ci sono server sulla rete. Ogni computegé contemporaneamente da client e da
server e utti i computer svolgono funzioni simili. 'autenticazione degli utenti avviene a
livello locale € il caso di piccoli uffici dove ogni pc e autosufficiente, dotato di propria
stampante e diogni altrodispo t i vo necessari o. Léaddet t
che utente.

Nelle reticlient/serveril servet cioe il computer che offre le proprie potenzialita a tutti gli
altri computer ¢lienf) connessi alla retgestiscd'autenticazionalegli utentisu tutti i client

e centralizza i permessi di accesso aberse di tutta la rete.

Scegliere unpasswordadeguata alla sicurezza informatica richigstmportantssima Una
password Ar gliore stiuraedto peprateggerenle informazioni personaher
guanto ci possa sembrare sicura e impenetrabilgonodiversi sistemi a disposizione per
forzare una passward

l.un attacco nia ffargelzmedidnte softveae chie temtanda dkliresa
una password provando tutte le combinazioni possibili oppure con un attacco
dizionario", utilizzandaun elenco di terminisualg

2.tecniche di phishing 0 ; questi distemiguéligzane r i
soprattutto messaggi di posta elettcanfasulli o messaggi istantanei, ma anche
contatti telefonici, che ingannano l'utente portandolo a rivelare i propri dati personali;

3. installare programmi in grado di trafugare informazioni: per prevenire questo tipo
di attacchi puo servire un buon antug e un firewall.

Come abbiamo gia dettogepavere delle minime caratteristiche di sicurezza, una password

1. deve essere piuttosto lunga e dovrebbe contenere non meno di 8 o 10 caratteri.
lunghezza ideale e dai 14 caratteri in su;

2. deve contenere urserie di numerilettere (maiuscole e minuscole), e magari caratteri
diversi tipo # @. Un eventuale attacco bridece dovrebbe provare un grande
numero di combinazioni;

3. non utilizzare la data di nascita, la targa dell'auto, il numero del cellulare uinqual
altro dato personale facilmente individuabile;

4. non inserire una serie di numeri o caratteri ripetuti o composte da lettere (e nume

che nella tastiera sono vicine;

non utilizzare la stessa password per piu account;

modificare periodicamente la passd: comunque la complessita della password
garantisce la sicurezza nel tempo. Una password con 14 o piu caratteri pud ess
utilizzata per molti anni.

o ol

In alcuni casi, al posto delle password, per accedere al computerdo sicuro vengono
utilizzati dei sistemi che si basano secniche biometriche sono delle tecniche che
permettondali identificare una persona sulla base di una o piu caratteri§satiee.
Le tecniche biometriche piu comuni sono:
1. riconoscimento vocag: il riconoscimento della voce € una delle tecniche biometriche
piu utilizzate. Si rileva il timbro, la tonalita e la velocita con cui si parla;
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2. lettore impronte digitali: un lettore di impronte digitali riesce a diversificare le
diverse impronti umane ehsono tutte una diversa dall'altra. Questa tecnologia € gia
presente in diversi computer portatili, cellulari, ecc.;

3. scansione dell'iride dell'occhio questi sistemi di controllo funzionano tramite la
lettura ed il riconoscimento dell'iride umana. Us@eciale telecamera, in un paio di
secondi, fa la scansione dell'iride. Dopo aver fotografato I'occhio, il sistema elabora
possibili variazioni dovute alla luce e salva l'immagine digitale in un apposito
dat abase. |l n segui t o darednelta estassaeteledamera é il

controllo dell'iride avverra in meno di un secondo. | costi di questa tecnologia son
ancora abbastanza elevati.

I Cawinr of punie de Spnciin £ of sl 7 dager of wis
adur of Baten ded mands £ 1 vk
~
v

- leomeyrs
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Domande
1. Quale passwaré piu sicura?
a. Meida
b. Dtst
c. Bucl23
d. Whapdfr_69
2. Quali sono tecniche biometriche chermpettono di identificare una persona?
Riconoscimento vocale
Lettore impronte digitali
Scansione dell'iride dell'occhio
Tutte le affermazioni sono corrette
3.l n Windows gqual | 6account di |l i vel
Administrator
Guest
Sono allo stesso livello
Tuttele affermazioni sono errate

coow

coow
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Uso sicuro del web

La rete internet, inizialmente, era concepita come strumento di ricerca di informazior

LOutente esercitava un ruol o passivo. N
receri mento e alla consultazione dei dat i
We b 2, | 6utent e di I nternet B di vent at

informazioni, effettua acquisti, ecc. Addirittura gestisce il proprio coatario.

E evidente che tutto questo richiede che le pagine web dove si effettuano queste operaz
devono garantire un livello di sicurezza elevato per prevenire il furto di informazioni cos
rilevanti.

Ci sono dei sitiinternet impostatin modo dai mpedi re | 6accesmo d
autorizzati: ad esempio siti di home banking, acquisti on line, registrazione esan
universitari, ecc.

Questi siti Web sono denominagirotetti. La protezim e avviene con
certificati .

Un certificato € un documento digitale che consente di verificare l'identita giensana o

un sito web. | certificati vengono rilasciati da societa denomiattorita di certificazione.
Questeautorita stabibcono e verificano l'autenticita delle chiavi pubbliche appartenenti a
persone o altre autorita di certificazione e verificano lidentita di una persona
organizzazione che richiede un certificato.

Ci sonodue tipi di certificati:

1. Un certificato personaleonsente di verificare l'identita dell'utente e viene utilizzato
guando si inviananformazioni personali tramitaiernet a un sitveb che richiede un
certificato per verificare l'identitd dell'utente. E possibile provare la propria identit
con una chave digitale privata di tipo hardware o software.

2. Un certificato di un sito @b consente di identificare l'autenticita di un sieb
specifico e di verificare che l'identita del sito protetto originale non vasganta da
un altro sito veb. Quando si inano informazioni personali imternet, € opportuno
contollare il certificato del sito @b per assicurarsi di comunicare con il sito previsto.

| certificati sono generalmente fatiragli utenti in automatico quando si utilizza un sitelw
sicuro per trasazioni commerciali o bancarie onlinesi desidera crittografare un fil&e si
desidera un certificato per uso personale, ad esempio per proteggere la posta elettrol
mediante una firma digitalesi pu0 ©ntattare un‘autorita di certificazione e rmthere un
certificato.

Riassumendo, kertificati sono principalmente utilizzati per verifreal'identita di una
persona o pexutenticare un semnz
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Quando si visita un sito Web protetto, il sito invia automaticamente il prepritficato
all'utente crittografando (cioé scrivendo le informazioni in modo cifrééapformazioni.

In Internet Explorernel caso di sito protett@ visualizzata un'icona a foandi lucchetto
nella barradegli indirizzi.In figura la pagina web di Google.

*
@l vwrw.google.it/?gws_rd=ssl jol Ea Google

File Modifica Visualizza Preferiti  Strumenti 7

Mo v [ g= v Paginav Sicurezav Strumentiv @~ 0 L0 G

+Tu  Gmail™

Italia

Google

L 6 i n d dellai pagma inizia con la siglattps (Hyper TextTransfer Protocol Secure)
i nvece c¢he i Significa tha isstdrasmetie i ati tdopo. averli cifraton una
chiave robusta in modo che il solo sito web che li riceve e |i trasmette geado di
decodificariiLa fAso0 significa fisicuroo.

Facendo clic sul lucchett@ppare il rapporto sulla sicurezealativo al sito Web core
informazioni contenute nel certificato.

https://www.google.it/Tgws_rd=ssl P~ai

. Identificazione sito Web ; |

GeoTrust Global CA
ha identificato il sito come:

www.google.it
La connessione al server € crittografata.

Come stabilire se un sito & attendibile

Visualizza certificati
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Con un clic sWisualizza certificati appaiono i dettagli della cértazione

SR )

Generale |Det|3gli | Percorso ::erﬁﬁmziune|

| = a Informazioni sul certificato

Scopo certificato:
» Garantisce lidentita di un computer remoto

Rilasciato a: *.google.com

Rilasciato da: Google Internet Authority G2

valido dal 15/ 07/ 2014 al 14/ 10/ 2014

[ Installa certificato... ] Dichiarazione emittents

LlIteriori informazioni sui certificat

Sono specificate leformazioni di identificazione dell'autorita di certificazioada data di
inizio e la data di fine della validita, che rappresentano i limiti del periodo di validita.
certificato e valido esclusivamente per il pdocspecificatoTrascorso il periodo di validita
il soggetto del certificato scaduto dovra richiederne uno nuovo.

Visualizzare i certificati nel proprio computer

E possibile visualizzare i certificati presenti nel computen il Gestore certificati: &
necessario essere connessi al computer come amministratore.

Per aprire Gestore certificati, fare clic sul pulsei&t, digitarecertmgr.msc nella casella
di ricerca e premere INVIOPuUO essere richiestana password amministratore o una
conferma.
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2

File Azione Visualizza

s z2E@alc=H=
Gl Certificati - Utente corrente Rilasciato a ° Emesso da Data scadenza

4 [] Personale 5l Germano Pettarin InfoCert Firma Qualificata 19/12/2015

L] Certificati] _ || BIPETTARIN/GERMANG/2010149... InfoCert Servizi di Certificazione  21/01/2013
2 || Autorita di certificazione radice attendibili

- || Attendibilita per I'organizzazione

. [] Autorita di certificazione intermedie
> || Oggetto utente Active Directory

. [] Autori attendibili

. || Certificati nen disponibili nell'elenco locale ‘
> || Auterita di certificazione radice di terze parti
> || Persone attendibili

o [ Altri utenti

. [ ] Radici attendibili smart card .

L'archivio Personale contiene 2 certificati.

e = — —— = .

Il Pharming

Il pharming e una tecnica per impadronirsi dei dati personali di un utente, principalmente
dati bancari, simile ghhishing.

Nel caso del pishing si hanno dellemail (0 SMS) con falsa intestazione della banca,
contenenti un link di collegamento a uWns i t o (appa®memmente identico al sito
originale) e la richiesta diaccedervicon le motivazioni piu disparate: un movimento
bacari o non autorizzato, |l a veri ficaSadiel |
clicca sulla richiestaappareuna falsa pagina di accesso al conto corrente online, del tuttc
simile a quella veral dati saranno registrati dai truffatoper poi accedere al conto e ed
effettuare operazioni illecite. Per raggiungere il maggior numero possibile di utenti, la stes
falsa email (0 SMS) e inviataa moltissimi indirizzi diversi, di clienti e non clienti, in
maniera simultanea e pressoché casuale.

Nel pharmingguando s digita | 6indirizzo web
l i nk, S i viene i ndir i zanehéin questo casq mabnmatd in ¢ o
cui si inseriscona dati bancaripersonali, i truffatori li copianogy utilizzarli in un secondo
tempo per operare sul conto corrente.

Questa tecnica opera associando all 6indi
guel | o del L'utentetnon ha strunentigp@ndersi conto della differenza se non
contrallare il certificato digitale dedl pagina che utilizza il protocollo https.

One-time password

Come si intuisce dalla traduzione in italianoa®ne-Time Password(password usata una
sola volta OTP é una password che e valida salma volta,per unasingola sessione di
accesso 0 unsingola operazione&Gli algoritmi di generazione delle OTP in genere fanno
uso di numeri casuali.

Utilizzando una OTP si possono evitare i problemi di violazione di una tradizionale
password statica. Abbiamo visto comeegeit 6 ul t i ma possa essere
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bruta, con software che generano tutte le possibili combinazioni di numeri e lettere. Nel ce
delle OTP, dato che il valore & continuamente modificegéoynmalintenzionataiesce ad
conosceraina OTPgia utilizzata per accedere a un servizio 0 eseguire una transazione, N
puoutilizzarla, in quanto nog piu valida.

Chiaramente una OTP non puod essere creata e memorizzata da una persona. Di solito, s
un dispositivo elettronico di dimensioni ridetftoken 'P) con un display che visualizza la
password generata di volta in volta.

Normalmente la OTP e una password aggiuntiva al nome utente e password utilizzati |
accedere a un servizio.

" Pas Kex

%" internet banki

Versione HTML

Inserisci password di accesso

Inserisci password monouso » Prosegui
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. | certificati sono principalmente utilizzatep
a. Verificare l'identita di una persona o per autenticare un servizio
b.Proteggere | 6accesso a una rete
c. Generare delle chiavi di sicurezza
d. Tutte le affermazioni sono errate
. Una transazione finanziaria puo essere effettuata anche in una pagina Web sel
| donaalel lucchetto
a. No, non e possibile
b. Si pud fare ma non € sicuro
c. Il lucchetto € unaicona inutile
d. Non esiste alcuna icona a forma di lucchetto
. La sigla http significa
a. Hyperlink TransiT Protocol
b. HyperType Tweet Protocol
c. HyperText Transfert Protocol
d. Tutte ke risposte sono errate
. Esiste un tipo di attacco informatico che consiste nel dirottare il traffico di un sito wel
verso un clone contraffatto. Si chiama:
a. trojan
b. pharming
Cc. pishing
d. worm
. Cosa significa OTP?
a. On That PC
b. On Tera Pitch
c. One Touch Ping
d. One Time Paswvord
. Quale termine indica il servizio bancario online?
a. E-cashing
b. E-trading
c. E-banking
d. E-commerce
. Pishing e Pharming sono sinonimi
a. Vero
b. Falso
c. Il pishing non esiste
d. Il Pharming non esiste
. I pharming e utilizzato solo per i siti web che gestiscomaead.
a. Evero
b. E falso
c. E utilizzato solo per siti come i Social Network
d. Il pharming non esiste
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Capitolo 11

Impostare il browser per navigare in sicurezza

Data la crescente necessita di sicurezza e tutela dei propri dati durante la navigazione in r
anche gli stessi browser si sono aggiornati, fornendo vari strumenti per tutelare i proy
utenti. In questo capitolo facciamo riferimento al browser Internet Explorer 10.

Attivare/disattivare il completamento automatico dei dati

Quando si compila un modulon line puo capitare che il browser completi in modo
automatico alcuni campi, proponendo dei valori inseriti in moduli simili o in navigazioni
precedenti. € una opzione presente nel b
riproporli allbut ent e. C sicuramente una bel |l a
informazioni lunghe e complesse come il codice fiscale o il numero di cellulare.

Se il propriocomputer € utilizzatala piu utenti € convenientisabilitarequesteopzioni di
completanento e disalvataggio automatico del browser, per evitare la diffusion@rderi

dati personali.

Per disattivare il completamento automatifeme clic suStrumenti e scegkre Opzioni
Internet.

4

] - [ = ~ Pagina~ Sicurezza ¥ | Strumenti =

. B

@& PRisolvi problemi di connessione...

ffJ Riapri I'ultima sessione di esplorazione

1 Blocco popup r
Visualizza download CTRL+J

[c Gestione componenti aggiuntivi

ey Offline

ki Visualizzazione Compatibilita
Impostazioni Visualizzazione Compatibilita

Schermo intero F11
Barre degli strumenti r
Barre di Explorer r

<y Strumenti di sviluppo F12
Siti suggeriti

Invia a OnelMlote

Pubblica su un blog in Windows Live Writer

“ Opzioni Internet
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Nella scheda Contenuto, nel riquadro Completamento autortieo, fae clic su
Impostazioni.

r " o
crso e I e

Connessioni I Programmi I Avanzate |
Generale I Sicurezza | Privacy | Contenuto
Family Safety
I Controlla il contenuto Internet che [ |@Eamil1j|I Safety ] I
pud essere visualizzato,
Certificati

Itilizzare i certificati per connessioni crittografate e
a identificazione.

| cancelastatosst || certificati || Autori |

Completamento automatico

Memorizza i dati immessi in [ Impostazioni ]
precedenza nelle pagine Web e
suggerisce corrispondenze.

Feed e Web Slice

E I feed e le Web Slice offrona contenuti [ Impostagion ]
| aggiornati di siti Web che possono

essere letti in Internet Explorer e altri

programmi.

Appare la finestra per le impostazioni del completamento automatico.

-

Impostazioni Completamento automatico u
e

Completamento automatico visualizza un elenco di vod
immesse o visitate in precedenza, tra le quali & possibile
trovare delle corrispondenze con quella digitata.

Itilizza Completamento automatico per

[v]Barra degil indirizz
Cronologia esplorazioni
Preferit
[ Feed
Utilizzare Windows Search per migliori risultati
Suggerire URL
Moduli
Mome utente e password sui moduli
Richiedi salvataggio password

[ Elimina Cronologia Completamento automatico. .. ]

[ Ok, ][ Annulla ]

Per disattivare la memorizzazione delle informazioni inserite nei moduli e sufficiente
disattivare la rispettiva casella. Per cancellare i datnonzzati dal browser farelic su
Elimina Cronologia Completamento automatico
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[ File temporanei Internet e file di siti Web
Copie di pagine Web, immagini ed elementi multmediali salvate per una pil rapida
visualizzazione.

Cookie e dati di siti Web

File o database memorizzati nel computer da siti Web per salvare le preferenze o per migliorare
le prestazioni dei siti Web.

Elenco dei siti Web visitati.

Cronologia download
Elenco dei file scaricati,

Dati dei moduli
Informazioni salvate digitate nei moduli.

[ Password

Password salvate inserite automaticamente guando si accede ad un sito Web visitato in
precedenza,

Dati di Protezione da monitoraggio e ActiveX Filtering

IUn elenco di siti Web esdusi dal filtraggio e i dati utiizzati da Protezione da monitoraaggio per
individuare i punti in cui & possibile che i siti Web condividano automaticamente | dettagli
sull'esplorazione dell'utente,

Informazioni sull'eliminazions della cronologia delle esplorazioni

| Emna || Anla |

Appar e | el enco del | e i nformazioni che
navigazioni. In particolare si possono eliminare i dati scritti nei moduli on line.

| cooke

| cookie ( i b i s sowotpicaoldile di testo scritti dai siti wb tramite il browsecon lo
scopo di memorizzare alcune informazioni utili a velocizzare un acsess®ssivo. Ad
esempio idati relativi agli acquisti fatti in usito, le impostaziondi visualizzazione di una
pagina web, eccuando si accede nuovameatka stessa paginal cookie viene inviato dal
browser al server p@automatizzare la ricostruzione dei propri dati.

Loel enco dei cooki e me mo Opzioreiatdriet con urvdlicssul b i
pulsantdmpostazioni (schedaseneralg.
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[ | | Connessioni I Programmi | Avanzate
Generale |  Sicrezza |  Privacy |  Contenuto

Pagina iniziale

er creare le schede della pagina inizizle, digitare dascun
b = le schede dell ina iniziale, digitare d
L] indirizzo su una riga.

hitp:/frocket-find.com/7f=1&a=rckt_wnzp0l_14 27 i¢ =

-

Pagina corrente ] [ Pagina predefinita ] [ Usa nuova scheda

Avvio
) Avvia con schede dell'ultima sessione
@ Avvia con pagina iniziale

Schede

Consente di modificare |a visualizzazione delle Schede
pagine Web,

Cronologia esplorazioni

Consente di eliminare i file temporanei, la cronologia, i cookie, le
password salvate e le informazioni dei moduli Web.

Elimina la cronologia al momento di usdre
[ Elimina. .. ] E Impostazioni i

Appare la finestra per lenpostazioni dati siti Web.

i

File temporanei Internet | Cronologia | Cache e database |

In Internet Explorer, copie di pagine Web, immagini ed elementi multimediali
wengono memorizzat per una successiva visualizzazione rapida.

Ricerca versioni pil recenti delle pagine memorizzate:

() All'apertura della pagina Weh

i1 All'avvio di Internet Explorer

() Mai

Spazio su disco da utilizzare (8 - 1024 MB) Iil
{Consigliato: 50 - 250 MB) 250
Percorso corrente:

C:\Jsers\AASSA\AppData LocalMicrosoft\Windows Temporary
Internet Files),

[&posm cartella... ] ['I.ﬁsualizza oggett ] [ Visualizza file ]

| Ok ” Annulla ]

In questa finestra si puo impostare come vengono cercate dal browser le versioni piu rec
delle pagine memorizzate e quaspazio del disco rigido viene utilizzato per memorizzare i
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cookie e altri file temporanei di internet utili per velocizzare la navigazione. Questi file s
possono visualizzare con un clic\éisualizza file.

T, T,

cookie:aassa@aicanet cookie:aassa@answers.microsoft
[ X [ X

cockie:aassa@®apis.google cockie:aassa@books.google
[ X [ X

cookieraassa@®cl.microsoft cockie:aassal@®captive.open-net
[ X [ X

cookie:gassa@ebook.scucla.zanich

cookieiaassa@dropbox Il

cockieraassa@furtoidentita cockieraassa@google

Come abbiamo detto, i cookie sono dei flletesto. Con un doppio clic si possono aprire
(appare un messaggio per confermare | 6ap
visionare il contenuto.

Eile Modifica Formate Visualizza

__utmazel9ars 8. 643930906, 1404292256, 1404292256, 1404380578, 2 =
furtoi der'lt'ita.. com/160098674572830528582123139514630381731*_ utmb
26196778, 2.10.140438057 8furtoidentita. com/1600204926144030381735
123186314730381731%_ utmz26196778.1404292256.1.1. utmcsr=google|
utmccrn=_organic) |utmcmd=organic|utmctr=_not%20provided)

[‘Fur‘tﬂ'i dentita. com/16009479257630418444123248714830381731+* ﬂ

Il testo € codice per il server del sito, quindi non &€ comprensibile.

| cookie posson effettivamente contribuire a migliorare |'esplorazione consentendo al sito d
raccogliere informazioni utili sulle preferenze dell'utel@e € utilizzato in modo lecito € uno
strumento utile. Ma puo capitare che siaoeati in modo illecito per tracciar i
comportamenti degli utenti, cormel caso deglspyware.Inoltre i cookie possono costituire

un rischio per la privacy in quanto tengono traccia dei siti visitati.

Eliminare i cookie

| cookie memorizzati si possono eliminare premendo il puls&ititaina nella finestra
Opzioni internet ( scheda General e). Appare | 6el en
memorizzato durante le varie navigazioni, visto nel paragrafo precedente. Tra le val
opzioni ci sono anche i cookie.
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[ File temporanei Internet e file di siti Web
Copie di pagine Web, immagini ed elementi multimediali salvate per una pil rapida
visualizzazione.

Cookie e dati di siti Web
File o database memorizzati nel computer da siti Web per salvare le preferenze o per migliorare
le prestazioni dei siti Web.

[ cronologia
Elenco dei siti Web visitati.

Personalizzare le impostazionlei cookie

E possibile bloccare o consentire la memorizzazione dei cookie nella detieaey della
finestraOpzioni internet.

Connessioni | Programmi I Avanzate
Generale I Sicurezza Privacy | Contenuto
Impostazioni
I Selezionare un'impostazione per l'area Internet. I
...................... Media
- Blocca cookie di terze parti privi di versione compatta

informativa privacy

- Blocca cookie di terze parti che salvano informazioni

(= utilizzabili per contattare [utente senza consenso esplicto di
quest'ultimo

- Applica restrizioni a cookie provenienti dalla pagina Web
visualizzata che salvano informazioni utilizzabili per
rontattare [utente senza consenso implicito di quest'ultimo

[ Siti ][ Importa ][ Avanzate ] Predefinite

Spostandal dispositivo di scorrimento verso l'altm verso il bass@ possibile specificare
tipi generici di cookie conderati accettabili. E ad esempio possibile scegliénsentire i
cookie di siti wveb che dispongono di informative sullavaity e bloccare quelli di siti &b

che memorizzano informazioni personali senza il consenso dell'uteatesi sposta |l
dispostivo completamente in alto si bloccano tutti i cookie. Completamente verso il basso
consente qualunque cookie.

Il blocco dei cookie potrebbe impedire la corretsualizzazione di alcune paginehv

In alternativa si possonoonsentire cookie da sitweb specifici Per prima cosa si deve
spostare il dispositivo di scorrimento in una posizione intermedia in modo da non blocca
tutti i cookie o non consentirli tuttizare clic subiti.
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Gestione siti
g E possibile specificare a quali siti Web & sempre o mai consentito |'utilizzo
==.| dicookie, a prescinders dallinformativa sulla privacy del sito. I

Immetters lindiizzo esatto del sito Web da gestire, quindi scegliere Consenti o
Blocca.

Per imuovere un sito dall'elenco dei siti gestiti, selezionars il nome del sito &
scegliere il pulsante Rimuowi.

Indirizzo sto Web:

w Blocca

http:/fwindows.microsoft.com/it-it/internet-explorer/in
Congenti

http:/fwindows.microsoft.com/it-it'windows/cookies-f

http:/fwindows.microsoft.com/fit-it/'windows/search
http:/fwirelessnacnis.open-net.it/ Rimuowi
http://wirelessnacnis.open-netit/it/ Terror_code=4

http:/fwirelessnacnis.open-netit/it/ Ttoken=259d0532a7

Rimuowi tutti

Nella caselldndirizzo sito Web digitare un indirizzo di sito welguindi fare clic siBlocca

o Consenti Durante la digitazione dell'indirizzo, verrasualizzato un elenco di paginesiw

gia visitate. E possibile fare clic su una voce dell'elenco, che verra visualizzata nella case
Indirizzo sito Web.

Ripetere il praedimentoper ogni sito che stuole bloccare o consentire. Al termine, fare
clic suOK e riportare il dispositivo di scorrimento nella posizione originale.

Eliminarei varidati privati da un browser

Nei paragrafi precedenti abbiamo visto come cancelarenformazioni private che il
browser memorizza durante la compilazioni dei moduli.

Dalla stessa finestra € possibile eliminare tutte le altre informazioni personali sulle nost
sessioni di navigazione. Abbiamo visto che si puo accedere alla finestrih masante
Elimina nella finestraDpzioni internet (scheda Generale).

Cronologia esplorazioni

Consente di eliminare i file temporanei, la cronologia, i cookie, le
password salvate e le informazioni dei moduli Web,

Elimina la cronologia al momento di usdire

[ Elimina. .. ][ Impastazioni ]

In particolare e possibile eliminare i dati delzronologia. La Cronologia contiene i
collegamenti relativai siti Web visitati nellasessione corrente e nelle sessioni prededan
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realta Internet explorer permette di ripulire questo elenco ogni volta che si chiude la sessic
di navi gazi oBlimnadacronologiaalpromenta @ uscire

La finestra Elimina cronologia esplorazioni permette di scegliere quali informiani
vogliamo cancellare.

| Mantieni dati sui siti Web preferiti

Mantiene i cookie e i file temporanei Internet in modo che i siti Web preferiti conservino le
preferenze e possano essere visualizzati pill rapidamente.

File temporanei Internet e file di siti Web
Copie di pagine Web, immagini ed elementi multmediali salvate per una pil rapida
visualizzazione.

| Cookie e dati di siti Web
File o database memorizzati nel computer da siti Web per salvare le preferenze o per migliorare
le prestazioni dei siti Web,

Cronologia
Elenco dei siti Web visitati.

| Cronologia download
Elenco dei file scaricati.

| Dati dei moduli
Informazioni salvate digitate nei moduli.

Password

Password salvate inserite automaticamente quando si accede ad un sito Web visitato in
precedenza.

| Dati di Protezione da monitoraggio e ActiveX Filtering

IUn elenco di siti Web esdusi dal filtragaio e i dati utilizzati da Protezione da monitoraggio per
individuare i punti in cui & possibile che i siti Web condividano automaticamente | dettagli
sull'esplorazione dellutente,

Alcune delle opzioni le abbiamo gia viste nei paragrafi precedenti. Le altre sono:

1. File Internet temporanei. Sono dei file relativi alle pagineeb visitate la prima
volta. Sono memorizzate nel computer per velocizzare usaosuccessivo a queste
pagine.

Cronologia delle pagine &b visitate.

Cronologia download Elenco dei file scaricati durante le sessioni di navigazione.
Passwordinserite in pagine con accesso protetto.

. Dati di protezione da monitoraggio e ActiveX Filtegi

Sele2|onae le informazioni da cancellare e premEhenina.

In particolare, eliminando la Cronologi,cancellande voci presenti nell'elenco delkarra
degli indirizzi.

Il n parti col ar eMantienidatisu sitiovebepreferiti j pemettd denantenere
i cookie e i file associati ai siti presenti nella lista Preferiti

o

In ambito aziendale,sestono software che filtrano I'accesso a internet da parte degli utent
Ad esempi o, per | mngite, adme eeti dodadl, @ csenplgcamente par e
limitare le operazioni che si possono effettuare in essi (scaricamento dudiie, video,
eseguibii i n generale materiale protetto dai



Internet Explorer permette, con la scheBiaurezza in Opzioni Internet, di impostare
restrizioni alle attivita nei siti.

Connessioni I Programmi | Avanzate
Generale | Sicurezza Privacy I Contenuto

Selezionare I'area di cui visualizzare o modificare le impostazioni.

Internet  Intranet locale Siti attendibili Siti con
restrizioni

Internet

. Area riservata ai siti Web Internet, ad =
eccezione di quelli elencati nelle aree
attendibili & con restrizioni.

Livello di sicurezza per l'area
Livell consentiti per questa area: da Media a Alta
Medio-alta
- Impostazione appropriata per la magagior parte dei siti
. Web
- Richiesta di conferma prima di eseguire il download di

contenuto non sicuro
- Controlli ActiveX non firmati non consentiti

| Attiva modalitd protetta (richiede il riavvio di Internet Explarer)

| Livello personalizzato. .. | Livelo predefinito

Oirmrimtirm= sl e
RIprisana ivela p

E possibile impostare quattro aree di sicurezza.

Internet: il livello di sicurezza per l'area Internétapplicato a tutti i siti @b, ad esclusione
di quelli specificati nelle lere aree Il livello di sicurezzapredefinitoe Medio alto, ma puo
essere cambiato in Medio o Alto

Intranet locale: q u e st 0 a siteVéeb eil icaptenaito archiviato in una rete aziendale.

Per i Si t (e sutcessige) reos ¢ ap@icaté vel | o di Ssicur ez
|l nt ernet, malilligelogtedeinitoé kedio.6 ar e a :
Siti attendibili : i n questodoarea | 6ut ent attenghhii,e nonn d

pericolosi per il computer o per le informaziokhiivello predefinitoe Medio.

Siti con restrizioni: qui sono elencati siti che potrebbero danneggiare il computer o le
informazioni. | Si ti di guest 6 ar eedmpedibon'utiizze digaipto b
contenuto attivo. Il lrello di sicurezza impostto su Alto e non € modificabile.

E quindi possibile impostarena sicurezza alta ma includere alcuni siti web considerati
sicuri ai siti attendibiti oppure, si pu0 impostare una sicurezza bassa e includere si
pericolosi alla lista dei siti con restrizio

Per modificare le impostazioni per un'area di sicureszgosta il dispositivo di scorrimento
sul livello di sicurezza desiderato.

Si possonccreare le impostazioni di sicurezparsonalizzatger un'areacon il pulsante
Livello personalizzato Ad esempio, disabilitare completamente i download.
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Impostazioni

¥ Download
|&® Download dei caratteri

Attiva
(7) Chiedi conferma
(™) Disatiivg
Lﬂﬁ Download dei file
Attiva
(7) Disattiva D
= | Esecuzione script
& Abilita fiitro X35
Attiva
(7) Disattiva
% Consenti accesso agli Appunti a livello di codice
() Attiva
Chiedi conferma E

1 Mieatus
1 | TI] 3

*Richiede il riavvio del computer

Impostazioni personalizzate

Reimposta a: [Medin—alm {impostazione predefinita) v] [ Reimposta. .. ]

Per ripristinare le impostazioni originali tutti i livelli di sicurezza, fee clic sul pulsante
Ripristina livello predefinito per tutte le aree.

Per aggiungere un sitoelv a un‘area di sicurezzaprire il sito nel browser selezionare
un‘area di sicurezza tra Intranet locale, Siti attendibili e Siti con restriEare. clic suSiti.
Il sito Web verra visualizzato nel campggiungi il sito Web all'area.

| _

E possibile aggiungere e rimuovere siti Web da questa area.
Tutti i siti Web compresi nell'area utiizzeranno le relative
impostazioni di sicurezza.

Aggiungi il sito Web all'area:
http://rocket-find.com E Agaiungi i

Siti Web:

Rimnuowi

Richiedi verifica server (https:) per tutti i siti dell'area
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Fare clic suAggiungi. Per rimuovere uni® web da un'area di sicurezZa procedura €
simile. & sufficiente fare clic SRimuovi.

Controllo genitori

Con Windows 7si possonampostare delle restrizioni che limitino l'uso del computedi
internet ad alcuni utenti, ad esempio i minori

Nel Pamello di controllo, il programm&ontrollo genitori permette di impostarié tempo
di utilizzo del computer da part#i un utente especifcare i programme i giochiche puo
utilizzare.

Modifica le impostazioni del computer Visualizza per: Icone grandi ¥

Centro connessioni di rete

% Centro operativo
e condivis...

Centro PC portatile

: Centro sincronizzazione
Windows

 Connessione RemoteApp e

COM locale Bluetooth
ocale Bluetoo dasléen

Controllo genitori : Crittografia unita BitLocker

' Dataeora <y Dispositivi e stampanti

Flash Player . ' Gadget per il desktop

Gestione Audio Realtek HD |5 ,( Gestione colori

Per impostare il Controllo genitori su un utente si deve accemegne amministratore o
fornire una password amministratore.
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Pagina iniziale Pannello di
Snituite Scegli un utente e imposta Controllo genitori

Informazioni sull'utilizzo di Controllo genitori

Utenti
| Pettarin
" Amministratore del computer

Protetto da password
Non gestite da Family Safety

figlio minore

Utente standard - Controllo genitori attivato
Nessuna password

Gestito da Family Safety

Per applicare Controllo genitori a un utente non incluso nell'elenco, crea un
nuovo account utente.

Perché & necessario un account?

82 Creazione di un nuovo account utente

Controlli aggiuntivi

Puoi attivare i controlli aggiuntivi, ad esempio Filtro Web e Rapporto
attivita, selezionando un provider dall'elenco seguente.

In che modo posso attivare controlli aggiuntivi?

Vedere anche Seleziona un provider: | \Windows Live Family Safety v]

Account utente Con Family Safety puoi scegliere
che cosa far vedere ai tuoi figli e

Sceglierd'accownt utente standard per il quadenfigurare Controllo genitorNella finestra
Controllo genitori, fare clic sittivato, applica le impostazioni correnti.

Imposta le modalita di utilizzo del computer per figlio minore

Controlle genitori: Impostazioni correnti:

I @) Attivato, applica le impostazioni correnti

— - 1| figlio minore
() Disattivato m g

Utente standard

M d
Impostazioni di Windows sestna passwar

Restrizioni di srane o S Restrizioni di orario: Disattivato
Controlla quandoe figlio minore utilizza il computer

o Classificazioni giochi: Disattivato
Gicchi
Consente di controllare i giochi in base alla Restrizioni programmi: Disattivato
classificazione, al contenuto o al titolo

Consenti e blocca programmi specifici
Per consentire e bloccare qualunque pregramma nel
computer
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A gquesto puntoigossono modificare le specifiche restrizioni
Restrizioni di orario. Si pu., |l mpostare uno schema o
computemelle ore specificateanche con orari diverper ogni giorno della settimana.

Controlla quando figlio minore utilizzera il computer

Fai clic e trascina le ore che desideri bloccare o consentire.

Ora
00 01 02 0= 04 05 06 07 08 09 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24

lunedi

martedi

mercoledi

giowvedi

venerdi

zabato

domenica

[ ] Censentita
. Bloccata

oK || Annulla |

Giochi. Si puo specificareuwpligiochipu, eseguire | 6utente.
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G| « Convoto gentor » Contli e » Contligiochi ———~ 4 |

Controlla quali tipi di giochi figlio minore pud eseguire

Indica se figlic minore pud eseguire gicchi.

@ Si
0 No

Blocca o consenti gicchi in base alla classificazione e ai tipi di contenuto

Imposta classificazicone giochi

Classificazicne massima consentita: almenc 18 anni, inclusi i giochi non classificati
Tipi di contenuto bloccati: Messuno

Blocca o consenti gicchi nel computer in base al nome

Blocca o consenti giochi specifici

Sempre bloccati: Messuno
Sempre consentitic Messunc

In particolare si puo specificare un livello di etatgi di contenuti da bloccaréPer queste
opzioni fare clic sumposta classificazione giochi

almeno 16 anni
Contenute rivelto a persone di almenec 16 anni

almeno 18 anni
Contenute rivelto a persone di almenc 18 anni

Blocca questi tipi di contenuto

E possibile bloccare un gicco in base al tipo di contenuto, anche se & consentite in base
alla classificazicne.

Contenuto Contenuto sessuale: contiene scene di nudo &fo riferimenti a
sessuale comportamenti sessuali

Discriminazione  Discriminazione: pud comparire solo nei giochi con
classificazione 18, contenenti immagini relative a etnia,
religione, nazionalismo o altri sterectipi che possono
incoraggiare I'odio

Droghe: contenuti che fanno riferimento o esaltano 'uso di E

| oK || Annulla |
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E poi possibile bloccare o consentire I'utilizzo di giochédsfici, con il comanddlocca o
consenti giochi specificiln modo simile & possibile

consentire o bloccare programmi specifici Si puo impedirel 6ut i | i zzo di
programmicon un clic sul comand@onsenti o blocca comandi specifici

@Ov & « Controlli utente » Restrizioni per applicazioni w [ ¢ ||| CercanslP.. 2

I Indica i programmi che figlio minore pud utilizzare.

(7 figlic minore pud utilizzare tutti | programemni

i@ figlic minore pud utilizzare sclo | programmi consentiti

Seleziona i programmi che possono essere utilizzati:

s

File Descrizione Morme prodotto

[T Z0 SCAMOST.EXE Microsoft Office Qutlook QST Int...  <sconosciuto>
[] >0 SCAMPST.EXE Microsoft Personal Folders Scan/..  <sconosciuto=
["| =4 SELFCERT.EXE Create a self-signed digital certific.., <sconosciuto>
[T %= SETLANG.EXE 2007 Microsoft Office component  <sconosciuto>
[] 5 vPREVIEW.EXE Microsoft Office Visio Previewer <sconosciuto>
[C] 1= WINWORD.EXE Microsoft Office Word <sconosciuto»

[T 5 Wordconv.exe Word Converter “sconosciuto=

ChProgram Files\Microsoft Officet Officel 241040
[C] B OMELEV.EXE Microsoft Office OneMote Privileg...  <sconosciuto>

| ok || Annulla

Oltre aicontrolli di base inclusi in Windows, € possibile installare controlli aggiuntivi di altri
provider di servizi che possono essetibzaati in Controllo genitori, d esempiorestrizioni

per i sitiWeb e il resoconto attivita

Se questi controlli aggiuivi sono gia presenti nel computer appare il nome del provider nel
menu del riquadr@ontrolli aggiuntivi di Controllo genitori.

Controlli aggiuntivi

Puei attivare i contrelli aggiuntivi, ad esempic Filtro Web e
Rapporto attivita, selezionando un provider dall'elenco seguente,

In che mode posse attivare controlli aggiuntivi?

Seleziona un provider: | Windows Live Family Safety =

Con Family Safety puci scegliere
che cosa far vedere ai tuei figli e
cen chi possono comunicare
anling, ottenere resoconti della
loro attivita onling, impostare
restrizicni di tempo e peri
gicchi e altro ancora.
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Nel nostro caso & stato scelidindows Live Family SafetyE uncomponente di Windows
Essentials disponibile gratuitamen@on Family Safetyi puoconfigurare il filtro Web e il
resoconto attivita

Una volta selezionato il provider, tutt
guestione, € gestito dal sito di Family Safety.

'} figlio minore
| Utente standard - Contrelle genitori attivato
Messuna password

Gestite da Family Safety

Con un cl i c s ulslatcede alla pagidaedi configurazioneudri tcontrolli di
Family Safety.

23 https://familysafety.microsoft.com/ssfety/i O = @ Microsoft Corpor... & || 4h Family Safety x tod
File Modifica Visualizza Preferiti  Strumenti 7
ﬁ =z > = @ * Pagina~ Sicurezza v Strumenti = @v D @ ﬁ
'.a.‘ Fam||y Safety | v Rimuovi membro della famiglia ¥ germano pettarin
figlio minore Impostazioni per figlio minore A
Panoramica

Consenti a figlio minore di tenere traccia di tutte le proprie impostazioni utilizzande un sistema PACT di Get Game Smart.
Resoconto attivita

Filtro Web Resoconto attivita Attivato
iltro We Lo [T L o
guarda i siti Web visitati, i giochi eseguiti e il tempo trascorso al PC da figlio minore.
Restrizioni di orario
Filtro Web Attivato

Restrizioni per app figlio minore pud visualizzare i siti Web adatti ai bambini, quelli di interesse generale e quelli presenti

Restrizioni per giochi nell'elenco Consenti.

Richieste Restrizioni di orario Disattivato
attiva le restrizioni di orario per scegliere i giorni e gli orari in cui figlio minore pud usare il PC.

Membri della

Restrizioni per app Disattivato
fam|g ||a attiva le restrizioni per le app per scegliere cosa pud essere usato da figlio minore.
figlio minore Restrizioni per giochi e Windows Store Attivato

) figlio minore pud usare giochi con valutazione almeno 18 anni.
germano pettarin

Richieste Messuna richiesta

approva o nega le richieste di figlio minore relative all'uso di siti Web, app e giochi specifici. )

Oltre alle opzioni gi ” vi ste per Contro
ottenere un resoconto sui siti web visitati, i giochi eseguiti e il tempo tras¢@smputer.
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I file temporaneil i n Windows?7 per |
a. UtentelLocalhTemp
b. UtentedAppDataTemp
c. UtentedAppDataLocahTemp
d. C\Temp
. Tutti i cookies sono permanenti.
a. Non esistono cookies permanenti
b. Tutte le rispos sono errate
c. Alcuni cookies sono permanenti, altri sono temporanei fino al termine della
sessione di havigazione
d. E vero, tutti i cookies sono permanenti
. Le informazioni dei moduli salvate in Internet Explorer possono essere cancellat
eliminando la cronalgia delle esplorazioni
a. Per Internet Explorer € esatto
b. E falso
c. E vero per qualunque browser
d. E vero solo per i moduli protetti
. Le opzioni relative al completamento automatico in IE si trovano nella omonime
scheda della finestra Opzioni internet
a. No, sono néh scheda Contenuto
b. No, sono nella scheda Privacy
c. No, sono nella scheda Avanzate

d. Esatto

e I mpostazioni AMedi eo dell a scheda
Ouso di cooki es

a. E vero

b.C fal so, consentono | 6uso sol o di a
c. Co n s e n soosalandi doakias commerciali

d Consentono | 6uso solo di cookies gr

. Il programma Controllo genitori permette di:
a. Impostare il tempo di utilizzo del computer da parte di un utente
b. Specificare i programmi che puo utilizzare
c. Specificare i giochi che pudtilizzare
d. Tutte le affermazioni sono corrette
. La scorciatoia di tastiera in Internet Explorer per visualizzare la finestra per I
cancellazione della cronologia e:
a. CTRL+SHIFT+DEL
b. CTRL+SHIFT+CANC
c. CTRL+SHIFT+INS
d. CTRL+SHIFT+ALT



Reti sociali (Social networ

Con comunita virtualesi intendeun gruppo dipersone riunite via Internet per valori o
interessi comuni. & esempiguna passione, un divertimento o un mestiesermplicemente

per cercare nuoveonoscenze.

Quindi in una comnita virtuale ci si incontra, si scambiano due chiacchiere (chai)sb
vede (archivio foto degli iscritti o video chat), si leggono le ultime not{pews), si
partecipa a dibattiti e conferenze (forum e bacheca), si gioca tutti ingigoei ontline e
concorsi), ecc.

| siti che ospitano comunita virtuali cercano di mettere a disposizione dei jBoptti
guanti piu strumenti gratuiti possibili per comunicgrermettono dcreare le proprie pagine
personali, danno la possibilita di inviamessagg gratuiti, hard disk virtualion-line e
guant'altro necessario pattirare |'attenzione e l'interesse.

Tra le comunita virtuali piu note ci son&ocial Network

| Social Network possono essere considerati come il passo successivo ai ldepgrimeere

la propria identita digitale nella rete: comunicare e condividere la prejgiacon persone
dello stesso luogo o con persone da altre parti del mondo.

Lo scopo dichiarato di usocial retwork & quello di mettere persone in contatto eéacere
reladoni: offrono la possibild di creare una propria paginaelly con unastruttura
predefinita, dove inserire un profilo personale.

In gquesta pagina si pud raccontare qualcosa di proprio, avere uno spazio gratuito |
pubblicare link, immagini, musica videputilizzare tutte le modalita comunicatigella rete
(forum, chat, inserimento di testi ed immagini, condivisiondoth/video, email, Instant
Messaging, ecc.) in un unico ambiente.

E possibile ricercare persone specificando dei criteri e ci sono @anausottogruppbasati

Su particolari interessi comuni.

Periscriversi a un social netword compila un apposito modulo di adesione disponibile nel
sito: oltre a fornire i propr.i datjecchpar s
volte, si deve rispondere a deltlomande predispospercreare il profilo del nuovo iscritto.

Una voltatracciato il profilg si crea automaticamente la paginabw aquesto punto si €
presenti nel gcial network. Le pagine degli utenti sono tutte basate stéksa struttura, in
pratica sono tutte uguali. Cambiano solo le informazioni contenute, che sono quel
dichiarate nel profilo.

Nei social mtwork e esaltata una delle caratteristiche chiave del Web 2.0 cioe |
partecipazi one, | Giia travaerer agisi €oB cuacoridivideaspedeazie, m
incrementare le opportunita lavorative e professionali.

Facebooke il leader fra i socialetwork.



Lo scopo dichiarato di usocial retwork, mettere in comunicazione persone che non si
conoscono e che desiderano iniziare nuove relazioni di amicizia, € sicuramente utile
Il nteressant e: per mette di stare I n una
condividere interessi, darappuntamenti.

Chiaramente chgestisceun social network non € un filantropo, non lo fa solo per il bene
degli utenti.

Qual e il guadagno per chi costruisce un sito di tipo Social network?

Fondamentalmente sonai gitroiti pubblicitari. Se il scial network ha molti iscritti € molti
visitatori significa che & molto visibile in rete. La grande visibilita di un sito attira i
pubblicitari che sono disposti a pagare per inserire messaggi pubblicitari nelle pagine we
Inoltre i gestori di questi siti dichiana tranquillamente che le informazioni personali
possono essere utilizzate per far arrivare messaggi pubblicitari 0 promozioni mirate ax
interessi specificati.

Se lo scopo diuso ci al network —~— positivo, 1 6
pericobso per gli iscritti.Bisogna fare molta attenzione alle infornwa® che divulghiamo
tramite i social etwork.

A guesto proposito riportiamo uno stralcio di una pidatzione del dicembre 2007 sui social
network e sulla pubblicazione delle informazionilore, da parte del CERMinistero della
Difesa: ICERTDi fesa  un team creato presso | o
I nformatica e dell e Comunicazioni o. I 1 S
preventivo nel campo della si@nza informatica.

AATTENZI ONE Al SOCI AL NETWORK ™ S de& Bnsoir skb asi
continua ad aumentare, specialmente tra i teenager e i giovani in genere. La natura di qu
siti introduce pero seri rischi legati alla sicurezza: per questiccomandabile I'utilizzo di
opportune precauzioni ed effettuare opera di informazione e prevenziore persone
meno espee

| social network sites si basano sullo scambio di informazioni tra i partecipanti, cos
incoraggiano gli utenti a metteeedisposizione una certa quantita di informazioni personali.
La particolare tipologia di questi siti, il desiderio di incrementare le proprie conoscenze,
falso senso di sicurezza ingenerato dalla rete, sono i fattori che spingono gli utenti a forn
una notevole mole di informazioni personali (e immagini), non tenendo conto che ques
possono cadere in mano a malintenzionati.

Fate attenzione a quello che pubblicate. In passato, era difficile trovare informazioni ulteric
a quelle relative al proprioumero di telefono o indirizzo. Oggi un sempre maggior numero
di informazioni private sono disponibili on line, specialmente perché le persone crear
pagine webpersonali con informazioni privaté&lel decidere quante informazioni si vuole
rivelare bisognaiflettere sul fatto che si stanno trasmettendo al mondo intero. Fornire i
proprio indirizzo e mail, puo aumentaré numero di spam (messaggi pubblicitari
indesiderati) che si riceve.

Si consiglia di limitare per quanto possibile la quantita di inforordzpersonali inserite in
questi siti, in particolar modo: il proprio indirizzo, informazioni circa la propria vita e le
proprie abitudini. Si deve sempre tenere presente che internet & una risorsa pubblica e
chiunque puo aver accesso ai dati pubhlicat
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Inoltre non si deve fidarsi troppo degli estranei. Internet rende possibile poter mascherare
propria identita e le proprie motivazioni; quindi € meglio ridurre per quanto possibile i
numero dei corrispatenti che ci possono contattare

Quindi prima di pubblicare qualcosa on line, si deve pensare al valore che hanno que:
informazioni econsiderare le implicazioni che possono avere quando sono disponibili &
pubblico. E altrettanto importante proteggere i dati dei clienti della propria azienda e |
informazioni finanziarie o produttive di essa per evitare frodi nei confronti di questi soggetti

Impostazioniper la privacy in un social network

Come esempio, vediamo come tutelare la privacy dei dati personali in Facebook, in mo
che dgli sconosciutinon possana@onoscere la cittdi residenzala data di nascita nomi

degli amici, ecc.

Nella pagina principalel e | | 6 aid-aceboak,tin alto a desttadicona con un lucchetto.
Cliccando sopra di essa comparira un menu a tendina dal quale eilpassitificare
rapidamente le principali impostazioni sulla privacy.

E impostazio... | /. Come tutel...

File Modifica Visualizza Preferiti Strumenti 7

[ B = m ~ Pagina v Sicurezza v Strumenti v '@" f @ i

. Francesco Home Trova amici

0} Visualizza come una persona specifica Collegamenti rapidi alla privacy

L—’L Chi pud vedere le mie cose?

Q Chi pud contattarmi?

Francesco Franco 4 Aggiun ) Qualcuno mi infastidisce. Come

| faccio a farlo smettere?

Diario Informazioni Foto Amici Altro ~

Vedi altre impostazioni

CONOSCI FRANCESCO?

Per vedere cosa condivide con gli amici, inviagli una richiesta di amicizia. 4 Aggiungi agli amici

INFORMAZIONI
DIARIO DI FRANCESCO L# Chat v

Con la voceiiChi puo vedere le mie cosesi puo configurarda visibilita dei post futuri
deciderese sono visualizzapubblicamen e , sol o dagl:] a mi solo,
dagli amici di amici, ecc.

Con la vocdiChi puo contattarmio si imposta Igpossibilitaperaltre persone di contatto
inviare richieste di amiciziaAttraverso dei filtri si potranno accettare solo i messaggii de
ami ci e quel | i copdelle peesone ehsm potrebbd adndsdere:laé esempio,
gli amici in comuneNonsi riceverannanessaggi considerati spam o non sicuri inviati dalle
persone chsconosciute

Loul t i mQualourm ane infastidisce. Come faccio a farlo smetter@?permette d
bloccare una persona (tramite nome o indirizzo email) impededdabd@andare messaggi o
di interagire

Matematicamente.it
_ [os |




Con la vocefiVedi altre impostazionio si accede & pagina comigta relativa alla privacy

p e raccdur@t di Bcebook In particolare si puoverificare quali applicazionipossono
accalereai dati,con la voceéApplicazioni.

Apparirannde applicazioni alle quali abbiamo quindi concesso di accedere ad informazion
foto, post e quant'altro derrofilo.

Quanto abbiamo trattato fino ad ora riguarda I@astazioni generali. In particolare, si
possono impostare limitazioni anche sui singoli elementi del profilo. Ad esempio, quando
i nserisce una foto si pu, scegliere | a r

Lo stesso discorso vale pguast, i video, ecc.


























































































